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Informacja Generalnego Inspektora Ochrony Danych Osobowych

GIODO o przetwarzaniu i dostepie do danych geolokalizacyjnych

1.

Definicja lokalizacji

1.1.

1.2.

Geolokalizacja polega na ustaleniu informaciji o potozeniu geograficznym, w ktérym znajduje
sie dane urzgdzenie. Wykorzystuje sie w tym celu rozne infrastruktury techniczne i informacje
zawarte w bazach danych réznych podmiotow prywatnych i publicznych. W Dyrektywie
2002/58/WE o prywatnosci i tacznosci elektronicznej ,dane lokalizacyjne” zdefiniowano jako
wszelkie dane przetwarzane w sieci tgcznosci elektronicznej wskazujgce potozenie
geograficzne urzadzenia koncowego wykorzystywanego przez uzytkownika publicznie

dostepnych ustug tgcznosci elektronicznej (smartfon, tablet, laptop itp.).

Pierwotne zrédta danych geolokalizacyjnych

Na przestrzeni wiekdw dane geolokalizacyjne okreslano postugujgc sie znanymi punktami
odniesienia, dziennikiem podrézy, gdzie zapisywano szybkos¢ i kierunek poruszania sie,
kompasem, potozeniem katowym ciat niebieskich nad horyzontem oraz mapami. Na poczatku
XX wieku zaczeto wykorzystywaé fale radiowe, budujgc radiolatarnie, ktére stuzyty do
okreslania potozenia okretow i samolotow. Obecnie geolokalizacja utozsamiana jest gtéwnie
Z ogolnoswiatowym systemem GPS (alternatywe stanowig inne systemy nawigacji satelitarnej:
europejski GALILEO, rosyjski GLONASS czy chinski BEIDOU), jak réwniez lokalnie
rozmieszczonymi stacjami bazowymi telefonii komorkowej czy punktami bezprzewodowego
dostepu do Internetu (Wi-Fi). Ponadto na obszarach zamknietych do lokalizacji mogg byc¢
wykorzystywane inne narzedzia takie jak nadajniki sygnatéw Bluetooth, kamery monitoringu i

réznego rodzaju czujniki.

Wtorne zrédta danych geolokalizacyjnych

Zrédtem danych geolokalizacyjnych moga byé ponadto informacje zapisane w réznego rodzaju
rejestrach, np. publiczne rejestry IP komputeréw czy plikach, np. pliki zdje¢ wykonanych
urzgdzeniem z wbudowang lokalizacja GPS. Dane geolokalizacyjne mogg by¢ takze
odczytywane z map udostepnianych przez réznego rodzaju geoportale, jak np.

geoportal.gov.pl czy mapy.google.pl.

Pofgczenie i przetwarzanie tych dwéch zrédet danych (pierwotnych i wtérnych) nastepuje
w urzgdzeniach mobilnych, takich jak smartfony czy tablety, ktére wyposazone zostaty
jednoczesnie w odbiorniki sygnatéw GPS, telefonii komérkowej GPRS, Wi-Fi, Bluetooth oraz

aplikacje typu Google Maps, Facebook i inne. Aplikacje te mogg nie tylko dostarczac
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informacje o potozeniu geolokalizacyjnym okreslonego urzgdzenia w danej chwili, ale rowniez
odczytywac informacje o lokalizacji innych oséb z ktérymi sie kontaktujemy za posrednictwem

telefonu i zainstalowanych w nim réznych aplikac;ji.

Metody ustalania lokalizacji

2.1

W ciggu ostatnich lat nastgpit znaczny rozwdj technologii lokalizacji bezprzewodowej. Stawia
sie przed nig rowniez coraz wieksze wymagania w zakresie wiarygodnosci, doktadnosci
i szybkosci dostarczanie. Stad w wielu aspektach zycia codziennego, m.in. w takich jak:
transport, ratownictwo, zarzgdzanie dostawami oraz wielu innych, technologia lokalizaciji

odgrywa coraz bardziej znaczacg role.

Do ustalania lokalizacji dowolnego urzadzenia koncowego w przestrzeni otwartej w skali
makro wykorzystywane sg sygnaty radiowe generowane przez réznego rodzaju nadajniki
infrastruktury geolokalizacyjnej o ustalonym potozeniu , takie jak satelity systeméw nawigacji
satelitarnej, stacje bazowe telefonii komérkowej czy punkty dostepowe sieci Wi-Fi, tzw.

hotspoty oraz zainstalowane w lokalizowanych urzgdzeniach koncowych aplikacje.

W przypadku ustug lokalizacyjnych w skali mikro, odnoszgcych sie do lokalizacji danego
urzgdzenia koncowego wewnatrz budynku, z uwagi na trudnosci odbioru sygnatu z satelitéw
GPS, rozwijane sg inne technologie lokalizujgce. Zaliczy¢ do nich mozna bezprzewodowe
urzgdzenia dostepowe do sieci typu Wi-Fi czy réznego rodzaju inne nadajniki sygnatéw
radiowych, ktére sg instalowane w danym budynku, takie jak nadajniki Bluetooth emitujgce
informacje o najblizszym jego otoczeniu (Beacon-y) czy czytniki i transpondery RFID,

omowione szerzej w rozdziale 2.2.

Cata ta infrastruktura pozwala ustali¢ mniej badz bardziej precyzyjnie lokalizacje geograficzng
urzgdzenia koncowego — a w konsekwencji osoby fizycznej, ktorej to urzadzenie towarzyszy
lub obiektow, np. samochoddw, w ktorych sg takie urzgdzenia zainstalowane. Wyjatkiem sg tu
telefony stacjonarne, ktérych doktadny adres lokalizacyjny ustala sie na podstawie danych,

ktoére posiada operator ustugi telekomunikacyjnej, do ktérego sieci telefon ten jest podtgczony.

Technologie lokalizacji zewnetrznej

W przestrzeni otwartej, gdzie nie ma naturalnych przeszkdd w postaci uksztattowania terenu
(goéry) czy wysokich zabudowan dla emisji sygnatow radiowych pochodzacych z satelitdw GPS

czy stacji bazowych telefonii komorkowej, wykorzystuje sie wiasnie sygnaty emitowane przez
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te urzadzenia. Ponadto w niektérych obszarach dodatkowo mogg by¢é uzywane stacje
dostepowe sieci Wi-Fi, ktorych emitowane sygnaty, pomimo barier jakimi sg sciany

pomieszczen, wydostajg sie na zewnatrz i mogg mie¢ zasieg nawet do 400 m.

Satelity GPS. Technologia nawigacji satelitarnej GPS do wyznaczenia pozycji geograficznej i
czasu wykorzystuje jednoczes$nie sygnaty z co najmniej 4 z 31 satelitow tego systemu dzieki
czemu dokfadnos¢ ustalenia pozycji waha sie od 4 do 15 metrow. Informacje o sygnale GPS
przekazywane sg tylko w jedng strong, a podmioty zarzadzajgce satelitami nie majg

mozliwosci $ledzenia urzgdzen, ktére odebraty sygnat z satelity.

Technologia ta jest w praktyce wykorzystywana do nawigacji lotniczej, samochodowej oraz
przez wiele aplikacji mobilnych, ktére zainstalowane w smartfonach utatwiajg poruszanie sie
w przestrzeni, a takze umozliwiajg optymalizacje dziatan, przyktadowo znalezienie najkrétszej
lub najszybszej drogi do okreslonego celu (np. aplikacja ,Jak dojade”, korzystajgca z danych
publicznych). Ponadto technologia nawigacji GPS wykorzystywana jest w wielu urzgdzeniach
typu loT? (Internet Rzeczy), takich jak opaski fithess, inteligentne zegarki, itp. Nawigacja GPS
wykorzystywana jest rowniez w cyfrowych aparatach fotograficznych, ktére do zapisywanego
zdjecia dodajg informacje o lokalizacji geograficznej aparatu. Dzieki temu, niektore ustugi
spotecznosciowe (np. Facebook, Instagram, Flickr, Twitter) przy wgrywaniu fotografii
automatycznie zapisujg ich dane lokalizacyjne. Przyktadowg fotografie z danymi
geolokalizacyjnymi pokazano na rys. 1. Na rys. 2 przedstawiono miejsce na mapie, z ktérego

ja wykonano.

1 Pojecie 10T (ang. Internet of Things) odnosi sie do urzgdzen, ktére poprzez sie¢ moze komunikowac
sie z innymi urzgdzeniami, w podjecia okreslonych dziatan.
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Rys. 2: Wizualizacja na mapie migjsca, z ktérego wykonano zdjecie pokazane na rys. 1.

System GSM. Technologia ta wykorzystuje stacje bazowe telefonii komérkowej GSM, ktore
obstugujg dany wycinek obszaru geograficznego, by uzyskaé tgcznos¢ gtosowg badz
internetowg. Bazuje ona na pomiarze sity sygnatow odbieranych ze stacji bazowych przez
lokalizowane urzadzenie, np. telefon, tablet czy laptop. Zeby lokalizacja byta w miare
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doktadna, lokalizowane urzgadzenie musi znajdowa¢ sie w zasiegu przynajmniej 3 stacji
bazowych, co pozwoli na zastosowanie metody triangulacji do wyznaczenia doktadnego
potozenia urzadzenia. Kazda stacja bazowa posiada sw¢j unikalny numer identyfikacyjny
i okreslong lokalizacje dzieki czemu mozliwe jest wyznaczenie lokalizacji urzgdzen
znajdujacych sie w ich zasiegu. Dokfadnos¢ tak dokonywanej lokalizacji mozna dodatkowo
zwiekszy¢, wykorzystujgc takie informacje jak wskaznik mocy odbieranego sygnatu (RSSI),

réznice czasu przyjscia sygnatow (TDOA) oraz kat odbioru sygnatu (AOA).

Nalezy podkresli¢, ze operator telekomunikacyjny, zapewniajgcy dostep do sieci GSM i do
przeno$nego Internetu, posiada rejestr abonentéw zawierajgcy imie i nazwisko, numer
PESEL, albo nazwe, serie i numer dokumentu potwierdzajgcego tozsamos¢, a w przypadku
cudzoziemca, ktory nie jest obywatelem panstwa czlonkowskiego UE numer paszportu lub
karty pobytu. Dane te pobierane sg od abonenta przy zawieraniu umowy w formie pisemnej
lub elektronicznej?. Ponadto operator gromadzi informacje na temat urzadzenia, w ktérym
karta SIM abonenta jest zamontowana. Sg to niepowtarzalne numery takie jak IMEI (numer

seryjny urzadzenia) i IMSI (numer karty SIM).

e Technologia Wi-Fi. Bezprzewodowe punkty dostepowe sieci Wi-Fi dziatajg podobnie jak

stacje bazowe telefonii komérkowej. W sieci Wi-Fi do lokalizacji wykorzystywany jest
niepowtarzalny dla kazdego punktu dostepowego numer identyfikacyjny (adres MAC karty
sieciowej) oraz sita emitowanego sygnatu. Lokalizacja urzgdzenia wyliczana jest na podstawie
danych lokalizacyjnych wykrytych punktéw dostepowych oraz poziomu mocy odbieranych
sygnatéw. Technologie te wykorzystuje miedzy innymi firma Google, ktéra podczas tworzenia
ustugi Street View zbierata réwniez informacje o wykrytych w danym terenie punktach

dostepowych sieci Wi-Fi.

Punkty dostepowe Wi-Fi mozna wykorzysta¢ jako zrodto informacji geolokalizacyjnych,
poniewaz bez przerwy informujg one o swoim istnieniu. Kazdy punkt dostepowy Wi-Fi bez
przerwy przekazuje swojg nazwe sieciowg (SSID) i swoj adres MAC, nawet jezeli nikt nie
korzysta z pofgczenia i nawet jezeli treSci potgczenia bezprzewodowego sg zaszyfrowane.
Wiekszos¢ punktow dostepowych do Internetu szerokopasmowego domysinie posiada
réwniez antene Wi-Fi. W domysinym ustawieniu wiekszosci powszechnie wykorzystywanych

punktéw dostepowych w Europie emisja sygnatéw Wi-Fi pozostaje wigczona rowniez

2 Art. 43 ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych. Zgodnie z nowymi regulacjami od
2 lutego 2017 roku wszelkie aktywne karty sim sg zarejestrowane u operatoréw telekomunikacyjnych.
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2.2.

w przypadku, gdy uzytkownik podtgczyt swoj komputer (komputery) do punktu dostepowego

jedynie za pomocg przewoddw kablowych.

Technologie lokalizacji wewnetrznej

W srodowisku zewnetrznym systemy satelitarne oraz stacje bazowe telefonii komoérkowej sg
szeroko rozpowszechnione i odgrywajg dominujgca role. Potencjatu tego nie da sie jednak
wykorzysta¢ do lokalizacji wewnatrz pomieszczeh z uwagi na problemy z zaktdceniami
sygnatu bezposredniego, ktérych zrédtem jest np. interferencja, szumy i inne zaktdcenia
zwigzane z przeszkodami majgcymi wplyw na propagacje fal elektromagnetycznych.
Przyktadem moze by¢é wykorzystanie urzadzen mobilnych w obszarach zamknietych, takich

jak sklepy wielkopowierzchniowe, magazyny, muzea itp.

Do najczesciej stosowanych technologii wykorzystywanych w celach lokalizacyjnych

w obszarach zamknietych naleza:

Technologia Wi-Fi - technologia opisane w rozdziale 2.1.

Technologia RFID - technologia ta wykorzystuje czytnik zawierajgcy nadajnik wysytajgcy

sygnat oraz odbiornik, ktéry nastuchuje odpowiedzi z aktywnych badz pasywnych znacznikow
(transponderow). Dzieki technologii RFID dane mogg by¢ przesytane ze znacznika do czytnika
za posrednictwem fal radiowych. Zazwyczaj znacznik sktada sie z niepowtarzalnego
identyfikatora. Doktadno$¢ lokalizacji bazujgcej na RFID jest uzalezniona od gestosci
rozmieszczenia czytnikdbw sygnatu RFID. Pozycjonowanie znacznika RFID opiera sie na
obserwacjach znacznikéw przez rozmieszczone w danym obszarze czytniki, ktére mogag

odczyta¢ informacje ze znacznikéw z odlegtosci od 1 do kilku metrow.

Dedykowane urzadzenia lokalizacyjne - to urzagdzenia emitujgce fale elektromagnetyczne,

zawierajgce okreslone informacje lokalizacyjne lub informujgce o przedmiotach znajdujgcych
sie w najblizszym jego otoczeniu oraz réznego rodzaju sensory (czujniki). Nalezg do nich

miedzy innymi:

- Beacony — mate nadajniki emitujgce sygnaty Bluetooth Low Energy (BLE), zawierajgce
okreslone informacje. Beacony wykorzystywane w zamknietych pomieszczeniach,
pozwalajg doprecyzowac¢ potozenie, np. wewnatrz sklepu, bgdz wskazaé lokalizacje
okreslonego produktu. Skutecznos¢ tej technologii poszerza wprowadzony ostatnio nowy
standard Bluetooth 5, ktéry w stosunku do swojego poprzednika oferuje do czterech razy

wigkszy zasieg (obecnie wersja 4.2 teoretycznie oferuje zasieg do 100 metréw) oraz do
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dwoch razy wiekszg szybkosé, nie pobierajgc przy tym wiecej energii niz poprzedni
standard. Dodatkowo oferuje on do osmiu razy wiekszg pojemnos¢ kanatow
rozgtoszeniowych, poprawiajgc skutecznos$¢ wykorzystania dostepnego dla tej technologii
pasma promieniowania elektromagnetycznego.

- Obrazowanie naturalnego promieniowania podczerwonego — to odpowiednie czujniki, ktére

sg w stanie wychwyci¢ zrédto ciepta i temperature oraz wykorzystac te informacje dla celéw
lokalizacyjnych.

- Obrazowanie sztucznego promieniowania podczerwoneqo — to technologia pozwalajgca na

interakcje z urzgdzeniem bez koniecznosci uzycia dodatkowych elementow typu myszka
czy joystick umozliwiajgca sledzenie ruchdw osoby do odlegtosci 3,5 m i z doktadnoscig ok.
1 cm. Technologia ta znajduje réwniez zastosowanie w kontroli wykonywanych ruchow i
gestow obserwowanej osoby.

Kamery cyfrowe - systemy optyczne i dedykowane oprogramowanie pozwalajg okresli¢

pofozenie obiektu/osoby zaréwno na zewnatrz jak i wewnatrz budynku. Skuteczno$¢ metod
optycznych wynika z ulepszenia i miniaturyzacji nie tylko kamer, ale i czujnikédw z nimi
wspoétpracujgcych (czujniki ruchu, Swiatta). Obecnie obserwuje sie intensywny rozwdj
algorytméw przetwarzajgcych obraz pozwalajgcych uzyskaé szczegdtowe informacje
0 potozeniu osoby/obiektu w przestrzeni nadzorowanej przez kamery. Algorytmy stosowane
w takich systemach pozwalajg precyzyjnie rozrézni¢ osoby w kadrze, nawet w mato
sprzyjajacych warunkach.

Precyzyjne systemy pomiarowe - technologia majgca zastosowanie w przemys$le i geodezji

gdyz zapewnia doktadnos¢ od 0,1 mm do 0,01 mm w zaleznos$ci od odlegtosci. Technologie

te nie sg stosowane na masowg skale z uwagi na wysoki koszt.

Przyktady wykorzystania geolokalizacji i ustug geolokalizacyjnych

Dane dotyczace lokalizacji urzadzeh noszonych przez osoby fizyczne lub zainstalowanych
w publicznych i prywatnych srodkach komunikacji mogg by¢ zrodtem bardzo waznych
informacji, np. dla stuzb ratunkowych. Informacje te mogg by¢ wykorzystywane w réznych

celach, w tym do optymalizaciji i zwiekszenia skutecznos$ci dziatan.

Z uwagi na charakter tych danych, zwlaszcza w przypadku powigzania z danymi
identyfikujgcymi osoby fizyczne, bardzo waznym elementem ich przetwarzania jest
odpowiednie zabezpieczenie i Sciste przestrzeganie okreslonych zasad ich udostepniania.

Ponizej przedstawiono kilka przyktadéw ich wykorzystywania.
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3.1. Ulatwienie poruszania sie w przestrzeni miejskiej

Rozwigzania mobilne wykorzystujgce geolokalizacje umozliwiajg o wiele sprawniejsze
poruszanie sie w przestrzeni miejskiej, zarbwno z perspektywy pasazera, jak i np. operatora
takséwki. Dzieki technologii GPS i GSM, wykorzystujgc aplikacje mobilne mamy mozliwo$é
wygodnego wyznaczenia trasy przejazdu, a dzieki publicznie dostepnym rozktadom jazdy
komunikacji miejskiej mozemy w tatwy i wygodny sposob sprawnie zaplanowac podréz.
W miastach operatorzy badz sami klienci takséwek majg mozliwos¢é wyboru kierowcy
w oparciu o geolokalizacje i natezenie ruchu. Informacja o potozeniu takséwki pozwala
zaoszczedzi¢ klientowi czas, ktéry musiatby uptyna¢, gdyby taksdéwka musiata przyjechaé
z odlegtego miejsca. Zastosowanie takich rozwigzan pozwala kierowcom efektywniej poruszac
sie po miescie. A to z kolei przektada sie na oszczednosci na paliwie, zmniejszenie korkow,

mniejsze spalanie i ograniczenie zanieczyszczen emitowanych do srodowiska.

3.2. Szybsze udzielenie pomocy przez stuzby ratunkowe

3.2.1.System pomocy ratunkowej 112
Ustawa Prawo telekomunikacyjne, zgodnie z art. 171 ust. 8, zapewnia stuzbom ustawowo
powotanym do niesienia pomocy dostep do identyfikacji linii wywotujgcej oraz danych
dotyczacych lokalizacji abonentow wywotujgcych potgczenia z numerami alarmowymi bez
uprzedniej zgody zainteresowanych abonentdow lub uzytkownikow, jezeli jest to konieczne do

umozliwienia tym stuzbom wykonywania ich zadan w mozliwie najbardziej efektywny sposéb.

3.2.2.System eCall

System eCall to ogdlnoeuropejski system szybkiego powiadamiania o wypadkach drogowych,
ktéry panstwa czionkowskie majg wdrozy¢ na swoim terytorium do 1 pazdziernika 2017 r.
zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2015/758 z dnia 29
kwietnia 2015 r. w sprawie wymagan dotyczgcych wdrozenia systemu pokfadowego eCall
opartego na numerze alarmowym 112 oraz zmiany dyrektywy 2007/46/WE.

Wedtug zatozen, wdrozenie systemu moze uratowaé zycie 2,5 tys. oséb rocznie. Zgodnie
z wytycznymi System eCall ma pozostawac w stanie bezczynnosci i bez podtgczenia do sieci
telefonii komorkowej w czasie uzytkowania pojazdu. Jego aktywacja ma nastepowac dopiero
w wyniku zdarzenia drogowego. Rejestracja i przesytanie danych / komunikacja gtosowa
odbywa sie tylko w razie wypadku badz recznej aktywacji i zadna strona trzecia (w tym
operator telekomunikacyjny, z ktérego infrastruktury korzysta uruchomiony system) nie ma

dostepu do przesytanych informacji.
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3.4.

Dane osobowe nie sg przechowywane dituzej niz to konieczne do celow obstugi sytuacji
nadzwyczajnych i sg usuwane gdy nie sg juz niezbedne do tego celu.

W polskim porzgdku prawnym system eCall zgodnie z przepisami musi zacza¢ funkcjonowaé
do 1 pazdziernika 2017 roku. Zgodnie z raportem MSWiA2 w sprawie funkcjonowania systemu
powiadamiania ratunkowego w 2016 r. w ministerstwie nadal trwajg prace majgce na celu

finalizacje wdrazania systemu eCall w Polsce.

Optymalizacja kosztéw w biznesie i transporcie

Geolokalizacja oraz wzgledne pozycjonowanie pojazdu w stosunku do innych uzytkownikow
drog a takze statych elementow infrastruktury drogowej moze byé wykorzystywana do
ostrzegania kierowcy przed niebezpieczenstwem. W skrajnych przypadkach systemy takie
bedg mogly automatycznie podejmowac rézne akcje, jak np. wigczaé hamowanie pojazdu.
Problematykg tg zainteresowata sie Miedzynarodowa grupa ds. ochrony danych osobowych
i telekomunikacji (International Working Group on Data Protection in Telecommunications),
ktéra przygotowuje dokument zatytutowany ,Issue Paper on Privacy Issues with Connected
Cars”. Dokument zaktada, ze wspomniane urzgdzenia mogg gromadzi¢, przechowywaé
i przesyta¢ informacje na temat zachowan i nawykow kierowcy, jak rowniez stanu pojazdu,
ktorym sie porusza. Dane te mogg byC¢ przechowywane lokalnie, przekazywane innemu
pojazdowi bgdZz gromadzone np. w chmurze. Podtgczenie do ustug zewnetrznych pozwala
w bardzo sprawny sposob zgtosi¢ awarie czy potgczy¢ sie z punktem informacyjnym. Nalezy
jednak pamietac, ze poza istotnymi zaletami i korzysciami ptyngcymi z elektronicznej wymiany
danych miedzy urzadzeniami zainstalowanymi w samochodach, wystepujg rowniez
zagrozenia zwigzane z mozliwoscig ich nieautoryzowanego przejecia i wywotania
niepozadanych skutkéw jak np. kolizji drogowej. Osobnym zagadnieniem jest kwestia
ustalenia administratora danych osobowych i czy gromadzenie danych przez pojazdy nie

narusza przepiséw o ochronie danych osobowych?.

Optymalizacja kosztéw ubezpieczenia (telematyka)

Niektére firmy ubezpieczeniowe probujg wykorzystaé dane o zachowaniu sie kierowcy na
drodze oraz intensywnosci korzystania z samochodu (np. liczba przejezdzanych w ciggu roku

kilometrow) do szacowania prawdopodobienstwa spowodowania wypadku czy Kkolizji

3 https://mswia.gov.pl/download/1/29673/RAPORT.pdf
4 https://www.weforum.org/agenda/2015/09/who-owns-connected-car-data/
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i wykorzysta¢ je do zaproponowania odpowiednich znizek ubezpieczenia. Zbieranie takich
informacji wymaga niewatpliwie zgody kierowcy na ich gromadzenie i wykorzystywanie.
W wielu przypadkach firmy ubezpieczeniowe oferujg znizki w przypadku zgody na takie
monitorowanie jazdy, uzasadniajgc to tym, ze juz sama sSwiadomos¢ kierowcy
0 monitorowaniu stylu jego jazdy przyczynia sie do zwiekszenia jego bezpieczenstwa na
drodze. Niektérzy wskazujg réwniez na aspekt ekonomiczny, podkreslajgc, ze dzieki ptynnosci
poruszania sie i przestrzegania przepiséw ruchu drogowego kierowca moze zaoszczedzi¢ na
paliwie i innych materiatach eksploatacyjnych.

Istotnym problemem w tego typu ofertach jest to, czy zgode kierowcy na takie monitorowanie
mozna uznaé¢ za zgode dobrowolng i czy w $wietle obowigzujgcych przepisbw moze ona
stanowi¢ podstawe prawng firm ubezpieczeniowych do zbierania w tym celu tak szerokiego
zakresu danych celem oceny ryzyka ubezpieczeniowego (ewentualnie profilowania klienta

w innych celach).

Zwiekszenie dostepnosci infrastruktury budynku

Obecnie szacuje sie, ze ok. 30-50% osbéb wchodzgcych do galerii handlowych ma wtgczone
Wi-Fi. Wykorzystujac dedykowang aplikacje mogg wyznaczy¢ trase do najblizszej toalety,
interesujgcego sklepu czy parkingu. Niejednokrotnie aplikacje tego typu zachecajg do
zaktadania konta powigzanego z sieciami spotecznosciowymi. Dzieki powigzaniu aplikacji np.
z Facebookiem, dane lokalizacyjne wewnatrz budynku sg poszerzane o inne dane osobowe,
ktore z kolei umozliwiajg dotarcie do klienta z okreslong oferts.

Zastosowanie technologii lokalizacyjnych, z wykorzystaniem aplikacji mobilnych, wewnatrz
budynkéw, np. muzedw, pozwala w atrakcyjnej i przystepnej formie dotrze¢ do odbiorcéw
z informacjg np. o potozeniu eksponatéw na terenie budynku. Technologia Bluetooth (beacon)
pozwala zwiedzajgcemu tatwiej odnalez¢ sie w przestrzeni muzeum co moze byC pewng
zachetg do odwiedzania tego typu placowek.

Technologia oparta o beacony pozwala rowniez rozwigza¢ problem poruszania sie osob
niepetnosprawnych, zwtaszcza niewidomych. Rozwigzanie moze by¢é pomocne nie tylko
w znalezieniu wtasciwego pokoju, ale réwniez pojedynczego przedmiotu. Mikronawigacja jest
bardzo precyzyjna i dzieki dedykowanej aplikacji mobilnej osoba niewidoma uzyskuje dostep

do przewodnika po budynku, np. urzedu i sprawach, ktére mozna w nim zatatwic.
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3.6. Inne przykiady uzycia

Zastosowanie technologii lokalizacyjnych umozliwia rowniez dostarczenie ustug umozliwia-
jacych prowadzenie historii lokalizacji oraz otrzymywanie spersonalizowanych wynikow
w wyszukiwarkach internetowych. Przyktadowg ustugg gromadzacg tego typu dane sg ustugi
geolokalizacyjne firmy Google, zaprezentowane na rys. 3. Z wyswietlanych tam informacji
mozna odczyta¢ o ktérej godzinie dana osoba byla w okreslonym miejscu i jak diugo tam
przebywata. Podobne informacje o przebytych trasach gromadzg aplikacje mobilne do

dedykowanych zastosowan, np. aktywnosci fizycznej (Endomondo, Runtastic).
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Rys. 3. Historia lokalizacji w ustugach Google (droga przebyta we wskazanym dniu do miejsca pracy

i z powrotem przez uzytkownika telefonu z wigczong ustuga lokalizacji).

Zagrozenia zwigzane z wykorzystaniem danych lokalizacyjnych

4.1. Duza ilos¢ danych osobowych w jednym miejscu

Inteligentne urzadzenie przenosne jest bardzo Scisle powigzane z konkretng osobag.

Wiekszos¢ oséb zazwyczaj trzyma je blisko siebie. Rzadko tez zdarza sie zeby dana osoba
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udostepniata takie urzadzenie komus innemu. W zwigzku z tym wiekszos¢ osob zdaje sobie
sprawe, ze ich urzadzenia przenosne zawierajg wiele bardzo prywatnych informacji,
zgormadzonych w szczegdlnych, indywidualnych kontekstach, dotyczgcych takze powigzanh z
innymi osobami czy podmiotami. Dostawcom ustug geolokalizacyjnych umozliwia to zdobycie
danych dotyczacych nawykow i schematdw postepowania wiasciciela takiego urzgdzenia oraz
tworzenie obszernych, ale i bogatych w informacje profili. Przykladowo, schemat braku
aktywnosci w nocy moze jednoznacznie informowaé o miejscu, w ktérym dana osoba $pi, a

regularny schemat podrézowania w ciggu dnia moze sugerowac lokalizacje pracodawcy.

W niektorych aplikacjach dane lokalizacyjne fgczy sie dodatkowo z danymi gromadzonymi
przez czujniki, takie jak: zyroskop, kamery, mikrofony czy czujnik blisko$ci, uzyskujgc w ten

sposb6b nowe wartosci dodane.

Czesto zarowno tworcy aplikacji, jak i ich uzytkownicy nie sg $wiadomi wymogow
i obowigzujgcych zasad w zakresie ochrony danych osobowych, przez co ich aplikacje mogag
wnosic¢ istotne zagrozenie dla ochrony zycia prywatnego oraz reputacji oséb, ktére z nich beda
korzystac, ale takze obowigzkéw informacyjnych lezgcych po stronie administratora czy praw

podmiotéw do kontroli procesu przetwarzania danych.

Kluczowe zagrozenia w zakresie ochrony danych osobowych dla uzytkownika koncowego
stanowi potgczenie braku przejrzystosci w zakresie kategorii i sposobu przetwarzania danych
oraz swiadomosci w zakresie zagrozen zwigzanych z ich udostepnienia innym osobom lub

podmiotom.

Analizujgc dane jakie co roku publikuje Urzad Komunikacji Elektronicznej mozna zauwazyc¢
tendencje do statego szybkiego wzrostu liczby danych przesytanych w sieciach mobilnych. W
roku 2015 uzytkownicy Internetu w sieciach mobilnych przestali o 114% wiecej danych niz rok
wczesniej. Zwiekszyt sie réwniez ponad dwukrotnie Sredni wolumen transmisji danych na
jednego uzytkownika (z ok. 7 GB/rok do ok. 14 GB/rok). Ponadto operatorzy sukcesywnie
powiekszajg zasieg swoich sieci w technologii 4G/LTE (jak wskazuje UKE jeden z polskich
operatoréw jest w stanie dotrze¢ ze swoimi rozwigzaniami do 99,8% ludnosci kraju).
W zwigzku z powyzszym raporty UKE dostarczajg tez ciekawej informacji, jakg jest
zauwazalna tendencja do zmniejszajgcej sie z roku na rok liczby wysytanych SMS-6w, czego
przyczyne nalezy upatrywa¢ we wzroscie popularnosci smartfonow (komunikatoréw) oraz

powszechnym, coraz tanszym dostepie do Internetu mobilnego.
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Kiedy rozwaza sie dostepne $rodki potrzebne do identyfikowania, nalezy uwzgledni¢ sytuacje,
w ktorej uzytkownicy zamieszczajg w Internecie coraz wigkszg ilos¢ danych osobowych, w tym
dotyczgcych ich lokalizacji, na przyktad poprzez publikowanie lokalizacji swojego domu lub
miejsca pracy w potgczeniu z innymi danymi identyfikujgcymi. Do publikacji takich danych
dochodzi czesto bez ich wiedzy. Dotyczy to np. portali spotecznosciowych, na ktérych

publikowane zdjecie moze by¢ opatrzone automatycznie informacjg o miejscu jego wykonania.

Objetos¢ transmisji danych oraz dynamika ich zmian determinujg liczbe danych osobowych
udostepnianych aplikacjom oraz ustugodawcom, w tym przede wszystkim danych

geolokalizacyjnych.

W zwigzku z powyzszym, zarowno producenci jak i uzytkownicy urzadzen i aplikaciji mobilnych
Zz wigczonymi ustugami geolokalizacji powinni by¢é swiadomi potencjalnych zagrozen jakie

wigzg sie z przetwarzaniem danych lokalizacyjnych.

Udostepnianie informacji w aplikacjach mobilnych

Coraz wiecej aplikacji w czasie instalacji wymaga od uzytkownika zgody na udostepnienie
wielu informacji, w tym danych lokalizacyjnych. W przypadku aplikacji dostepnych dla systemu
Android, dostep do informacji o lokalizacji moze obejmowac:

¢ informacje o przyblizonej lokalizacji (na podstawie sieci),

¢ doktadng lokalizacje (na podstawie GPS-u i sieci),

¢ dostep do informacji lokalizacyjnej z innych zrédet.

Nalezy pamieta¢, ze zgadzajgc sie na kilka uprawnien jednoczesnie, udostepniamy danej
aplikacji caty pakiet danych osobowych. Zdarza sie, ze sg to dane wrazliwe zwigzane
chociazby ze stanem zdrowia. W tym kontekscie problemem jest state rozszerzanie przez
producentow mozliwosci takich aplikacji, ich uatrakcyjnianie, ktore wigze sie wszakze

z ryzykiem poszerzania katalogu o dane nieadekwatne do realizowanego celu.

Nalezy mie¢ rowniez na uwadze zakres odbiorcow, ktérym dane udostepniane sg na portalach
spotecznosciowych. Zalecanym rozwigzaniem jest zgodnie z zasadg domy$inej prywatnosci,
zastosowanie ustawien poczgtkowych, ktére wstepnie nie pozwalajg na udostepnienie
zadnych danych, ale jednocze$nie dostarczenie funkcji, ktére pozwalajg uzytkownikowi
wskazaé dane i odbiorcow, ktérym chce je udostepnic¢. Uzytkownik powinien mdéc wskazac,

ktérzy z jego znajomych moga widzie¢ informacje dotyczgce jego aktualnej lokalizaciji.
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Dodatkowy wptyw na identyfikacje osoby ma state potgczenie urzgdzenia z réznego rodzaju
ustugami (bankowymi, pocztg elektroniczng, czy portalami spotecznosciowymi). Witgczone na
urzgdzeniu ustugi zbierajg informacje o naszej aktywno$ci, dzieki czemu administrator tych
danych moze uzyskac¢ informacje o naszych nawykach czy przekonaniach religijnych.
Wykorzystujac odpowiednie algorytmy wnioskujgce zwigzane z technologig Big Data, mozliwe
jest na podstawie zgromadzonych danych okreslenie profili poszczegdinych osoéb, ktére moga
zostac¢ wykorzystane we wszystkich dziedzinach i branzach. Przyktadowo, mogg to by¢ tzw.
systemy scoringowe stosowane przez banki posiadajgce przeglad catej aktywnosci finansowej
klienta, w tym w zakresie miejsca dokonywanych transakcji, np. zwigzanych z wykonywanym

przez niego zawodem, czy prywatnymi zainteresowaniami.

Nawet jezeli osoby fizyczne celowo udostepniajg swoje dane geolokalizacyjne w Internecie za
pomocg ustug dotyczacych miejsca pobytu i geotagowania, nieograniczony i petny dostep
stwarza nowe zagrozenia, ktére mogg obejmowac kradziez danych i wikamania, a nawet

fizyczng napasc¢ i nekanie.

W przypadku bankéw warto wspomnie¢ o Rekomendacji Komisji Nadzoru Finansowego
z listopada 2015 roku dotyczacej bezpieczenstwa transakcji ptatniczych wykonywanych
w Internecie przez banki, krajowe instytucje ptatnicze, krajowe instytucje pienigdza
elektronicznego i spétdzielcze kasy oszczednosciowo-kredytowe. Wskazano w niej, ze
dostawcy ustug ptatniczych powinni stosowaé systemy wykrywania i zapobiegania oszustwom
w celu identyfikacji podejrzanych transakcji przed wykonaniem przez dostawce ustug ptatnoci
internetowej. Systemy te powinny funkcjonowaé w oparciu o sparametryzowane reguty oraz
monitorowaé nietypowe wzorce zachowan klientow lub ich urzadzeh dostepowych (takie jak
zmiana adresu lub zakresu adreséw IP) podczas sesji ustug ptatnosci internetowych, czasem

identyfikowane przez sprawdzenie geolokalizacji adresu IP.

Brak odpowiednich zabezpieczen

W przeciwienstwie do technologii GPS stosowanej przez jednostki wojskowe, obecny stopien
zabezpieczen technologii cywilnego GPS moze budzi¢ obawy i rodzi ryzyko, ze liczba aktow
spoofingu (podmiana sygnatu) moze szybko rosngé. GPS jest pozbawiony mechanizmow
uwierzytelniajgcych, przez co wzrasta prawdopodobiehAstwo zakidcenia lokalizacji innymi
sygnatami. Ma to duze znaczenie w odniesieniu np. do takich obiektow jak bezzatogowe statki
powietrzne, czyli drony, ktérych zaktocenie lokalizacji moze sta¢ sie powaznym zagrozeniem

dla bezpieczenstwa ruchu lotniczego jak i oséb poruszajgcych sie na ziemi. Nalezy wiec
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oczekiwac, ze tworzone rozwigzania prawne na szczeblu unijnym i krajowym zapobiegng

takim ryzykom i zapewnig spojng polityke w tym zakresie.

Aspekty prawne

5.1.

Przetwarzanie danych geolokalizacyjnych, tak jak kazdych innych danych osobowych musi
odbywac sie zgodnie z przyjetymi zasadami w przepisach prawa, krajowego i unijnego.
Ustawa o ochronie danych osobowych (UODO) jest implementacjg unijnej dyrektywy
95/46/WE i zawiera szereg praw i obowigzkéw stron uczestniczacych w procesie
przetwarzania danych osobowych. Ustawa, nakfada obowigzek dochowania szczegolnej
starannosci w procesie przetwarzania danych osobowych. Ustanawia ona miedzy innymi
podstawowe zasady przetwarzania danych (art. 26 ust. 1), takie jak legalnos¢, celowosc,
adekwatnos¢ oraz ograniczenie okresu czasu przez jaki dane mogag by¢ przetwarzane. Zasady
te znalazty swoje odzwierciedlenie réwniez w RODO?, ktére weszto w zycie z dniem 25 maja
2016 r. i wchodzi do stosowania z dniem 25 maja 2018 r. Bardziej szczegdétowe informacje
dotyczgce legalnosci przetwarzania danych lokalizacyjnych oraz zakresu i sposobu ich

wykorzystywania zawarto w opiniach nr 02/2013°, 13/20117 i 5/20058 Grupy Roboczej Art. 29
Dyrektywy 95/46/WE °.

Zasady przetwarzania danych osobowych

Do najwazniejszych zasad dotyczgcych przetwarzania danych osobowych wskazywanych
w przepisach Dyrektywy 95/46, UODO, a takze RODO nalezg:

Zasada legalnosci (art. 23 ust 1 pkt. 1 UODO, art. 6 ust 1 RODO)
Zasada ta stanowi, ze przetwarzanie danych osobowych przez administratora powinno

odbywac¢ sie z zachowaniem jednej z przestanek legalnosci przetwarzania okreslonych w art.

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)

6 Opinia Grupy Roboczej Art. 29 w sprawie aplikacji na urzgdzenia inteligentne z 27 lutego 2013 r.
http://www.giodo.gov.pl/plik/id_p/4328/j/pl/

! Opinia 13/2011 w sprawie ustug geolokalizacyjnych w inteligentnych urzgdzeniach przenosnych (WP185).
http://www.giodo.gov.pl/plik/id_p/2357/j/pl/

8 Opinia 5/2005 grupy roboczej art. 29 w sprawie wykorzystywania danych dotyczgcych lokalizacji w celu
Swiadczenia ustug tworzacych warto$¢ dodang - http://giodo.gov.pl/plik/id_p/2314/j/pl/

° Grupa Robocza Art. 29 ds. ochrony osob fizycznych w zakresie przetwarzania danych osobowych, zwana dalej
Grupg Roboczg Art. 29, powotana zostata na mocy art. 29 Dyrektywy 95/46/WE Parlamentu Europejskiego i
Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony 0sob fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych.
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23 ust. 1 UODO lub odpowiednio art. 6 ust. 1 RODO. W kontekscie danych geolokalizacyjnych,
oprocz zgody oraz przepisu prawa, przestankg legalnosci moze by¢ koniecznosc¢ realizacji
umowy, gdy osoba, ktorej dane dotyczg jest jej strong lub gdy przetwarzanie jest niezbedne
do podjecia dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane dotyczg. Mozliwg
przestankg jest takze wypetnianie prawnie usprawiedliwionego celu realizowanego przez
administratora danych czy odbiorcy danych o ile przetwarzanie nie narusza praw i wolnosci

osoby, ktérej dane dotycza.

Zasada celowosci (art. 26 ust. 1 pkt 2 UODO, art. 5 ust. 1 pkt b RODO)

Zasada celowosci stanowi, ze dane osobowe powinny by¢ przetwarzane wytgcznie
w zakresie, w jakim jest to niezbedne do osiggniecia celu przetwarzania. Ponadto zbieranie
danych osobowych, w tym geolokalizacyjnych, powinno by¢ dokonywane dla oznaczonych,
zgodnych z prawem celdw i nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi
celami. Przetwarzanie danych w celu innym niz ten, dla ktdrego zostaty pierwotnie zebrane

podmiotu danych (art. 26 ust. 2 UODO).

Zasada adekwatnosci (art. 26 ust. 1 pkt 3 UODO, art. 5 ust. 1 pkt c RODO)
Ustawa okresla rowniez zasade adekwatnosci wskazujgcg na koniecznos¢ przetwarzania tylko
takiego rodzaju danych i tylko o takiej tresci, ktére sg niezbedne ze wzgledu na cel zbierania

danych.

Zasada merytorycznej poprawnosci (art. 26 ust. 1 pkt 3 UODO, art. 5 ust. 1 pkt d RODO)

Administrator danych jest obowigzany zapewni¢ merytoryczng poprawno$¢é danych
osobowych. Chodzi o to, aby byty one zgodne ze stanem rzeczywistym (prawdziwe, petne,
kompletne i aktualne). W tym celu konieczne jest, aby w procesie przetwarzania danych
administrator kazdorazowo oceniat m.in. wiarygodnos¢ zrodta pozyskania danych, ale

i aktualnos¢ danych, na ktérych wykonuje jakiekolwiek operacje.

Zasada ograniczenia czasowego (art. 26 ust. 1 pkt 4 UODO, art. 5 ust. 1 pkt e RODO)

Na administratora przepisy ustawy naktadajg réwniez obowigzek przechowywania danych
w postaci umozliwiajgcej identyfikacje osdb, ktérych dotycza, nie diuzej niz to jest niezbedne
do osiggniecia celu przetwarzania. Po osiggnieciu celu (np. wskazaniu najblizszych punktow
gastronomicznych na mapie) dane powinny zosta¢ usuniete badz zanonimizowane. Chyba, ze

uzytkownik wyrazit oddzielng wyrazng zgode na dalsze wykonywanie operacji na tych danych.

Zasada integralnosci i poufnosci (art. 36 UODO, art. 5 ust. 1 pkt f RODO)
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Dane osobowe, w tym geolokalizacyjne, powinny by¢ przetwarzane w sposob zapewniajgcy
odpowiednie bezpieczenstwo, w tym ochrone przed niedozwolonym Ilub niezgodnym
z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za

pomocg odpowiednich srodkéw technicznych lub organizacyjnych.

Dane geolokalizacyjne w kontekscie nowych przepiséw

Nalezy podkresli¢, ze nowe przepisy o ochronie danych osobowych, ktére bedg miaty
zastosowanie od 25 maja 2018 roku, nie znoszg wyzej wymienionych zasad i obowigzkow,
w tym informacyjnych. Pozycja osoby, ktérej dane osobowe sg przetwarzane bedzie
wzmocniona poprzez szereg nowych obowigzkéw i zasad, takich jak prawo do przenoszenia
danych czy obowigzek uwzgledniania przez administratora danych zasad domysinegj
prywatnosci (privacy by default) i uwzglednienia prywatnosci w fazie projektowania (privacy by

design).
Kto i kiedy jest administratorem danych?

Podobnie jak operatorzy telekomunikacyjni, ktorzy przetwarzajg lokalizacje konkretnego
urzadzenia za pomocg swoich stacji bazowych, wiasciciele baz danych z mapowanymi
punktami dostepowymi Wi-Fi przetwarzajg dane osobowe, kiedy obliczajg lokalizacje
konkretnego inteligentnego urzgdzenia przenosnego. Okres$lajgc zarowno cele, jak i $rodki
takiego przetwarzania, podmioty te stajg sie administratorami danych w rozumieniu art. 7 pkt
4 UODO czy art. 4 pkt 7 RODO.

Adres MAC punktu dostepowego Wi-Fi nalezgcego do osoby fizycznej w potgczeniu z jego
obliczong lokalizacjg nalezy traktowac jako dane osobowe. Bez wzgledu na sposob, w jaki
gromadzone sg te dane (jednorazowo lub systematycznie), wtasciciel takiej bazy danych
(bedacej zbiorem danych osobowych) powinien wypetniaé obowigzki zawarte w przepisach

o ochronie danych osobowych.

Aplikacje mobilne umozliwiajg przetwarzanie danych geolokalizacyjnych niezaleznie od twércy
systemu operacyjnego, jak rowniez administratorow infrastruktury systemu geolokalizacji.
Jednakze w sytuacji, gdy aplikacja geolokalizacyjna przetwarza dane uzytkownika nie tylko
przy uzyciu urzadzenia, na ktorym zostata zainstalowana, ale réwniez przy uzyciu zasobow
producenta lub dystrybutora tej aplikaciji, wéwczas producenta tego lub dostawce nalezy

traktowac jako administratora tych danych.
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Réwniez tworca systemu operacyjnego inteligentnego urzgdzenia przenosnego moze byé
administratorem danych w zakresie przetwarzania danych geolokalizacyjnych, jezeli
proponuje on uzytkownikowi gromadzenie jego danych (np. zadajgc wstepnej rejestracji lub
gromadzgc informacje dotyczgce lokalizacji w celu poprawy jakosci ustug). Czesto
przytaczanym przyktadem funkgcji jest automatyczne dostarczanie aktualizacji strefy czasowej
w oparciu o lokalizacje. Twoérca systemu operacyjnego jest rowniez administratorem danych,
jezeli oferuje platforme reklamowg lub $rodowisko przypominajgce sklep internetowy z
aplikacjami i jest w stanie przetwarza¢ dane osobowe wynikajgce z (instalacji i stosowania)

aplikacji wyposazonych w funkcje geolokalizacji niezaleznie od dostawcow aplikacii.

Uzasadnione podstawy przetwarzania

Dane geolokalizacyjne przetwarzane sg nie tylko za pomocg systemu operacyjnego czy
aplikacji zainstalowanej na inteligentnym urzgdzeniu przenosnym. Wiele ustug dostepnych
przez przegladarke internetowg umozliwia przetwarzania danych dotyczacych lokalizacji, jak

np. wspomniane juz geotagowanie zdjec.

Nalezy pamietac, ze zgodnie z art. 23 ust. 1 pkt 1 UODO oraz art. 6 ust 1 pkt a) RODO,
najczestszg podstawg do przetwarzania danych osobowych, w tym danych
geolokalizacyjnych, jest zgoda uzytkownika. Zgoda (art. 7 pkt 5 ustawy) jest odwiadczenie woli
pochodzgce od osoby, ktérej dane dotyczg, ktérego trescig jest zgoda na przetwarzanie
danych tego, kto sktada to oswiadczenie. Zgoda nie moze by¢ domniemana lub dorozumiana
z oswiadczenia woli o innej tre$ci. Zgoda moze by¢ odwotana w kazdym czasie. Z definicji tej
nie wynikajg szczegétowe zasady formutowania klauzuli zgody, ale warto podkresli¢, ze
z tresci zgody na przetwarzanie danych osobowych powinno wynikaé, w jakim celu, w jakim
zakresie i przez kogo dane osobowe bedg przetwarzane. Wyrazajgcy zgode musi mie¢ petng
Swiadomosc¢ tego na co sie godzi. W zwigzku z tym sama techniczna mozliwos¢ urzadzenia
do przekazywania danych osobie trzeciej, w przypadku jesli osoba, ktérej dane sg
przekazywane nie ma o tym wiedzy, nie stanowi o legalnym przetwarzaniu danych. Podobnie
w przypadku, jezeli domysine ustawienia systemu operacyjnego pozwalajg na przekazywanie
danych dotyczacych lokalizacji (przy braku interwencji ze strony jego uzytkownikéw), sytuaciji

takiej nie mozna traktowac jako dobrowolnego wyrazenia zgody.

Niezaleznie od europejskich dyrektyw o ochronie danych konsorcjum World Wide Web (W3C)

opracowato wstepng specyfikacje API geolokalizacji, w ktorej podkreslono koniecznosc
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uzyskania uprzedniej, wyraznej i $wiadomej zgody°. Konsorcjum W3C wyjasnia w
szczegolnosci konieczno$¢ poszanowania wycofania zgody, doradzajgc podmiotom
wdrazajgcym specyfikacje, aby uznawaty, ze ,tresci dostepne pod danym adresem URL
zmieniajg sie w taki sposob, ze wczesniej udzielone zezwolenia na lokalizacje nie majg juz
zastosowania w przypadku danego uzytkownika; lub ze uzytkownicy mogg po prostu zmienic

zdanie”.

Przyktadowo, aplikacja udziela informacji na temat pobliskich restauracji. Aby mozliwa byta jej
instalacja, podmiot opracowujgcy aplikacje musi uzyska¢ zgode. Aby uzyskac¢ dostep do
danych geolokalizacyjnych podmiot opracowujgcy aplikacje musi osobno poprosi¢ o zgode,
np. podczas instalacji lub przed uzyskaniem dostepu do geolokalizacji. Konkretna zgoda
oznacza, ze zgoda musi by¢ ograniczona do konkretnego celu polegajgcego na
poinformowaniu uzytkownika o pobliskich restauracjach. Dostep do danych dotyczgcych
lokalizacji z urzgdzenia mozna w zwigzku z tym uzyskac jedynie, gdy uzytkownik wykorzystuje
dang aplikacje w tym celu. Zgoda uzytkownika na przetwarzanie danych geolokalizacyjnych
nie stanowi pozwolenia dla aplikacji na ciggte gromadzenie danych dotyczgcych lokalizacji z
urzadzenia. Dalsze przetwarzanie tego rodzaju wymaga dodatkowych informacji i osobne;j

zgody.

Przetwarzanie danych na podstawie zgody jest problematyczne w odniesieniu do pracownikdw

i dzieci.

Wiele ograniczen w zakresie pozyskiwania przez pracodawce danych osobowych
pracownikéw kreujg przepisy prawa pracy. Pracodawcy mogg stosowaé te technologie
wytgcznie po wykazaniu, iz jest to niezbedne do osiggniecia wyraznie okreslonego celu, przy
czym nie dla wszystkich celéw pozyskiwanie takich danych jest konieczne. Przed uzyskaniem
zgody pracodawca powinien zastanowiC sie, czy rzeczywiscie istnieje koniecznosc i
uzasadniony powodd kontrolowania doktadnej lokalizacji pracownikéw, w $wietle ich
podstawowych praw i wolnosci, przy zachowaniu petnej transparentnosci tego procesu

(obowigzek informacyjny).

Problematyczna wydaje sie takze kwestia zgody, jako podstawy prawnej do wykorzystywania
przez pracodawce danych geolakoalizacyjnych pracownika, w zakfadanych celach

(np. kontrola czasu pracy, ocena jakosci pracy, czy kontrola bezpieczerstwa w miejscu pracy),

10 http:/mww.w3.org/TR/geolocation-AP1/
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o ile nie jest wyrazana w warunkach petnej dobrowolnoéci. Dodatkowo, przy wykorzystaniu tej
przestanki pamieta¢ nalezy o mozliwosci jej odwotania w kazdym czasie, co moze byé wrecz

sprzeczne z interesem pracodawcy.

W przypadku dzieci rodzice muszg ocenié, czy zastosowanie takiej aplikacji jest uzasadnione
w szczegolnych okolicznosciach, uwzgledniajgc nie tylko takie kryterium jak bezpieczenstwo
dziecka, ale takze poszanowanie jego godnosci. Nalezy podkresli¢, ze w opinii nr 2/2009! na
temat ochrony danych osobowych dzieci Grupa Robocza Art. 29 napisata: ,nigdy nie powinna
mie¢ miejsca sytuacja, w ktorej ze wzgledow bezpieczenstwa dzieci stajg sie przedmiotem
nadmiernego nadzoru ograniczajgcego ich niezaleznos¢. W zwigzku z tym nalezy znalez¢
réwnowage miedzy ochrong intymnosci i prywatno$ci dzieci a ich bezpieczenstwem’. Zgodnie
Z obecnie obowigzujgcym prawem rodzice sg odpowiedzialni za zapewnienie swoim dzieciom
prawa do prywatnosci. W nowej perspektywie jakg niesie ze sobg RODO krajowe przepisy 0
ochronie danych osobowych bedg okreslaty granice wieku dziecka korzystajgcego z ustug
spoteczehstwa informacyjnego wyrazajgcego zgode na przetwarzanie swoich danych

osobowych, w tym danych geolokalizacyjnych.

Obowiagzek informacyjny

Kazdy administrator danych musi nalezycie informowac¢ osoby, ktérych dane sg przetwarzane
o kluczowych elementach przetwarzania danych zgodnie z art. 24 UODO oraz art. 12, 13i 14
RODO, a przede wszystkim o celu zbierania danych, prawie dostepu do tresci swoich danych

oraz ich poprawiania a takze o mozliwosci cofniecia zgody.

W odniesieniu do tozsamosci administratora danych, uzytkownicy potrzebujg wiedzy na temat
tego, kto jest prawnie odpowiedzialny za przetwarzanie ich danych osobowych oraz jak
uzyska¢ kontakt z administratorem. W innym przypadku nie mogg oni wykonywac swoich
praw, takich jak prawo dostepu do danych (zdalnie) przechowywanych na ich temat.
W zwigzku z tym administrator danych obowigzany jest przekazac tej osobie informacje
0 adresie siedziby i petnej nazwie a w przypadku, gdy administratorem danych jest osoba
fizyczna — 0 miejscu swojego zamieszkania oraz imieniu i nazwisku. Obowigzek ten powinien

zostaé spetniony przed rozpoczeciem gromadzenia danych.

Grupa Art 29 w opinii 13/2011 w odniesieniu do sposobu wykonywania obowigzku

informacyjnego w przypadku ustug geolokalizacji zaleca ponadto (rys. 4), aby uzytkownik

1 \wp1s60, Opinia 2/2009 w sprawie ochrony danych osobowych dzieci (Ogélne wytyczne i szczegdlny przypadek
szkot).
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urzgdzenia lub aplikacji, ktére majg wtaczong funkcje lokalizacji byt o tym fakcie informowany

W Sposob ciggly poprzez wyswietlanie stosownej ikony.
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Rys. 4. Schemat prawidfowej praktyki wypetniania obowigzku informacyjnego dla dostawcéw aplikacji mobilnych
wyposazonych w funkcje geolokalizacji zalecany przez Grupe Art. 29.

Jezeli dostawcy aplikacji wyposazonych w funkcje geolokalizacji zamierzajg wyznaczaé
lokalizacje urzgdzenia wiecej niz raz, muszg informowac o tym swoich klientéw tak dtugo, jak
dtugo czynnos$¢ ta jest wykonywana. Muszg réwniez umozliwi¢ swoim klientom podtrzymanie

lub wycofanie wyrazonej zgody w mozliwie prosty sposob.
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Prawa oso6b, ktorych dane dotycza

Osoby, ktérych dotyczg dane, majg prawo dostepu do danych dotyczacych lokalizaciji
pobranych przez réznych administratorow danych ze swoich inteligentnych urzgdzen
przenos$nych, jak réwniez do informacji na temat celéw przetwarzania i odbiorcéw lub kategorii
odbiorcéw, ktéorym dane sg ujawniane. Informacje muszg by¢ przekazane w formacie
czytelnym dla cztowieka, tj. w postaci potozenia geograficznego, a nie abstrakcyjnych

numeréw na przykiad stacji bazowych.

Osoby, ktérych dotyczg dane, w ramach procesu kontroli procesu przetwarzania wiasnych
danych, majg réwniez prawo wgladu do potencjalnych profili opartych na takich danych
dotyczgcych lokalizacji. Jezeli informacje dotyczgce lokalizacji sg przechowywane,
uzytkownicy powinni mie¢ mozliwos¢ aktualizowania, poprawiania lub usuwania takich

informaciji.

Zaleca sie, aby administratorzy danych poszukiwali bezpiecznych sposobdéw zapewniania
bezposredniego dostepu on-line do danych dotyczacych lokalizacji i potencjalnych profili.
Jezeli uzytkownik wykonuje swoje prawo dostepu, administrator musi zapewnic¢ uzytkownikowi
informacje dotyczgce przetwarzanych danych i zrodta tych danych. Jezeli administrator
podejmuje zautomatyzowane decyzje w oparciu o potgczone dane, musi on takze
poinformowac uzytkownika o zasadach podejmowania tych decyzji przed uzyskaniem zgody
na profilowanie. Moze mie¢ to miejsce w przypadkach, w ktérych ocenia sie wyniki lub
postepowanie uzytkownika w oparciu o dane geolokalizacyjne oraz sposob jego

przemieszczania sie.

Okres przechowywania

Dostawcy ustug geolokalizacyjnych i aplikacyjnych powinni okresli¢ okres przechowywania
danych dotyczgcych lokalizacji nie dtuzszy, niz jest to konieczne do celow, dla ktorych dane
byly pobierane lub dla ktérych sg dalej przetwarzane. Muszg zapewnié usuniecie danych
geolokalizacyjnych lub profili uzyskanych na podstawie takich danych po ustaniu celu

uzasadniajgcego przetwarzanie w zaktadanym okresie.

W przypadku, w ktérym konieczne jest gromadzenie anonimowych danych dotyczgcych historii
lokalizacji przez twoérce systemu operacyjnego lub aplikacji w celu aktualizowania lub
udoskonalania $wiadczonych ustug, nalezy dotozy¢ wszelkich staran, aby uniemozliwi¢, nawet

w sposob posredni identyfikacje podmiotéw danych.
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Doswiadczenia GIODO w kontekscie przetwarzania danych
geolokalizacyjnych

12

13

Technologia GPS
0Od 2012 roku do Biura GIODO wptyneto ok. 20 zgtoszenh zbiorow, w ktérych przetwarzane sg

dane osobowe w oparciu o dane geolokalizacyjne. W tym ok. 6 zgtoszen pochodzi od
administratoréw danych osobowych oferujgcych ustugi z zakresu: monitorowania pojazdéw
GPS, oprogramowania pozwalajgcego na wygodne zarzgdzanie flotg pojazdow (kontrola
czasu pracy pojazdow i pracownikow, kontrola paliwa, zarzadzanie ruchem pojazdow
w terenie, alerty wysylane na mail lub sms pozwalajg na natychmiastowg reakcje na rézne
zdarzenia dotyczgce pojazdéw w terenie).

Oferty takie sg kierowane zaréwno do klientéw prowadzacych dziatalnos$¢ gospodarczg w celu
tworzenia Ewidencji Przebiegu Pojazdéw??, jak i do klientow indywidualnych w celach poprawy

bezpieczenstwa?®,

Jako podstawe prawng przetwarzania danych osobowych administratorzy wskazali art. 23 ust.
1 pkt 1 Ustawy o ochronie danych osobowych, tzn. zgode osoby, ktérej dane dotyczg, a takze
art. 23 ust. 1 pkt 3 — jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza,
jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zgdanie osoby, ktérej dane dotyczg. Zakres przetwarzanych danych o osobach ogranicza sie

wytgcznie do danych zwyktych.

W 2014 roku zgtoszony =zostat zbior przez administratora obstugujgcego serwis
spotecznosciowy oferujgcy narzedzia i ustugi on-line umozliwiajgce tworzenie i pobieranie tras
GPS z wykorzystaniem aplikacji mobilnych oraz uzywania technologii mobilnych i rozwigzan
internetowych do komunikowania sie z innymi uczestnikami spotecznosci (trasy turystyczne,
rowerowe i inne). Jako podstawe prawng przetwarzania danych osobowych administratorzy
wskazali art. 23 ust. 1 pkt 1 Ustawy o ochronie danych osobowych, tzn. zgode osoby, ktérej

dane dotyczg. W zbiorze przetwarzane sg wytgcznie dane zwykte.

Tworzenie takiej ewidencji wymaga ustawg z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz. U. z 2016
r. poz. 710

Poprzez precyzyjng lokalizacje pozycji pojazdu w przypadku kradziezy, sprawdzenie stanu pojazdu oraz miejsca
ostatniej zarejestrowanej lokalizacji, unieruchomienie za pomoca komunikatéow SMS, powiadomienia o
zdarzeniach, alarmach
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W 2016 roku wplyneto zgtoszenie od administratora danych oferujgcego ustuge aplikacji
mobilnej stuzgcej do zamawiania taksowek. Po uruchomieniu aplikacji w telefonie GPS

lokalizuje ona na mapie telefon uzytkownika i pokazuje wszystkie dostepne takséwki w okolicy.

Réwniez w 2016 roku wptyneto ok. 10 zgtoszen od administratoréw danych oferujgcych

aplikacje mobilne dziatajgce na podobnej zasadzie jak podany wyzej przyktad. Byty to:

¢ Aplikacja informujgca o wydarzeniach i aktywnosciach (kulturalne, sportowe, towarzyskie,
hobby i in.) w najblizej okolicy, ktéra wykrywa lokalizacje i wyswietla na mapie.

¢ Aplikacja mobilna na smartfonie z urzgdzeniem lub urzadzeniami beacon, ktéra pozwala na
catodobowe kontrolowanie miejsc bgdz rzeczy, poprzez system nadajnikéw tworzacych
strefe, obstugiwang za pomocg smartfona. Informuje o lokalizacji (np. w przypadku
kradziezy).

o Aplikacja pozwalajgca dzieki specjalnej opasce kontrolowanie zdrowia innej osoby, réwniez
jej lokalizacji w razie wypadku. W przypadku tego zgtoszenia zakres danych wykracza poza
dane zwykte, w odréznieniu od innych wskazanych przypadkéw zgtoszen. Specyfika i cel
aplikacji warunkuje przetwarzanie danych zwigzanych ze zdrowiem osoby. Jako podstawe
prawng przetwarzania danych osobowych administrator wskazat art. 23 ust. 1 pkt 1 Ustawy
0 ochronie danych osobowych, tzn. zgode osoby, ktérej dane dotycza, a takze art. 23 ust.
1 pkt 3 — jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie
osoby, ktérej dane dotyczg. Natomiast jako podstawe prawng przetwarzania danych
osobowych szczegdlnie chronionych (stan zdrowia) administrator wskazat art. 27 ust. 2 pkt
1 ustawy tj. zgode na piSmie.

o Aplikacja pozwalajgca na ustalenie lokalizacji osoby potrzebujgcej pomocy w goérach;

o Aplikacja pozwalajgca ustali¢ miejsca przyjazne zwierzetom;

o Aplikacja, ktéra pomoze zatatwi¢ formalnoéci po smierci bliskiej osoby;

¢ Aplikacja pozwalajgca zlokalizowa¢ zgubiony bgdz skradziony telefon;

o Aplikacja pozwalajgca odnalez¢ restauracje, kawiarnie w okolicy, uzyskaé informacje
0 znizkach, naby¢ znizki, kupony, rabaty;

o Aplikacja pozwalajgca ustali¢ dojazd do dowolnego miejsca komunikacjg miejska;

e Aplikacja skierowana do rowerzystow, zawiera trasy, mozliwos¢ rywalizacji uzytkownikow

aplikacji, porownywanie wynikow itp.
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Jako podstawe prawng przetwarzania danych osobowych administratorzy wskazali art. 23 ust.
1 pkt 1 Ustawy o ochronie danych osobowych, tzn. zgode osoby, ktérej dane dotycza.

W zbiorach danych tworzonych przez ww. aplikacje przetwarzane sg wytgcznie dane zwykte.

Geolokalizacja oparta na punktach dostepowych Wi-Fi

Od 2008 roku zgtaszane byty zbiory, w ktérych wykorzystywana jest technologia Wi-Fi. Wsrod
ok. 20 zgtoszonych zbiorow Administratorzy danych osobowych oferujg ustugi HOTSPOT jako
narzedzia pozwalajgce na udostepnianie tgcza internetowego uzytkownikom. Statystyki
udostepniane wiascicielom HotSpotéw pozwalajg sledzi¢ ruch w sieci, m. in. informujg o
uzytkownikach (adresy MAC, IP, czas logowania, czas sesji, obcigzenie fgcza, aktywni
uzytkownicy, zakonczone ustugi). Punkty dostepowe Wi-Fi mozna wykorzystac jako zrédto

informacji geolokalizacyjnych, poniewaz bez przerwy zgtaszajg one swoje istnienie.

Jako podstawe prawng przetwarzania danych osobowych administratorzy wskazali art. 23 ust.
1 pkt 1 Ustawy o ochronie danych osobowych, tzn. zgode osoby, ktérej dane dotyczg, a takze
art. 23 ust. 1 pkt 3 — jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza,
jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zadanie osoby, ktérej dane dotyczg. Jako dodatkowg podstawe poza powyzszymi
wskazywano art. 23 ust. 1 pkt 5 — prawnie usprawiedliwione cele realizowane przez
administratoréw danych albo odbiorcow danych, a przetwarzanie nie narusza praw i wolnosci

osoby, ktérej dane dotycza.

Administratorami danych osobowych zgtaszajgcymi tego typu zbiory byly rowniez podmioty
publiczne, tj. Gminy dla kategorii 0séb - uzytkownikéw sieci Wi-Fi. W tych przypadkach jako
podstawe prawng wskazywano ustawe z dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz.
U. z 2016 r. poz. 446), Ustawe z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2016
r. poz. 1489).

W zbiorach tych zakres przetwarzanych danych ogranicza sie wytgcznie do danych zwyktych.

System monitorowania i zarzadzania klientami operatorow GSM

W 2015 roku zgtoszono ok. 12 zbioréw administratorow danych oferujgcych ustuge systemu
monitorowania i zarzgdzania klientami operatorow GSM, w tym automatyczne powiadamianie

0 wygasajgcych umowach.

Jako podstawe prawng przetwarzania danych osobowych administratorzy wskazali art. 23 ust.

1 pkt 1 Ustawy o ochronie danych osobowych, tzn. zgode osoby, ktérej dane dotyczg, a takze
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art. 23 ust. 1 pkt 3 — jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza,
jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zadanie osoby, ktorej dane dotyczg, a takze art. 23 ust. 1 pkt 5 — prawnie usprawiedliwione
cele realizowane przez administratorow danych albo odbiorcéw danych, a przetwarzanie nie

narusza praw i wolnosci osoby, ktorej dane dotycza.

Whnioski

Ustugi geolokalizacyjne bez watpienia na dobre zadomowity sie w naszym codziennym zyciu.
Pozwalajg zaoszczedzi¢ czas i ponoszone koszty zaréwno w sferze prywatnej, biznesowej jak
i publicznej. Wachlarz dostepnych ustug pozwala dostosowac nasze potrzeby do otaczajgcego
nas Swiata. Jednak jak kazda technologia, geolokalizacja wymaga poszanowania zycia
prywatnego kazdej osoby fizycznej. Kluczowe zagrozenia dla uzytkownika koncowego
odnosnie ochrony danych osobowych stanowi pofgczenie braku przejrzystosci oraz
Swiadomosci odnos$nie przetwarzanych danych przez administratorow, ktorzy dzieki danym
geolokalizacyjnym majg mozliwos¢é sledzenia osdb z uzyciem inteligentnych urzadzeh
przenosnych w réznych celach, poczawszy od reklamy behawioralnej po monitorowanie
dzieci. Nieodtgcznos¢ urzadzen przenosnych i ich uzytkownikow, pozwala uzyska¢ doktadny
wglad w zycie prywatne uzytkownikéw. Jednym z najwiekszych zagrozen jest brak
swiadomosci uzytkownikéw tych urzgdzen o tym do kogo mogg trafi¢ informacje o ich
lokalizaciji i w jakim celu mogg by¢ wykorzystywane. O ile wiekszos¢ uzytkownikéw zdaje sobie
sprawe z tego, ze informacje geolokalizacyjne dotyczgce jego urzadzenia przetwarzane sg
przez operatorow ustug telekomunikacyjnych, tak nie wszyscy majg Swiadomosc¢, ze
informacje te mogg trafiac réwniez do administratoréw aplikacji mobilnych z ktorych
korzystamy, czy oséb z ktérymi sie komunikujemy. Przykladem tej ostatniej sytuacji moze by¢
zdjecie z danymi lokalizacyjnymi wystane do osoby, z ktorg sie komunikujemy, co pokazano

narys. 1.

Innym szczegdlnym zagrozeniem jest nie w petni Swiadome wyrazenie przez uzytkownika
zgody na przetwarzanie jego danych geolokalizacyjnych. Pomijajgc fakt, ze zgoda wyrazona
przez uzytkownika moze by¢ niewazna z uwagi na niezrozumiato$¢ i nieaktualno$¢ informac;ji
na temat kluczowych elementoéw przetwarzania danych geolokalizacyjnych przedstawionych
uzytkownikowi, zgoda wyrazona w okre$lonych okolicznosciach na potrzeby okre$lonej ustugi

pozostawia wigczong funkcje geolokalizacji rowniez po zakonczeniu korzystania z niej.
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W zwigzku z wymienionymi wyzej wymaganiami, GR Art. 29 w swojej opinii dotyczace;j
przetwarzania danych geolokalizacyjnych zwrécita uwage na zadania i obowigzki w zakresie
ochrony danych geolokalizacyjnych adresowane do réznych stron. Za najwazniejsze w tym
zakresie strony uznano twércéw systemow operacyjnych, dostawcow aplikacji i osoby trzecie,

takie jak administratorzy portali spotecznosciowych.

Poniewaz dane dotyczace lokalizacji, pochodzace z inteligentnych urzadzen przenosnych,
ujawniajg szczegdtowe informacje osobiste na temat zycia prywatnego wiascicieli takich
urzadzen, gtéwng uzasadniong podstawg do przetwarzania takich danych jest uprzednia
swiadoma zgoda, ktéra nie moze by¢ utozsamiana z akceptacjga warunkéw ogoinych
korzystania z ustugi. Musi dotyczy¢ konkretnie i odrebnie kazdego celu, dla ktérego przetwarza
sie dane, w tym na przykiad profilowania lub reklamy behawioralnej stosowanych przez
administratora danych. Jezeli nastgpi istotha zmiana celow przetwarzania danych,
administrator danych musi ponownie uzyskac¢ stosowng zgode. Istotng koncepcjg jakiej
powinni trzymac sie twércy aplikacji jest idea domysinej ochrony danych. Zgodnie z tg ideg
ustugi lokalizacji muszg by¢é domysinie wytgczone, a ewentualny mechanizm ich wylgczenia

nie jest tozsamy z uzyskaniem swiadomej zgody uzytkownika.

W odniesieniu do mapowania punktéw dostepowych Wi-Fi przedsigbiorstwa mogg mieé
uzasadniony interes w obowigzkowym gromadzeniu i przetwarzaniu adresow MAC oraz
obliczaniu lokalizacji punktow dostepowych Wi-Fi  w celu $wiadczenia ustug
geolokalizacyjnych. Aby zachowa¢ réwnowage miedzy prawami administratora danych
a prawami osoby, ktorej dotyczg dane, administrator danych musi umozliwi¢ tatwe i trwate

wycofanie sie z bazy danych bez koniecznosci podawania dodatkowych danych osobowych.

Administrator danych powinien spetnia¢ ustawowy obowigzek informacyjny w sposoéb jasny,
wyczerpujacy, zrozumiaty dla szerokiego grona odbiorcow, ktore nie ma wiedzy technicznej.
Informacja ponadto ma by¢ stale i tatwo dostepna, gdyz waznos¢ zgody jest nierozerwalnie
zwigzana z jakoscig informacji na temat ustugi geolokalizacyjnej. Wyrazenie zgody na
przetwarzanie danych geolokalizacyjnych ma szczegdlne znaczenie z punktu widzenia danych
osobowych dziecka. Nierzetelne podejscie do obowigzku informacyjnego przez administratora
danych jak i w odniesieniu do dzieci przez rodzica, moze rodzi¢ pytanie czy ze spotecznego
punktu widzenia rozwoj tego rodzaju ustug, nie spowoduje, ze jednostki od najmtodszych lat
przyzwyczajane bedg do niemal statego monitorowania co moze skutkowac tym, ze przestang

je postrzegac jako niepozadang ingerencje w ich zycie.
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Administratorzy informacji geolokalizacyjnych z urzadzenh przenosnych powinni umozliwiac
swoim klientom dostep do ich danych dotyczacych lokalizacji w formacie czytelnym dla

cztowieka oraz pozwala¢ na poprawianie i usuwanie niepotrzebnych danych osobowych.

Dostawcy aplikacji wykorzystujgcych funkcje geolokalizacji lub ustug geolokalizacyjnych
powinni wdraza¢ polityke przechowywania, ktéra zapewnia usuwanie danych
geolokalizacyjnych lub profili otrzymanych na podstawie takich danych po uzasadnionym
okresie. Jezeli tworca systemu operacyjnego lub administrator infrastruktury geolokalizacji
przetwarza niepowtarzalny numer, taki jak adres MAC lub identyfikator UDID w odniesieniu do
danych dotyczacych lokalizacji, niepowtarzalny numer identyfikacyjny moze byc¢

przechowywany wytgcznie do celdw operacyjnych przez maksymalnie 24 godziny.

Reasumujgc, geolokalizacja utatwia funkcjonowanie we wspétczesnym swiecie, umozliwiajgc
optymalizacje czasu i ponoszonych kosztow. Dane geolokalizacyjne stanowig szczegdlny typ
danych osobowych, albowiem umozliwiajg poznanie nie tylko potozenia osoby fizycznej, ale
ich analiza pozwala wyodrebni¢ wiele innych danych osobowych, szczegdlnie chronionych
przez prawo, takich jak informacje o zyciu seksualnym, poglady polityczne, filozoficzne, stan
zdrowia, wyznanie czy informacje o natogach. Dlatego tez nalezy pamieta¢ o obowigzkach
stron, podstawie przetwarzania danych, obowigzku informacyjnym, prawie oséb, ktérych dane

dotyczg czy okresie przechowywania danych geolokalizacyjnych.

Z tych wzgleddéw, w perspektywie przepisow RODO, konieczne jest dokonanie przegladu
obowigzujgcego ustawodawstwa pod katem zapewnienia procesowi przetwarzania danych

geolokalizacyjnych najwyzszych standardéw ochrony.
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