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Definicje danych biometrycznych.
Formy wystepowania danych biometrycznych.
Gtowne cechy danych biometrycznych.

Podstawowe parametry techniczne systemow
biometrycznych.

Zagrozenia zwigzane z przetwarzaniem danych
biometrycznych.

0 Obowigzek przeprowadzania oceny skutkow przetwarzania
danych biometrycznych na prywatnosc.

O Uprzednie konsultacje z organem nadzorczym w zakresie
oceny skutkow przetwarzania dla ochrony danych.

O Whioski dotyczgce wykorzystania danych biometrycznych w
kontaktach z obywatelami
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Co to sa dane biometryczne ?

,Dane biometryczne”- witasciwosci biologiczne, cechy fizjologiczne, cechy
zyciowe lub powtarzalne czynnosci, przy czym te cechy i/lub czynnosci dotyczg
wytgcznie danej osoby, a jednoczesnie sg wymierne, nawet jezeli schematy
uzywane w praktyce do ich pomiaru charakteryzuje pewien stopien
prawdopodobienstwa. Opinii 4/2007 Grupy Roboczej Art. 29 (WP136)

,Dane biometryczne”- dane osobowe, ktore wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg
jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne. Art. 3 pkt 14 RODO

,LDane biometryczne” - informacje wyodrebnione z probki biometrycznej i
stosowane do utworzenia wzorca odniesienia, albo wzorca dopasowywanego.
PN-ISO 19092:2008
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Co to jest biometria, system biometryczny?

,Blometria” - uzycie specyficznych atrybutow odzwierciedlajgcych unikalne
cechy osoby, takie jak odcisk linii papilarnych palca, struktura uktadu zyt
krwionosnych (palca, nadgarstka), cechy charakterystyczne gtosu, w celu
potwierdzenia tozsamosci osoby. Norma ISO/IEC 2382:2015 Information
technology - Vocabulary

,oystem biometryczny”- system, ktorego zadaniem jest automatyczne
rozpoznanie lub uwierzytelnienie osoby fizycznej na podstawie jej cech
biologicznych lub behawioralnych. Norma ISO/IEC 24745:2011 Information
technology — Security techniques — Biometric information protection
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Formy wystepowania danych biometrycznych

Dane biometryczne wykorzystywane w systemach biometrycznych do
identyfikacji lub weryfikacji os6b mogg wystepowac w formie przetworzonej
lub w formie nieprzetworzonej, tzw. surowej.

,ourowe dane biometryczne”- to nieprzetworzone cyfrowe dane
biometryczne pobrane z urzgdzenia pomiarowego (np. obraz odcisku palca, lub
strumien audio), nadajgce sie do pozniejszego przetwarzania w celu utworzenia
probki biometrycznej lub wzorca

,Wzorzec odniesienia”- dane reprezentujgce miary biometryczne
zarejestrowanej osoby, wyodrebnione z probki biometrycznej zarejestrowane;j
0soby, zazwyczaj przechowywane w systemie biometrycznym i stosowane przez
system biometryczny w celu sprawdzenia zgodnosci z przedktadanymi poznigj
wzorcami dopasowania

,Wzorzec dopasowania”- dane reprezentujgce miary biometryczne osoby,
wyodrebnione z probki biometrycznej w celu poréwnania z wzorcami odniesienia
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Dane biometryczne wykorzystywane w systemach biometrycznych do
identyfikacji lub weryfikacji os6b powinny charakteryzowa¢ sie takimi
wilasciwosciami, jak:

* Uniwersalnos¢ - wtasciwosc polegajgca na mozliwosci pobrania probki od mozliwie
najwiekszej grupy osob (np. ksztatt dtoni bedzie bardziej uniwersalng cechg niz odcisk
linii papilarnych, gdyz linie papilarne mogg byc¢ wytarte, znieksztatcone rang);

» Unikalnosé — wtasciwos¢ polegajgca na posiadaniu cech wyrézniajgcych dany rodza;
prébki od innych rodzaii probek (np. uktad linii papilarnych palca bardziej wyréznia osobe
niz jej kolor wiosow);

» Statosé (niezmiennos¢) — wtasciwosc polegajgca na niezmiennosci danej cechy w
czasie;

« Latwosc¢ pobrania (collectability) — tatwos¢ i wygoda pobrania probki;

* Wydajnos¢ (performance) — solidnosc¢, pewnosc¢, szybkosc¢ i doktadnos¢ przetwarzania;

» Akceptowalnos¢ — brak negatywnych skojarzen, brak obaw wptywu na zdrowie, a takze
przyjaznosc i wygoda dla os6b w procesie pobierania probki (np. tatwiej jest pobrac
odcisk palca niz kod DNA);

» katwosc¢ obejscia (Circumvention) — definiowana jako mozliwos¢ oszukania system np.
latwiej jest oszukac¢ system podstawiajgc nagrany dzwiek niz kod DNA).
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Do podstawowych parametréw technicznych systemu biometrycznego
naleza:

Wskaznik btednych akceptacji (ang. False Accept Rate — FAR), jest to
prawdopodobienstwo w systemie jeden do jednego, ze system biometryczny
nieprawidtowo zidentyfikuje dang osobe fizyczng lub nie odrzuci oszusta.
Wskaznik wyraza sie w % btednie zakwalifikowanych wzorcow dopasowania do
wzorcow odniesienia, jako niepasujgce do siebie.

Wskaznik btednych odrzucen (ang. False Reject Rate — FRR), jest to prawdo-
podobienstwo, ze w systemie dojdzie do btednego odrzucenia. Do btednego
odrzucenia dochodzi, jezeli osoba fizyczna nie zostaje dopasowana do jej
wfasnego istniejgcego wzorca biometrycznego.
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Do innych waznych parametréw technicznych systemu
biometrycznego naleza:

Akceptowalnosc¢ — brak negatywnych skojarzen, brak obaw wptywu na
zdrowie, a takze przyjaznosc i wygoda dla osob w procesie pobierania probki
(np. tatwiej jest pobra¢ odcisk palca niz kod DNA).

tatwosc¢ uzycia — tatwos¢, szybkosc i wygoda pobrania préobki (np. tatwie;j |
szybciej mozna pobrac¢ obraz uktadu zyt krwionosnych palca niz obraz zrenicy
oka).

Czas rejestracji — czas niezbedny do pobrania, przetworzenia i rejestracji w
systemie biometrycznym wzorca odniesienia.

Czas weryfikac]i — szybkosc¢ podejmowania przez system biometryczny decyzji
zwtaszcza w systemach identyfikacji typu jeden do wielu.

Wiarygodnos¢ — miara zaufania do wydawanych przez system decyzji mierzona
wartoscig wspotczynnikow btednego odrzucenia i btednej akceptacji (FAR, FRR).

Wielkos¢ wzorca — wielko$¢ obszaru pamieci zajmowanej w systemie
blometrycznym przez wzorzec odniesienia.

Informacja GIODO o zagrozeniach pltynacych z upowszechnienia danych biometrycznych Slajd nr: 9



Porownanie wtasciwosci probek
biometrycznych CIODO

Wa;tos’ci poszczegolnych parametrow systemow biometrycznych:

" e —

gtos, rysy twarzy, naczynia krwionosne palca, linie papilarne,
ksztatt dtoni, teczowka, podpis odreczny, siatkéwka

gtos, rysy twarzy, ksztatt dtoni, naczynia krwionosne palca i
dtoni, linie papilarne, teczéwka, siatkéwka

linie papilarne, naczynia krwionosne palca, teczéwka, ksztatt
dtoni, naczynia krwionosne dtoni, siatkowka, gtos

linie papilarne, naczynia krwionosne palca, naczynia
krwionosne dtoni, teczowka

siatkowka, teczéwka, naczynia krwionosne palca, linie
papilarne, ksztatt dtoni, gtos, sposéb pisania na klawiaturze

ksztatt dtoni, siatkbwka, teczowka, naczynia krwionosne
palca, linie papilarne, sposéb pisania na klawiaturze, gtos,
naczynia krwionosne dfoni

Zrédto: M. Plucinska, J Wéjtowicz, ,,Analiza Technik biometrycznych do uwierzytelnienia os6b”, w Elektronika 4/2014
www.giodo.gov.pl
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Zagrozenia zwigzane z przetwarzaniem danych biometrycznych

Mozliwosc ujawnienia danych wrazliwych. Wtasciwosci niektorych zrodet
danych biometrycznych, z ktorych pobierane sg probki, takich jak siatkowka i
zrenica oka, wtasciwosci ruchowe (chod, sposob wypowiadania sie) mogg
zdradzac poza cechami niezbednymi do identyfikacji czy weryfikacji osoby
takze inne wiasciwosci, jak np. zmeczenie, stres, stan zdrowia, w tym bycie pod
wptywem dziatania narkotykow, czy spozycia alkoholu.

Ograniczone mozliwosci zmiany i uniewaznienia wzorca. Technologia
biometryczna bazuje na indywidualnych cechach danej osoby, ktérych nie mozna
zmienic w przypadku nieupowaznionego pozyskania przez nieuprawnione osoby
tak jak np. w przypadku hasta czy posiadanej rzeczy np. karty kredytowej, ktore
w przypadku kompromitacji mozna w kazdej chwili zmieni¢ na inne.

Informacja GIODO o zagrozeniach ptynacych z upowszechnienia danych biometrycznych Slajd nr: 11



GIODO

Zagrozenia zwigzane z przetwarzaniem danych biometrycznych

Mozliwosc uzycia bez wiedzy osoby, ktorej dane dotyczg. Szereg danych
biometrycznych takich jak np. obraz twarzy, sposob chodzenia, czy wiasciwosci
ruchowe mogg bycC zarejestrowane i wykorzystane przez system biometryczny
bez wiedzy osoby, ktorej dotyczg. Zagrozenie to jest istotne zwtaszcza w
kontekscie uzycia nowoczesnych kamer monitoringu wizyjnego, ktore
wyposazone w specjalne oprogramowanie rozpoznawania twarzy moze nie
tylko nagrywac obraz otoczenia w celach prewencyjnych i dowodowych na
wypadek incydentu, ale rowniez w innych, blizej nieokreslonych.

TrudnoSci pobrania probki biometrycznej. Niektore rodzaje danych
biometrycznych mogg byc¢ trudne do pobrania, np. pobranie linii papilarnych z
wytartych pracg lub skaleczonych palcow. Inne dane jak np. ksztatt twarzy moze
by€ celowo znieksztatcany ubiorem (zastona, szalik, maska) lub zachowaniem
np. usmiech, co w konsekwencji moze prowadzi¢ do obnizenia jakosci poprzez
zwiekszenie zawodnosci systemu (btedne rozpoznanie).

Informacja GIODO o zagrozeniach ptynacych z upowszechnienia danych biometrycznych Slajd nr: 12
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Zagrozenia zwigzane z przetwarzaniem danych biometrycznych

Podatnosc na tgczenia danych. Ograniczone mozliwosci zmiany danych
biometrycznych, ktorych nie mozna zmieniac tak jak np. hasta oraz ograniczona
liczba zrédet danych biometrycznych (10 palcéw, dwie dtonie, jedna twarz)
stwarzajg ryzyko tgczenia danych przetwarzanych przez tg samg osobe w
roznych serwisach. Dotyczy to sytuacji, kiedy w réznych systemach uzyto np.
tego samego rodzaju probki biometrycznej i tej samej metody przeksztatcania
surowego obrazu probki do postaci wzorca odniesienia.

Brak przejrzystosci. Wielu producentow systemow biometrycznych wykorzystuje
poufne, znane tylko sobie algorytmy wykorzystywane do przeksztatcen i
porownywania wzorcow biometrycznych, przez co nie mozna ich darzyc takim
samym zaufaniem jak tych, ktore poddawane sg przeglgdom i ocenie stron
trzecich. Mogg istnieC wowczas obawy, czy system wykorzystywany jest tylko do
np. weryfikacji tozsamosci, czy rowniez do np. oceny trzezwosci, stanu zdrowia,
czy standw emocjonalnych.
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Zagrozenia zwigzane z przetwarzaniem danych biometrycznych

Mozliwosc btednej identyfikacji, weryfikacji, klasyfikacji. Technologia
biometryczna identyfikacji bazuje na poréwnywaniu wyekstrahowanych cech
biometrycznych pobranej probki z wyekstrahowanymi w taki sam sposob
cechami biometrycznymi probki wzorca. Stad réznica pobranych probek moze
spowodowac roznice ich wyekstrahowanych cech, co w konsekwencji moze
prowadzi¢ do btednego rozpoznania (btednej akceptaciji lub btednego
odrzucenia).

Mozliwosc fatszerstwa. Niektore metody biometryczne podatne sg na proby

podrobienia probki i oszukanie czytnika. Jedng z najbardziej podatnych na
podrobienie probek jest np. odciski linii papilarnych palca.

Informacja GIODO o zagrozeniach ptynacych z upowszechnienia danych biometrycznych Slajd nr: 14
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Przyktadowy spos6b oszukania systemu rozpoznawania odciskow palca

Proces oszukania sktada sie z dwoch etapow:
Etap pierwszy to pobranie probki odcisku palca ofiary. W etapie tym podktada
sie ofierze szklane naczynie, lusterko lub inny przedmiot o gtadkiej strukturze

bez nadrukow.

Etap drugi to preparacja sztucznego odcisku. W etapie tym na pozostawione
slady linii papilarnych mozna natozy¢ pyt, np. grafit, lub nanies¢ cienkg warstwe
cyjanoakrylu, ktére spowodujg ich lepsze wyrdznienie. Uzyskany obraz nalezy
sfotografowac i odpowiednio przetworzy¢ usuwajgc znieksztatcenia i szumy a
nastepnie podtozyc¢ pod czytnik linii papilarnych.

Inng metodg oszustwa jest utworzenie odlewu odcisku przy uzyciu masy
lateksowej lub ciastoliny — niebrudzacej i niewysychajgcej masy plastycznej. Na
podstawie przeprowadzonych w latach 2008-2009 prob stwierdzono, ze przy
uzyciu tej mej metody mozna byto oszuka¢ okoto 90 % obecnych woéwczas na

rynku czytnikéw linii papilarnych*

Zrédto: D. Matltoni, D. Maio, A.K. Jain: Prabhaker S. Handbook of Fingerprint Recognition, 2" Edition, Springer, 2009
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Do najwazniejszych zalet i korzysci zwigzanych ze stosowaniem
biometrii naleza:

Brak mozliwosci dzielenia sie danymi biometrycznymi z inng osobg. Uzycie
danych biometrycznych zapobiega dzieleniu sie uzytkownikdw danymi identy-
fikujgcymi, np. podczas wejscia do scisle chronionych obszaréw wymagajgcych
bezwzglednej rozliczalnosci. Rozne osoby nie mogg sobie tych danych
przekazywac¢ miedzy sobg w celu np. wejscia do scisle chronionego obszaru.

Brak mozliwosci zapomnienia. Danych biometrycznych w przeciwienstwie do
hasta nie mozna zapomniec¢. Nie ma potrzeby ich zmienia¢, odnawiac (chyba ze
stosowane sg w odniesieniu dla oséb mtodych w okresie wzrostu).

Odpornosé na ataki fatszerstwa (dla niektorych metod). Systemy identyfikaciji
| weryfikacji biometrycznej sg bardziej odporne na fatszerstwa poprzez ataki typu
phishing, podgladniecie, odgadniecie czy kradziez niz inne metody
uwierzytelniania.

Wiarygodnosc¢. Najnowsze systemy biometryczne charakteryzujg sie bardzo
duzg niezawodnoscig i doktadnoscig.

Informacja GIODO o zagrozeniach ptynacych z upowszechnienia danych biometrycznych Slajd nr: 16
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( 7 W metodzie tej obecnie do pobierania probki stosowane sg uktady sensorowe,

7 dajgce w wyniku informacje graficzng od razu w postaci cyfrowej. Obraz linii
papilarnych jest rejestrowany na powierzchni dwuwymiarowej tablicy sensoréw
Jako zmiany pojemnosci lub temperatury miedzy zréznicowang powierzchnig palca (rowki i
grzbiety linii papilarnych). Uzyskany cyfrowy obraz linii papilarnych jest analizowany nastepnie
pod katem identyfikacji lokalnych nieciggtosci we wzorze linii papilarnych nazywanych
minucjami. We wzorze takim mozna wyrozni¢ okoto 100 charakterystycznych punktéw (poczatki,
zakonczenia, rozwidlenia, oczka, haczyki, itp.) z ktorych tworzony jest matematyczny wzorzec
odcisku palca.

Mozliwos¢ uzycia bez
Wiarygodnos¢ metody jest zalezna od liczby minucji branych pod | wiedzy wiasciciela

uwage. Czytniki linii papilarnych sg zwykle wyposazane dodatkowo , — : :
w mechanizmy rozpoznawania imitacji (manekina) palca. Metoda Podatnosc na faczenia
ta zawodzi tam, gdzie 0soby rozpoznawane majg brudne palce,  \ danych J

wytarte lub skaleczone. Latwa dostepnos¢ odciskdw palca budzi
obawy, ze zostang pobrane i wykorzystane bez zgody i wiedzy
wiasciciela. Ze wzgledu na wykorzystywanie tej metody w
kryminalistyce, ma ona negatywne psychologiczne konotacje z [ Ograniczone mozliwosci |
policyjnymi metodami sledczymi. zmiany i uniewaznienia

Zapomnienia btednej identyfikaciji
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W technologii identyfikacji biometrycznej wykorzystujacej uktad zyt krwionosnych
dtoni, wprowadzonej przez japonska firme Fujitsu, dane od identyfikowanej osoby
pobierane sg przez czytnik do ktérego nalezy zblizy¢ dton na odlegtosc¢ kilku

Czujnik bada, czy w dtoni wystepuje przeptyw krwi, a nastepnie skanuje dton nieszkodliwym dla
zdrowia promieniowaniem podczerwonym. Do odczytu obrazu uktadu zyt krwionosnych
wykorzystuje sie nieszkodliwe promieniowanie podczerwone. Pobieranie probek biometrycznych
jest czynnoscig intuicyjng i szybkg. Nie jest tatwe pobranie probki bez wiedzy osoby, ktorej

dotyczy (jesli osoba jest przytomna).
Metoda pobierania prébki jest higieniczna (wystarczy zblizyé
dton) i neutralna dla zdrowia.

Metoda ma zastosowanie dla prawie kazdej osoby. Charakteryzuje [

ja duza szybkosc identyfikacji i wysoki poziom bezpieczenstwa

(FAR=0,00001%, FRR =0,01%) .Duze bezpieczenstwo

przechowywania danych i odpornos¢ na kojarzenie danych przy

zastosowaniu szyfrowania.

r - - r -
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W technologii identyfikacji biometrycznej wykorzystujgcej rysy twarzy
zarejestrowany obraz poddawany jest odpowiedniej obrébce i matematycznemu
przeksztatceniu do postaci wzorca cyfrowego.

Obrébka obrazu polega na zlokalizowaniu twarzy i oczu, a nastepnie pozycji oczu w stosunku do
siebie i catej twarzy. Na etapie analizy wstepnej rozpoznane sg okulary i zarost. W kolejnym
etapie tworzona jest geometryczna siatka charakterystycznych punktéw twarzy, ktéra

zapisywana jest w formie cyfrowej. Do identyfikacja i weryfikacja wykorzystuje nie obraz twarzy,
ale jej charakterystyczne punkty.

W celu wykrycia falsyfikatow (fotografia, manekin), stosuje sie _
kamery rejestrujgce emitowane ciepto i jego rozktad niewidoczny

optycznie. Zaletg tej metody jest tatwosc stosowania, Podatnosé na faczenia |
nieinwazyjnosc i dos¢ duza akceptowalnos¢ spoteczna. | danych )
Metoda ta stosowana bez odczytu termicznego, np. z wykorzy-

staniem kamer uzytych w laptopach czy telefonach komoérkowych, SCI 1a

jest podatna na fatszerstwa takie jak fotografia, maska, manekin. 50K biome

. zapomnienia
od ¢ na niektd [ A
HEHOSC NS O < Wiarygodnosé, doktadnosé
rodzaje falszerstw (zalezy (zalezy od technologii)
od technologii)
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GIODO

Legalnos¢ przetwarzania danych osobowych regulujg art. 23 ust 1 u.o.d.o.
art. 7 dyrektywy 95/46/WE

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1) osoba, ktérej dane dotyczg, wyrazi zgode, chyba ze chodzi o usuniecie
dotyczgcych jej danych;

2) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa;

3) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza,
jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem
umowy na zgdanie osoby, ktorej dane dotyczg;

4) jest niezbedne do wykonania okreslonych prawem zadan realizowanych
dla dobra publicznego;

5) realizowanych przez admijest to niezbedne dla wypetnienia prawnie
usprawiedliwionych celow nistratorow danych albo odbiorcéw danych, a
przetwarzanie nie narusza praw i wolnosci osoby, ktorej dane dotycza.
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Administrator danych przetwarzajgcy dane powinien dotozy¢
szczegolnej starannosci w celu ochrony intereséw osoéb, ktérych dane
dotycza, a w szczegolnosci jest obowigzany zapewnié, aby dane te

byty:
1) przetwarzane zgodnie z prawem;

2) zbierane dla oznaczonych, zgodnych z prawem celow i niepoddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami, z zastrzezeniem ust. 2;

3) merytorycznie poprawne | adekwatne w stosunku do celéw, w jakich sg
przetwarzane;

4) przechowywane w postaci umozliwiajgcej identyfikacje osob, ktorych
dotyczg, nie diuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

(art. 26, ust. 1)
(art. 6 dyrektywy 95/46/WE)
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Wyniki przeprowadzonych kontroli

=

przetwarzania danych biometrycznych GIODO

Komenda Gtéwna
Policji

Odcisk linii
papilarnych

Odcisk linii
papilarnych

Urzedy wojewddzkie,
konsulaty

Odciski linii
papilarnych

Podmioty publiczne i
prywatne

Odciski linii
papilarnych

Podmioty prywatne

Odciski linii
papilarnych

Podmioty prywatne

Teczoéwka oka Podmioty prywatne

(bank)

Uktad zyt
krwionosnych
palca

Podmioty prywatne
(bank)

Identyfikacja oséb
podejrzanych i ocena ich
udziatu w przestepstwie

Wydawanie dokumentéw ID
(paszportéw)

Kontrola wejscia osob

zatrudnionych oraz rozliczanie

czasu pracy

Kontrola dostepu i rozliczanie

wykupionych ustug

Kontrola dostepu i rozliczanie

wykupionych ustug

Kontrola dostepu do
okreslonych stref
bezpieczenstwa i ustug

Kontrola dostepu do
okreslonych stref
bezpieczenstwa i ustug

Informacja G_IO!_ o zagrozeniach plynacych z upo!echnienia danych biometrycznych
= - -

Rodzaj Administrator Cel Podstawa
biometrii danych przetwarzania prawna

Przepis prawa
art. 20 ust. 2, pkt 2
ustawy o policji

Przepis prawa art. 18
ust. 1 pkt 11 ustawy o
dok. paszportowych

Brak podstawy prawne;.

Niewaznosc¢ uzyskanej
zgody

Brak podstawy prawne;.

Brak zgody

Brak podstawy prawnej.

Nieprawidtowo
pozyskana zgody

Przepis prawa
art. 36 ust.1 UODO

Przepis prawa
art. 36 ust. 1 UODO

Ocena
zgodnosci

Brak zastrzezen

Brak zastrzezen

Wydano decyzje
nakazujgce zaprzestanie
przetw. (4 przypadki)

Wydano decyzje
usuniecia wad prawnych
(1 przypadek)

Wydano decyzje
usuniecia wad prawnych
(1 przypadek)

Brak zastrzezen
(1 przypadek)

Brak zastrzezen
(1 przypadek)
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Wymagania dotyczace przetwarzanie danych biometrycznych w swietle
przepisow Dyrektywy 95/46/WE omoéwiono w nastepujagcych dokumentach
Grupy Roboczej ds. ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych, powotananej na mocy art. 29 Dyrektywy 95/46/WE:

1. Working document on biometrics (WP80) przyjety w dniu 1 sierpnia 2003 r.).

2. Opinia 4/2007 w sprawie pojecia danych osobowych WP 136) przyjeta 20
czerwca 2007 r.

3. Opinia 02/2012 w sprawie systemow rozpoznawania twarzy w ustugach
online i ustugach komoérkowych WP 192) przyjeta w dniu 22 marca 2012 r.

4. Opinia 3/2012 w sprawie zmian sytuacji w dziedzinie technologii
biometrycznych (WP 193) przyjeta 27 kwietnia 2012 r.
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GIODO

Working document on biometrics (WP80) definiuje pojecie systemu
biometrycznego, technik biometrycznych oraz zwraca uwage na:

18

Automatyczne przetwarzanie danych biometrycznych w systemach
identyfikacji | weryfikacji.

Zasade adekwatnosci i proporcjonalnosci w odniesieniu do
przetwarzania danych biometrycznych.

Sytuacje, kiedy dane biometryczne mogg naleze¢ do kategorii danych
objetych szczegolng ochrong (ujawnianie pochodzenia etnicznego,
przynaleznosci rasowej lub stan zdrowia).

Unikalnos¢ danych biometrycznych i zagrozenia z tym zwigzane w
zakresie mozliwosci tgczenia danych pozyskiwanych z réznych
zrodet.

Bezpieczenstwo przetwarzania danych biometrycznych w zaleznosci od
architektury systemu, w tym miejsca przechowywania wzorca danych
biometrycznych ,template” (w pamieci urzgdzenia biometrycznego, w
centralnej bazie danych, w nosniku danych typu smart card, plastic card,
optical cards.
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Wymagania dotyczace bezpieczenstwa:

* Poufnos¢ — wiasciwosc¢ zapewniajgca, ze dane (template) nie zostaty
udostepnione lub ujawnione nieupowaznionym osobom.

* Integralnos¢ — wiasciwosc¢ zapewniajgca, ze dane (template) nie
zostaty zmienione i pozostajg kompletne.

« Odnawialnos¢ i uniewaznianie (Renewability and revocability) jest
wymagana w celu uniemozliwienia atakujgcemu nieautoryzowanego
wykorzystywania.
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Wymagania dotyczace prywatnosci:

* Nieodwracalnosé (Irreversibility) -— zabezpieczenie przed uzyciem
danych biometrycznych w innym celu niz zaktadano, dane biometryczne
powinny byC nieodwracalnie przetworzone Przechowywany w systemie
biometryczny wzorzec odniesienia (template) nie powinien by¢ mozliwy
do wykorzystania w celu tgczenia danych pochodzgcych z innych
aplikacji i baz danych.

 Dyskretnosc¢ (Confidentiality) — Zabezpieczenie biometrycznego wzorca
odniesienia przed nieautoryzowanym pobraniem lub ujawnieniem jego
wartosci.
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Opinia 3/2012 w sprawie zmian sytuacji w dziedzinie technologii

Biometrycznych zwraca uwage na:
1. Rozne zrodta danych biometrycznych i ich rodzaje , w tym:

techniki fizyczne i fizjologiczne, w ramach ktorych mierzy sie fizyczne i
fizjologiczne cechy danej osoby, takie jak: zgodnosci linii papilarnych, analiza
obrazu palca, analiza wzoru DNA, analiza potozenia porow itp.;

techniki behawioralne, przy pomocy ktorych mierzy sie zachowanie dane;
osoby i ktore obejmujg sprawdzanie podpisu odrecznego, analize dynamiki
pisania na klawiaturze, analize chodu itp.

2. Roznorodnosc systemow biometrycznych, rozne fazy przetwarzania danych
oraz koniecznos¢ stosowania oceny wptywu na prywatnosc¢ dla kazdej
fazy budowy systemu oraz dla kazdej fazy przetwarzania danych.

3. Ryzyko zwigzane ze stosowaniem danych biometrycznych do celow
identyfikacji w duzych scentralizowanych bazach danych ze wzgledu na
potencjalnie szkodliwe skutki w zakresie ochrony prywatnosci (np. faczenie
danych).

4. Nowe technologie biometryczne, w tym tgczenie réznych technik identyfikacji i
weryfikacji w celu zwiekszenia niezawodnosci (np. urzgdzenie VIRDI'AC7000)
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Szczegolne kategorie danych w Rozporzadzeniu Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Art. 4 pkt 14, art. 9)

Dane biometryczne - oznaczajg dane osobowe, ktdre wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawior-
ralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje
tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne (Art. 4 pkt 14)

Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub swiatopoglgdowe,
przynaleznosc¢ do zwigzkéw zawodowych oraz przetwarzania danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej
osoby. (Art. 9 ust. 1)

Panstwa cztonkowskie mogg zachowac lub wprowadzi¢ dalsze warunki, w tym
ograniczenia w odniesieniu do przetwarzania danych genetycznych, danych
biometrycznych lub danych dotyczacych zdrowia. (Art. 9 ust. 4)
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Art. 9 ust. 1 nie ma zastosowania, jezeli spetniony jest jeden z ponizszych
warunkow:

a) osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego przewidujg, iz osoba, ktérej dane dotyczg, nie moze uchyli¢ zakazu, o
ktorym mowa w ust. 1;

D) przetwarzanie jest niezbedne do wypetnienia obowigzkow i wykonywania szczegolnych
praw przez administratora lub osobe, ktorej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub
prawem panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa panstwa
cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw podstawowych i
interesow osoby, ktérej dane dotyczg;

c) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktdrej dane dotycza,
lub innej osoby fizycznej, a osoba, ktdrej dane dotycza, jest fizycznie lub prawnie niezdolna
do wyrazenia zgody;

d) przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez
osobe, ktorej dane dotycza;

e) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady;

O (Art. 9 ust. 2)
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Art. 9, ust. 1 nie ma zastosowania, jezeli spetniony jest jeden z ponizszych
warunkow:

g) przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg
odpowiednie i konkretne srodki ochrony praw podstawowych i intereséw osoby, ktorej dane
dotyczg;

h) przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy,
diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego,
leczenia lub zarzgdzania systemami i ustugami opieki zdrowotnej lub zabezpieczenia
spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego lub zgodnie z
umowag z pracownikiem stuzby zdrowia i z zastrzezeniem warunkow i zabezpieczen, o
ktérych mowa w ust. 3;

1) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jakosci i bezpieczenstwa
opieki zdrowotnej oraz produktéw leczniczych lub wyrobéw medycznych, na podstawie
prawa Unii lub prawa panstwa cztonkowskiego, ktore przewidujg odpowiednie, konkretne
srodki ochrony praw i wolnosci oséb, ktorych dane dotycza;

]) przetwarzanie jest niezbedne do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celow statystycznych zgodnie z art. 89 ust. 1 i
jest proporcjonalne do celu oraz nie narusza prywatnosci. (Art. 9 ust. 2)
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GIODO

Dane biometryczne i ocena skutkéw dla ochrony danych (motyw 89 RODO)

Dyrektywa 95/46/WE przewidywata ogolny obowigzek zawiadamiania organow
nadzorczych o przetwarzaniu danych osobowych.

RODO w odniesieniu do operacji przetwarzania, ktore ze wzgledu na swo;
charakter, zakres, kontekst i cele mogg powodowac wysokie ryzyko naruszenia
praw lub wolnosci 0sob fizycznych wprowadza obowigzek przeprowadzania
oceny skutkow dla ochrony danych. (Motyw 98 preambuty)

Ocenie skutkéw dla ochrony danych nalezy dokonywac¢ w przypadkach, w
ktorych dane osobowe przetwarza sie w celu podjecia decyzji wobec konkretnej
osoby fizycznej na podstawie profilowania oraz w przypadku przetworzenia
szczegolnych kategorii danych osobowych, w tym danych biometrycznych
oraz danych osobowych dotyczgcych wyrokow skazujgcych i naruszen
prawa.(Motyw 91 preambuty)
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Ocena skutkow dla ochrony danych (Art. 35 RODO)

1. Jezeli dany rodzaj przetwarzania — w szczegolnosci z uzyciem nowych
technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych.

2. Dokonujgc oceny skutkow dla ochrony danych, administrator konsultuje sie z
inspektorem ochrony danych, jezeli zostat on wyznaczony.

3. Ocena skutkéw dla ochrony danych, o ktorej mowa w ust. 1, jest wymagana w
szczegolnosci w przypadku:

a) systematycznej, kompleksowej oceny czynnikow osobowych odnoszgcych sie do
0s0b fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i jest podstawg decyzji wywotujgcych skutki prawne wobec osoby
fizycznej lub w podobny sposdb znaczgco wptywajgcych na osobe fizyczng;

b) przetwarzania na duzg skale szczegolnych kategorii danych osobowych, o
ktorych mowa w art. 9 ust. 1, lub danych osobowych dotyczacych wyrokow
skazujgcych i naruszen prawa, o czym mowa w art. 10; lub

c) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.
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Ocena skutkow dla ochrony danych zawiera co najmniej (Art. 35 pkt. 7
RODO)

a) systematyczny opis planowanych operacji przetwarzania i celow
przetwarzania, w tym, gdy ma to zastosowanie — prawnie
uzasadnionych interesow realizowanych przez administratora,;

b) ocene, czy operacje przetwarzania sg niezbedne oraz
proporcjonalne w stosunku do celéw;

C) ocene ryzyka naruszenia praw lub wolnosci osob, ktérych dane
dotyczg, o ktorym mowa w ust. 1; oraz

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia
oraz srodki i mechanizmy bezpieczenstwa majgce zapewnic ochrone
danych.

Informacja GIODO o zagrozeniach ptynacych z upowszechnienia danych biometrycznych Slajd nr: 34



GIODO
Uprzednie konsultacje (Art. 36 pkt. 1 i 2 RODO)

1. Jezeli ocena skutkow dla ochrony danych, o ktorej mowa w art. 35, wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator nie
zastosowat srodkow w celu zminimalizowania tego ryzyka, to przed
rozpoczeciem przetwarzania administrator konsultuje sie z organem
nadzorczym.

2. Jezeli organ nadzorczy jest zdania, ze zamierzone przetwarzanie, o ktérym
mowa w ust. 1, stanowitoby naruszenie niniejszego rozporzadzenia — w
szczegolnosci gdy administrator niedostatecznie zidentyfikowat lub
zminimalizowat ryzyko — organ nadzorczy udziela administratorowi, a gdy ma
to zastosowanie takze podmiotowi przetwarzajgcemu pisemnego zalecenia i
moze skorzystac z dowolnego ze swoich uprawnien, o ktérych mowa w art. 58.
fj. wydania oStrzezenia, udzielenie upomnienia, nakazanie dostosowania
operacji przetwarzania do przepisow RODO, wprowadzenia czasowego lub
catkowitego ograniczenia przetwarzania, nakazania sprostowania lub
usuniecia danychosobowych lub ograniczenia ich przetwarzania oraz
powiadomienia o tych czynnoSciach odbiorcow, ktérym dane osobowe
ujawniono.
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Panstwa cztonkowskie konsultuja sie z organem nadzorczym,
przygotowujac projekt aktu prawnego przyjmowanego przez parlament
narodowy lub aktu wykonawczego opartego na takim akcie prawnym, jezeli
projekt dotyczy przetwarzania. (Art. 36 ust. 4 RODO)
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Konsultujac sie z organem nadzorczym zgodnie z ust. 1, administrator

przedstawia mu: (Art. 36 ust 3 RODO)

a) gdy ma to zastosowanie — odpowiednie obowigzki administratora,
wspotadministratorow oraz podmiotow przetwarzajgcych uczestniczgcych w
przetwarzaniu, w szczegolnosci w przypadku przetwarzania w ramach grupy
przedsiebiorstw;

b) cele i sposoby zamierzonego przetwarzania,

c) srodki i zabezpieczenia majgce chroni¢ prawa i wolnosci osob, ktérych dane
dotyczg, zgodnie z niniejszym rozporzgdzeniem,;

d) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;
e) ocene skutkow dla ochrony danych, o ktérej mowa w art. 35; oraz
f) wszelkie inne informacje, ktérych zgda organ nadzorczy.
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Biorgc pod uwage szczegolne witasciwosci danych biometrycznych oraz
uwarunkowania prawne (zaliczenie ich do danych szczegdlnie chronionych),
uzycie danych biometrycznych powinno by¢ ograniczone do przypadkoéw,
gdzie to jest niezbedne i proporcjonaine.

Do takich przypadkow nalezy zaliczy¢:

1. Wydawanie srodkow identyfikacji elektronicznej, dla ktorych rozporzadzenie
elDAS UE Nr 910/2014 wymaga zapewnienia wysokiego poziomu
bezpieczenstwa, w tym potwierdzenia tozsamosci osoby poprzez dowody
identyfikacji fotograficznej lub biometrycznej (Rozporzgdzenie wykonawcze
Komisji (UE) 2015/1502;

2. Wydawanie dokumentow podrézy (paszportow) i dokumentow tozsamosci;

3. Dostepu do scisle strzezonych pomieszczen (systemow) wymagajacych
wysokiego poziomu bezpieczenstwa, w tym potwierdzenia tozsamosci osoby
poprzez dowody identyfikacji fotograficznej lub biometrycznej.

W kazdym jednak przypadku przetwarzanie danych biometrycznych
powinno by¢ dopuszczalne tylko w przypadku posiadania odpowiedniej
podstawy prawnej.
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Zgodnie z przepisem art. 35 ust. 10 RODO ocena skutkow nie bedzie wymagana
jedynie w przypadkach jesli przetwarzanie danych biometrycznych wymagane jest
przez przepis prawa lub przetwarzanie tych danych jest nie zbedne do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi, a ocena skutkow dla ochrony danych
zostata przeprowadzona w ramach oceny skutkow regulacji w zwigzku z
przyjeciem tej podstawy prawnej.

W przeprowadzanej ocenie skutkow dla ochrony danych osobowych, z uwagi na
wymienione zagrozenia i specyfike danych biometrycznych nalezy rozwazy¢, czy
przetwarzanie danych biometrycznych dla realizacji okreslonego celu jest
rzeczywiscie niezbedne, tj. zwigzana z tym ingerencja w prywatnosc¢ osoby
fizycznej jest adekwatna i proporcjonalne do celu, w jakim dane te bedg
przetwarzane.

Dotyczy to rowniez sytuacji, w ktorych podstawg przetwarzania danych biometry-
cznych jest dobrowolnie wyrazona zgoda osoby, ktorej dane sg przetwarzane.
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W odniesieniu do przypadkow, gdzie podstawg prawna przetwarzania
danych biometrycznych nie jest wprost przepis prawa, ich uzycie musi by¢
zgodne z ogolnie obowigzujagcymi przepisami prawa.

Pomioty reprezentujgcych organy wladzy publicznej, ktore zobowigzane sg do
dziatania na podstawie i w granicach prawa, (art. 7 Konstytucji RP) dane
biometryczne mogg przetwarzac tylko wowczas, gdy zezwala na to wprost przepis
prawa.

Podmioty prywatne, dane biometryczne mogg przetwarzac obecnie na podstawie
0go6lnych zasad okreslone w przepisach UODO a w przyszitosci na podstawie
zasad okreslonych w RODO.

W kazdym jednak przypadku, majagc na uwadze wymienione zagrozenia
zwigzane z przetwarzaniem danych biometrycznych podjecie decyzji w tym
zakresie powinno by¢ poprzedzone wykonaniem oceng skutkow
projektowanego rozwiazania dla ochrony danych.
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Dr inz. Andrzej Kaczmarek,

Biuro Generalnego Inspektora Ochrony
Danych Osobowych
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