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Adnotacja prawna:
Europejskiej Agencji Bezpiecastwa Sieci i Informacji (ENISA)

Nalezy odnotowd, ze informacje zawarte w niniejszym dokumencie zgstabrane prze
pracownikbw ENISA réwniz na podstawie informacji powszechnie dpstych lub
przedstawionych Agencji przez odpowiednie organeapastw cztonkowskich UE
Dokument niniejszy nie musi zawiéraajnowszych informacji i me by od czasu do czag
aktualizowany.

Ani ENISA, ani zadna osoba dziatgja w jej imieniu nie jest odpowiedzialna

wykorzystanie informacji zawartych w niniejszej fiklciji. ENISA nie jest odpowiedzialng

za tré¢ zewretrznych stron internetowych, ktorych adresy zamiesmo w niniejsze
publikacji. Zabronione jest publikowanie jakichkabk fragmentow niniejszego dokumer
w jakichkolwieksrodkach przekazu bez pisemnej zgody i podarddia.

© Europejska Agencja Bezpieamtwa Sieci i Informacji (ENISA), 2006 r.

N

u

Wszelkie prawa zastrzene




* x
* *
-* -
x €enisa
European Netwo
+* and Information
J * | Security Agency

Poradnik dla uzytkownikow: Jak poszerzy wiedze o bezpieczastwie informacji

Spis tre Sci

Y 0 S < 1o PSSR 3
S (S oy4= o1 [T OPPPPPPPPPPPPPPPPPP 5
A AT ] o PP P PP 6
A= 1 (=T TP PPPPPPPPPPPPR 6
WA (0771 o1 = USRI 6
Do Yo =1 [0 1117 10T | o] [0 (o3 V2RSSR 7
N 1 P 9
DANE KONTAKIOWE ... .ottt e e e e e e e e e e e s et e e e e e e e e e e e e eeeeeas 9
Ogolna strategia realizowania inicjatyw i programgsukacyjnych...........cccooeeeeivviiinnnn. Q.
Etap | — Planowani€ i OCEN@ .......ooii ittt e e e e e e e e e e e e e eeeeeeeneee 10
Utworzenie wstpnego zeSpotu ProgramOWEJ0 ... ........ ... s s sssssesseaeeeeeasseenens 12
Wdrozenie podejcia polegagcego na zmianie zaq@zania............oceeeeeveeeeeiivennnnnnnnn 2.1
Uzyskanie odpowiedniego wsparcia i finansowaniaaania...............ccccevevvvevvvnnnnnns 12
ANAlIZA KOSZIOW 1 KOTZECT ..evvevieieiiee ettt e e e e e e e e e e e e e e e e e e 13
Ustalenie korz§ci wynikajaCyCh Z Programu..............ceeeeeeeeeeeeeeeeeeeeeeeeeiseiiinnnnne e 13
Okredlenie potrzeb kadrowych i materiatowych dla realjgprogramu........................ 14
Ocena potencjalNYCh FOZYZAN ............uuurruuiiiiieeiee e e eee et e e e e e e aeaes 15
WyDOr rozwhzania i PrOCEAUNY ........cooiiiiiiiiic e e e e e e e e e e 16
Opracowanie harmonNOQramMU PrAC ............ . coceeecmeeeeerersnnnnnnnaaseeaaeaeesseereeemmmeenneee 16
OKreslenie CElOW i ZAIDEN............cooii i e e e e e e e e e 17
Okreslenie grup doCEIOWYCH ...........ovviiiiiiieeeeee e e 18
Opracowanie programu i lISty Zatla...........coeveeiiiiiiiiiiie e 19
Zdefiniowanie pagCia INfOMMAC ......vvvviviieiiiiiie e e e s e e e e e e e e e e e aeeeeeeannnne 19
Skuteczne przekazywani€ INfOMMAC]I.......... oo errrrrnniaaaaeee e e e eeeeeeeeeeeeereeiennnneeeen 19
[T Fo AV 1o 0 411 1= T | 22
Wskazdwki dotyczce planowania wymiany informacii.............cmevvvvveeeeeeiieeeeennnn 26
Okreslenie wskanikOw pomiaru powodzenia Programu ............eeeeeeeeeeeeeeeeeeeennnns 32
(=1 =To o] (T 0 o]0 01 F= £ PR 33
Opracowanie linii odniesienia do eWalUacCji..........ccvvvveeerreriiiniiiiiaieeeeeeeeeeeeeeeeeeeeeen 35
Udokumentowanie zdobytych f@iadCze ... 35
Doskonata okazja do KrytyKi i WZIOSTU ... eeeeereeeeriiiiiiiiiiinneeeeeeeeeeseeieeeeeeeaes 36
Wskazdéwki dotyczce posiedze paswieconych konstruktywnej krytyce ................. 37.
Etap Il - Realizacja i ZafiIllZaNIE .............ooeeeeieeiee e a e 38
Potwierdzenie skladu zespotu programowWego ..........coeevvveiiiiiiiiiiiiiiiaeeeee e e eeaeeeeaad 41
Przeghd harmonOgramu PracC............oeuvvviiruuiraeereeeeeireniisasseeeeeeeeeeeeeeeeessesennnnnnnees 41
Rozpoczcie | WAraanie ProgramuUu .............eeeeeeeineaeeeeeeeaeeaeeeee e e e e e eeeeeeeeesesennnn s 41
Przekazywani€ iNfOIMAC] ............uuuuuuieimmmmmn e eeeeeeeeeeeeitierss s s e e e e e e e e e aaaaaeeaeeeeeeeeees 41
Udokumentowanie zdobytych f@iadCze ... 41
Etap 11l - Ewaluacja i dOSIOSOWANIE..........uuuueiiiieeeeeeeeeeeeeeeet e erree e e e e e e e e eeaes 42
Przeprowadzenie WalUAC|i............uuuuuuicemmmmmiiiee e e 44
Zakaczenie informacji ZWIOINYCH ..........vvviiiiicccr e e e e veeeeee e 44
Przeghd zatzen Programu .............eeooooiiiee e e e e eeeeeeenaeen 44
Wykorzystanie zdobytych deiadCze ...............evvvviiiiiiiiiii e 44
Dostosowanie programu dO POLIZED ... eeeeeeeeieiiiiiiiiiaaaa e e e e e eeeeeeeee e 44
WZNOWIENIE PrOGIAMIU ....iii e eeeeeeeeeeeeeetteee e e e e e e e e e e e e e eeaaaeeaaa s s s e e e eeeeeaaanaaaaaeaeeseeeees 44
Przeszkody w oggnigciu odpowiedniego poziomu SKUtECZNOSCI ......cceeeeeeeeeeiiiiiiiiiiiiiin, 44



* x
* *
- -
x €enisa
European Netwo
+* and Information
J * | Security Agency

Poradnik dla uzytkownikow: Jak poszerzy wiedze o bezpieczastwie informacji

1 o To [ 1= PSSP 45
CharakteryStyCzne dlaflP .............ocvevieieeieeceeceeeeee ettt te st ste e e e eae e 47
Gtowne czynniki decyddfe 0 SKULECZMTI .........ceevevvviieiiiiiicee e 49
WWVNHOSKI ... e e e e e e e e e e e e e e e e e e e e e et e e et trnrann s 50
4 (1 | SRR 51
ZAEL ACZNIKI — SZABLONY [ WZORY e eeee et e e 24
Zalacznik | — Wz06r zaproszenia do skladania ofert..........cccooevvveieeeiiiiieeieeeiiieee 54
Zakacznik Il — Szablon tygodniowego Sprawozdania.............cooeeevveeeeiiiiiiinniiinneeenn 56
Zakacznik [l — WzOr harmonOgramu PraC...........cceeeeeeeeerrrrumnmnaaseeeaeeaesesesereeessmemmen 58
Zalkacznik IV — Szablon przedstawienia danych o grugieatbwej..............ooevvvviiiiinnennnn. 61
Zalacznik VI — Szablon przedstawienia zdobytegévdadczenia...........ccceeeeeeeeeeeeeeennennee. 65



*
* *x

f -
« enisa
*

European Network
and Information
# *  Security Agency

Poradnik dla uzytkownikow: Jak poszerzy wiedze o bezpieczastwie informacji

Streszczenie

Swiadomo$¢ ryzyka i dostepnych zabezpieczenh to pierwsza linia obrony bezpieczenstwa
systemow i sieci informacyjnych. Niniejszy Poradnik zawiera praktyczne wskazéwki dla
panstw cztonkowskich na temat tego, jak mozna poszerza¢ wiedze o bezpieczenstwie
informacji w roznych grupach docelowych, w szczegoélnosci wsréd uzytkownikdw
prywatnych i MSP. Dokument niniejszy skierowany jest do panstw cztonkowskich Unii
Europejskiej w celu wykorzystania przy realizacji inicjatyw i programdéw podnoszenia
$wiadomosci na temat bezpieczenstwa informaciji.

Poradnik dla uzytkownikéw: Jak poszerzy¢ wiedze o bezpieczenstwie informacji ilustruje
gtowne procesy konieczne do zaplanowania, zorganizowania i przeprowadzenia inicjatyw
majacych na celu uwrazliwienie na bezpieczenstwo informacji - planowanie i ocene,
realizacje i zarzadzanie, ewaluacje i dostosowanie. Kazdy proces jest analizowany,
okresla sie w nim dziatania i relacje zalezne od uptywu czasu. Przedstawiony model
procesu zawiera podstawe dla rozpoczecia dziatan zwigzanych z okreslaniem zakresu i
planowaniem, jak réwniez z realizacjg i oceng kazdego programu. Poradnik ma réwniez
na celu zapewnienie spdjnego i szerokiego zrozumienia przez uzytkownikdéw gtownych
procesow i dziatan.

Etap planowania i oceny uznawany jest za najistotniejszy w osiagnieciu sukcesu
jakiegokolwiek programu. Na potrzeby uzytkownikow identyfikuje sie i opisuje kluczowe
dziatania. W Poradniku szczegdlny nacisk potozono na znaczenie okreslenia celdow i
zatozen inicjatyw, zdefiniowanie grup docelowych, stworzenie planu przekazywania
informacji oraz pomiar skutecznosci programow podnoszenia $wiadomosci. Ponadto w
Poradniku wzieto pod uwage, ze przyjecie w stosunku do inicjatyw edukacyjnych
podejscia polegajacego na zmianie zarzgqdzania ma ogromne znaczenie, jako ze pozwala
na zasypanie przepasci pomiedzy konkretng kwestig a reakcjg cztowieka na potrzebe
zmian.

Zamieszczono rowniez szablony i wzory sugerowanych narzedzi w celu wsparcia
uzytkownikow na réznych etapach kampanii zwiekszajacych wiedze. Sa to, miedzy
innymi, szablon przedstawienia zdobytego doswiadczenia, wzor harmonogramu prac i
szablon przedstawienia danych o grupie docelowej.

W Poradniku wskazano rowniez przeszkody w zrealizowaniu zamierzen i praktyczne
wskazowki na temat tego, jak je przezwyciezy¢ podczas etapu planowania i wdrazania
programu. Poradnik dodatkowo opisuje gtdwne czynniki osiggniecia sukcesu kazdej
inicjatywy dotyczacej bezpieczenstwa informacji. Na przyktad, przed wdrozeniem (lub
zmiang) programu podnoszacego swiadomos$c¢ i sformutowaniem przekazu konieczne jest
okreslenie punktu odniesienia dotyczgacego obecnego stanu rzeczy, jako ze zwielokrotni
to wpltyw poprzez zwiekszenie liczby osdb otrzymujacych przekaz.

ENISA ma nadzieje, ze niniejszy Poradnik stanie sie dla panstw cztonkowskich
wartosciowym narzedziem w przygotowywaniu i wdrazaniu inicjatyw i programow
majacych na celu podniesienie $wiadomosci. Zapewnianie bezpieczenstwa informacji jest
samo w sobie duzym wyzwaniem, a zwiekszanie $wiadomosci i wiedzy wéréd wybranych
odbiorcow docelowych to istotny krok w kierunku spetnienia tego wyzwania.
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Wstep

W dzisiejszym zautomatyzowanym $wiecie, w zyciu prywatnym i w pracy technologie ICT
(Information Communication Technologies) sa bezcenne w codziennej dziatalnosci
zarowno dla osob prywatnych, jak i przedsiebiorstw. Jednoczesnie coraz wiecej oséb i
przedsiebiorstw zagrozonych jest naruszeniem bezpieczenstwa informacji. Wynika to z
niedociggnie¢ w nowych i istniejacych technologiach oraz z konwergencji, wzrastajgcego
uzycia statych taczy oraz ciggtego, gwattownego przyrostu liczby uzytkownikéw w
panstwach czionkowskich. Takie naruszenia bezpieczenstwa mogg by¢ zwigzane z
technologiami informatycznymi, na przykfad poprzez dziatanie wiruséw komputerowych,
lub tez warunkowane spotecznie, na przykitad poprzez kradziez wyposazenia. W czasie,
kiedy wszyscy coraz bardziej polegamy na informacji cyfrowej, liczba zagrozen rosnie.
Znaczna liczba obywateli moze by¢ nieswiadoma narazenia na zagrozenia
bezpieczenstwa.

Przy zaawansowaniu i szybkim rozprzestrzenianiu sie tych niebezpieczenstw dzisiejsze
rozwigzania dotyczace bezpieczenstwa informacji jutro sg juz przestarzate. Krajobraz
bezpieczenstwa podlega cigglym zmianom. Wiekszo$¢ analitykow jest zdania, ze we
wszelkich systemach bezpieczenstwa informacji czynnik ludzki jest najstabszym
ogniwem. W takim przypadku jedynie wyrazna zmiana w sposobie myslenia
uzytkownikow albo kulturze organizacyjnej moze skutecznie zredukowaé naruszenia
bezpieczenstwa informacji.

W catej Europie wystepujg znaczne braki w $wiadomosci na temat bezpieczenstwa. Na
przyktad prywatni uzytkownicy w wielu panstwach cztonkowskich moga by¢ nieswiadomi
tego, ze ich komputery osobiste mogg by¢ kontrolowane bez ich wiedzy przez hakerow
planujacych oszustwo z wykorzystaniem tozsamosci elektronicznej lub atak DoS (Denial
of Service).

Europejska Agencja Bezpieczenstwa Sieci i Informacji (ENISA) doradza i udziela pomocy
panstwo cztonkowskim w osigganiu lepszego zrozumienia zagadnienia podnoszenia
$wiadomosci na temat bezpieczenstwa w celu propagowania bezpiecznego i
odpowiedzialnego korzystania z ICT.

Zakres

ENISA ma swiadomos$¢, ze wiedza o zagrozeniach i dostepnych zabezpieczeniach jest
pierwszg linig obrony bezpieczenstwa systemoéw i sieci informacyjnych. Stad tez celem
niniejszego Poradnika jest przedstawienie praktycznych porad dla panstw cztonkowskich
w celu przygotowania i wdrozenia inicjatyw edukacyjnych dotyczacych bezpieczenstwa
informacji. Podane informacje zawierajq porady na temat tego, jak krok po kroku
stworzy¢ podstawe skutecznej i odpowiednio dopasowanej kampanii edukacyjnej majacej
na celu zwiekszenie $wiadomosci. Poradnik niniejszy oparty jest na badaniach i analizach
wykorzystanych przez pracownikéw ENISA oraz na informacjach powszechnie dostepnych
lub przedstawionych Agencji przez odpowiednie organizacje panstw cztonkowskich UE.
Skierowany jest do panstw cztonkowskich UE w celu wykorzystania przy realizacji
kampanii podnoszenia swiadomosci na temat bezpieczenstwa informaciji.

Zalo zenia

Przy pomocy niniejszego Poradnika ENISA pragnie:

« zilustrowaé przyktadowgq strategie planowania, organizowania i przeprowadzania
inicjatyw majacych na celu uwrazliwienie na bezpieczenstwo informacji;
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« wskaza¢ potencjalne zagrozenia zwigzane z inicjatywami podnoszenia
$wiadomosci w celu unikniecia takich trudnosci w przysztych programach;

« przedstawi¢ zasady oceny skutecznosci programdéw podnoszacych swiadomos¢;

« przedstawi¢ zasady przekazywania informacji;

« zaprezentowal szablony i narzedzia przeznaczone do uzycia jako punkty
wyjsciowe przez zespdt odpowiedzialny za podnoszenie $wiadomosci;

« przyczyni¢ sie do rozwoju kultury bezpieczenstwa informacji w panstwach
cztonkowskich poprzez zachecanie uzytkownikdow do przejawiania
odpowiedzialnych zachowan i w konsekwencji podejmowania bezpieczniejszych
dziatan.

Docelowi odbiorcy

Niniejszy Poradnik skierowany jest do konkretnych grup docelowych, dla ktérych mozna
zorganizowac inicjatywy edukacyjne: do uzytkownikéw prywatnych oraz matych i
$rednich przedsiebiorstw (MSP).

Uzytkownicy prywatni: obywatele w réznym wieku i o rdéznych umiejetnosciach
technicznych, ktérzy wykorzystujg ICT na potrzeby prywatne poza miejscem pracy. Te
grupe uzytkownikdw mozna podzieli¢ na trzy kategorie:

Panstwo czionkowskie

~ Uzytkownik prywatny
3

2

S

2o

O T

© Mtodziez Dorosli Starsi uzytkownicy

o

=)}

]

©

X

Mlodziez - zazwyczaj w wieku 7-15 lat — osoby, ktore dorosty w otoczeniu ICT, a poziom
ich wiedzy podyktowany jest w znacznym stopniu stopniem rozwoju infrastruktury w
kazdym z panstw cztonkowskich. Obywatele ci sg godni zaufania ze wzgledu na ich miody
wiek, maja ogromny potencjat przyswajania wiedzy i czesto eksperymentujq z
technologiami.

Dorosli - obywatele urodzeni po latach 50-tych XX w., powyzej 16 roku zycia - grupa,
ktora czesciowo dorastata w otoczeniu technologii ICT. Zakres umiejetnosci i znajomosci
ICT wsrod tych uzytkownikédw jest prawdopodobnie najbardziej zréznicowany w
poréownaniu z innymi grupami, jako Ze siega od catkowitej niewiedzy do ogromnego
zasobu umiejetnosci. Obywatele ci mogg mie¢ lub nie mie¢ dzieci i pracowaé w
réznorakich zawodach.

Starsi uzytkownicy - obywatele urodzeni w latach 50-tych XX w lub wczes$niej, ktérzy
nie dorastali w otoczeniu ICT. Ich poziom umiejetnosci jest niski lub zaden i chociaz
zazwyczaj nie orientujg sie w zagadnieniach technicznych, dos$¢ swobodnie korzystajg z
ustug (na przykfad ustug elektronicznych z telefondw komérkowych). Jako ze nie
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dorastali w otoczeniu ICT, mogg mie¢ wieksze watpliwosci albo wrecz by¢ nieufni wobec
nowych technologii.

MSP: pracodawcy i pracownicy z mikroprzedsiebiorstw oraz matych i $rednich
przedsiebiorstw (firm). Za $rednie przedsiebiorstwa Komisja Europejska uznaje firmy
zatrudniajgce do 250 pracownikdw, za mate przedsiebiorstwa - do 50 pracownikéow, zas
za mikroprzedsiebiorstwa — do 10 pracownikéw®. Klasyfikacja rodzajow przedsiebiorstw w
zaleznosci od wielkoéci moze by¢ rézna w poszczegdlnych panstwach cztonkowskich. Ta
grupa docelowa ma ogromne znaczenie, jako ze stanowi 99% przedsiebiorstw w UE i
zapewnia 65 mIn miejsc pracy. Te grupe uzytkownikdw mozna podzieli¢ na trzy

Panstwo cztonkowskie

grupa
docelowa

Mikro Mate Srednie
przedsiebiorstwa przedsiebiorstwa przedsiebiorst

Kadra Kadra Pracownicy

Dyrektor .
Y zarzadzajaca IT zarzadzajaca

Pod
kategoria

Mikroprzedsiebiorstwa - przedsiebiorstwa zatrudniajagce do 10 osdéb, ktérych roczny
obrét i/lub roczny bilans nie przekracza 2 min euro. Ta grupa obywateli zazwyczaj nie
posiada wiasnych specjalistow ds. IT czy bezpieczenstwa. W konkretnych panstwach
cztonkowskich wartosci liczbowe moga sie rozni¢ - na przyktad w Wielkiej Brytanii
mikroprzedsiebiorstwo sktada sie zazwyczaj z najwyzej 5 0sob.

Mate przedsiebiorstwa - przedsiebiorstwa zatrudniajgce do 50 o0sdb, ktérych roczny
obrot i/lub roczny bilans nie przekracza 10 min euro. Panstwa czionkowskie stosujg réozne
definicje matych przedsiebiorstw czy firm. Mate przedsiebiorstwo moze mieé¢ wtasnego
specjaliste ds. IT, ale raczej nie ma specjalisty ds. bezpieczenstwa.

Srednie przedsiebiorstwa - przedsiebiorstwa zatrudniajgce mniej do 250 osodb,
ktorych roczny obrot nie przekracza 50 min euro i/lub roczny bilans nie przekracza 43
min euro. Panstwa czionkowskie stosujg rozne definicje $rednich przedsiebiorstw czy

! Rekomendacja 2003/361/\WBz.U. L 124 z dn. 20.05.2003, str. 36.d84j informacji na temat definicji P
mozna znalé¢ pod adresem:
http://europa.eu.int/comm/enterprise/enterpriseécpdme_ definition/index_en.htm
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firm. Srednie przedsiebiorstwa majq zazwyczaj wtasnego specjaliste ds. IT i moga mieé
pracownika, ktory posiada wiedze na temat bezpieczenstwa.

W kazdej z trzech kategorii grupy docelowej mozna wyroézni¢ cztery podkategorie
uzytkownikow:

Dyrektor / Wiasciciel — osoba podejmujaca kluczowe decyzje w zakresie inwestowania
w bezpieczenstwo.

Kadra zarzadzajaca IT - grupa pracownikdéw technicznych, ktérzy nie muszg by¢
specjalistami w zakresie bezpieczenstwa, ale muszg rozumie¢ i wdrazac¢ protokoty
bezpieczenstwa informacji.

Kadra zarzadzajaca - pracownicy czesto niezorientowani w kwestiach technicznych,
ktdrzy jednakze muszg by¢ tak wyszkoleni, by rozumieli wage bezpieczenstwa informacji.
Umozliwi im to wdrozenie wtasciwych strategii bezpieczenstwa i kontroli w obszarach ich
dziatan.

Pracownicy (szeregowi) - najwieksza liczba uzytkownikow w grupie docelowej i
prawdopodobnie najistotniejsza, jako Zze, jak sugerujq badania, wiekszo$¢ naruszen
bezpieczenstwa informacji wywotana jest btedem popetnionych przez cztowieka.

Dla celow niniejszego poradnika mikroprzedsigbiorstwa oraz mate | $rednie
przedsiebiorstwa wystepujg jako jedna cato$¢ (MSP), jako ze te trzy kategorie
traktowane sg czesto w panstwach czionkowskich jako jedna. We wszelkich inicjatywach
podnoszacych $wiadomos¢ bezpieczenstwa zastosowa¢ mozna rézne metody okreslania
profilu docelowych grup obywateli. Na przyktad kampania moze byc¢ skierowana do
uzytkownikow dobranych pod wzgledem grupy wiekowej, warunkow spoteczno-
demograficznych, lokalizacji geograficznej czy wykonywanego zawodu. Kampanie mozna
rowniez skierowac do takich grup jak instytucje, organizacje pozarzadowe, uniwersytety
lub, jak w przypadku tego Poradnika, uzytkownikéw prywatnych czy MSP.

ENISA

Europejska Agencja Bezpieczenstwa Sieci i Informacji (ENISA) jest agencjg Unii
Europejskiej stworzong w celu usprawnienia funkcjonowania unijnego Rynku
Wewnetrznego poprzez doradzanie i udzielanie pomocy panstwom cztonkowskim,

organom unijnym i Srodowisku przedsiebiorcow w osigganiu wysokiego i wydajnego
poziomu bezpieczenstwa sieci i informacji. ENISA ogrywa rowniez role centrum wiedzy
dla panstw cztonkowskich i instytucji unijnych, wspomagajacego wymiane informacji i
wspotprace.

Dane kontaktowe

Isabella Santa

e-mail: awareness@enisa.europa.kEernethttp://www.enisa.europa.eu

Ogodlna strategia realizowania inicjatyw i programow
edukacyjnych
Niniejsza czesc ilustruje gtdwne procesy konieczne do zaplanowania, zorganizowania i

przeprowadzenia inicjatyw majacych na celu uwrazliwienie na bezpieczenstwo informacji
- planowanie i oceneg, realizacje i zarzadzanie, ewaluacje i dostosowanie. Kazdy proces
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zostat zanalizowany w celu okreslenia dziatan i relacji zaleznych od uptywu czasu.
Przedstawiony model procesu zawiera podstawe do rozpoczecia dziatan zwigzanych z
okreslaniem zakresu i planowaniem, jak réwniez z realizacjg i oceng kazdego programu,
a takze dziatan majacych na celu zapewnienie spdéjnego i szerokiego zrozumienia
gtownych procesow i dziatan.

Przedstawiono tu réwniez szablony i narzedzia majace pomodc uzytkownikom lepiej
zrozumie¢ sposoby wdrazania strategii realizowania inicjatyw i programoéw edukacyjnych.

Planowanie Realizacja i Ewaluacjai
i ocena zarzadzanie dostosowanie
Utworzenie wstepnego Potwierdzenie skfadu Przeprowadzenie
zespotu programowego zespotu ewaluacji
programowego
Wdrozenie podejscia
polegajacego na zmianie Zataczenie informacji
zarzadzania Przeglad zwrotnych

Uzyskanie
odpowiedniego wsparcia
i finansowania
zarzadzania

harmonogramu prac

Rozpoczecie i
wdrozenie programu

Przeglad zatozen
programu

Okreslenie potrzeb
kadrowych i
materiatowych dla
realizacii broaramu

Przekazywanie
informacji

Wykorzystanie
zdobytych
doswiadczen

Ocena potencjalnych
rozwigzan

Wybér rozwigzania i
procedury

Udokumentowanie
zdobytych
doswiadczen

Dostosowanie
programu do potrzeb

Opracowanie
harmonogramu prac

Okreslenie celdw i
zatozen

Okreslenie grupy
docelowei

Opracowanie programu i
listy zadan

Zdefiniowanie pojecia
informacii

Okreslenie wskaznikow
pomiaru skutecznosci
programu

Opracowanie punktu
odniesienia dla potrzeb

Udokumentowanie
zdobytych doswiadczen

Wznowienie programu
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Utworzenie wst epnego zespotu programowego

Aby rozpoczac proces planowania programu poszerzania wiedzy, nalezy utworzy¢ zespot.
Jego gtdwnym celem jest planowanie i organizowanie inicjatywy poprzez realizacje zadan
przewidzianych w pierwszym etapie.

Wdro zenie podej scia polegaj acego na zmianie zarz gdzania

Bardzo istotne jest wdrozenie w inicjatywie poszerzajacej wiedze podejscia polegajgcego
na zmianie zarzadzania, poniewaz pomaga to zniwelowac¢ rdéznice miedzy okreslong
kwestig, a ludzkg reakcjag na konieczno$¢ zmiany, nawet w przypadku zmian
kulturowych.

Wykorzystanie gtdwnych zasad zmiany zarzadzania (np. kierowane informacje,
uczestnictwo, szkolenie i ewaluacja) pomaga w wypetnieniu zatozen inicjatywy dotyczacej
poszerzania wiedzy; stanowia one takze stabilng podstawe dla przysztych lub
uzupetniajacych programoéw.

Zmianami nalezy zarzadzac¢ cato$ciowo, co ma na celu zagwarantowanie potaczenia
wysitkdw, a takze prawdziwe i trwate korzysci wywotane zmiana. Aby wesprze¢ programy
poszerzania wiedzy, wazne jest ustalenie zmian w kwestii nastepujacych zasad:

+ Rozpoznanie gtébwnych o0séb =zainteresowanych i zaangazowanie ich w
podejmowanie decyzji, planowanie, wdrazanie i ewaluacje.

+ Ustalenie w porozumieniu z gtdwnymi osobami zainteresowanymi wyraznego celu
dla punktéw koncowych zmiany.

« Wyrazny podziat rdl, obowigzkdw i odpowiedzialnosci.

+ Potaczenie i zintegrowanie kluczowych elementéow zmiany.

e Zarzadzanie ryzykiem i reagowanie na przeszkody we wdrozeniu zmiany.

e Zapewnienie kierownictwa na wszystkich etapach procesu wdrazania zmiany.
« Przekazywanie informacji w sposob otwarty, szczery, jasny i punktualny.

+ Zezwolenie na elastyczno$¢ podejs¢ w zaleznosci od potrzeb réznych osoéb
zainteresowanych.

« Zasoby, wsparcie i zarzadzanie zmiana.

« Wspieranie poprzez szkolenia i rozwoj w celu zapewnienia zmian w zachowaniu i
kulturze.

+ Wycigganie wnioskdw z poprzednich i obecnych doswiadczen, tworzenie
mozliwosci dla zmian i $wietowania osiggniec.

Uzyskanie odpowiedniego wsparcia i finansowania zar  zadzania

Uzyskanie dla programu poszerzania wiedzy odpowiedniego wsparcia i finansowania
zarzadzania jest chyba jednym z najwazniejszych aspektow catej inicjatywy. Istotne jest
budowanie miedzy osobami podejmujacymi decyzje porozumienia co do tego ze program
ten jest wazny i wart finansowania. W tym momencie istotna jest kwestia pojecia
zarzadzania osobami zainteresowanymi. Jezeli gtdwne osoby zainteresowane nie pojmujq
koniecznosci wdrozenia programow poszerzania wiedzy informaciji i nie wspierajg zatozen
i celéw, inicjatywa nie posunie sie do przodu.
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Waine jest zwikszenie wiedzy os6b zainteresowanych §émaodo wartgci i kwestb
ktére naley ujeé, a take zaangaowanie wszystkich os6b w czasie trwania prograry

zapewniagcychsrodki i oséb, ktore @dg korzystaty z jego wynikéw. Dlatega teardzo
wazne jest utworzenie koalicji w zakresie interesowspierania programu. Wadnym
projekcie, programie lub inicjatywie nie naje lekcewayé znaczenia zarzlzania

Program nie powiedzie &i jegeli nie otrzyma potrzebnego wsparcia ze strony 0$

osobami zainteresowany!

W zaleznosci od organizacji czy instytucji moze istnie¢ (lub nie) konieczno$¢ solidnego
zabezpieczenia finansowego inwestycji. Jednakze wiecej cztonkdw $cistego kierownictwa
przekonuje sie o korzysciach ptynacych z programu poszerzania wiedzy, kiedy widzg
wyniki czarno na biatym.

Szersza i wyrazniej zdefiniowana wspdtpraca lub partnerstwo, na przyktad w ramach
inicjatyw prywatno-publicznych lub miedzy panstwami cztonkowskimi, moze powodowacd
maksymalne zwiekszenie potencjalnego zasiegu kazdej kampanii. Partnerstwo publiczno-
prywatne moze by¢ bardzo skuteczng metoda realizowania kampanii, szczegdlnie jesli
kazda organizacja moze wykorzysta¢ swojg site i zasoby. Przy opracowywaniu wspélnego
programu wazne jest posiadanie kodekséw postepowania (zakresu dziatan) i wytycznych
dotyczacych projektédw. Proces organizowania publiczno-prywatnego partnerstwa
powinien obejmowal utworzenie grupy nadzorujacej, zespotu zarzadzania projektem,
grupy roboczej (i grupy medialnej) i zespotéw ds. podprojektow.

Analiza kosztéw i korzy $ci

Aby wdrozy¢ skuteczny program poszerzania wiedzy, konieczne jest ztozenie formalnego
wniosku o fundusze potrzebne na wsparcie inicjatywy. Gtdwne wydatki bedzie ponosit
zespot ds. programu poszerzania wiedzy w zakresie bezpieczenstwa informacji. Jesli
organizacja posiada juz personel z odpowiednim doswiadczeniem, osoby te bedg
potrzebne, aby wesprzec inicjatywe. W przeciwnym razie do wydatkow trzeba bedzie
doliczy¢ pensje kierownika i powigzane koszty, a takze koszty zwigzane z rozwojem,
produkcjg i dostarczaniem materiatow edukacyjnych. Wydatki obejmujg ponadto wszelkie
koszty dodatkowej obsady etatow, wynikajace z oddelegowania czesci pracownikow do
zespotu ds. programu poszerzania wiedzy, a takze optaty zwigzane z zakupem
materiatdw edukacyjnych poszerzajacych wiedze, odbyciem szkolen poza organizacjq itp.
Typowe czesci sktadowe kosztu mozna podsumowac nastepujgco:

1. Pracujacy na petnym lub niepetnym etacie kierownik programu bezpieczenstwa
informacji i zastepcy (pensje i dodatki plus potencjalne koszty rekrutacji).

2. Materiaty edukacyjne (umowy na dostarczanie ustug przez specjalistéow z firm Gartner
i IsecT itp.), jesli materiaty takie nie zostaty uprzednio nabyte.

3. Materiaty promocyjne (przedmioty zwigzane z danym tematem, na przyktad
wygaszacze ekranu, dlugopisy, plakaty, podkiadki pod mysz, quizy z nagrodami itp.).

4. Drukowanie (w przypadku materiatow, ktére nie sg rozsytane elektronicznie).

Suma kosztéw pozycji 1-4 stanowi wysoko$¢ budzetu potrzebnego do realizacji
programu.

Ustalenie korzy sci wynikaj gcych z programu

W celu uzyskania odpowiedniego wsparcia i finansowania zarzadzania bardzo istotne jest
ustalenie korzysci wynikajacych z programu.
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IsecT Ltd., firma konsultingowa w zakresie technik informacyjnych, specjalizujgca sie w
bezpieczenstwie informacji, twierdzi, ze: ,Bezpieczenstwo informacji jest troche jak
hamulce przy rowerze: owszem, spowalniajg jazde, ale tez sprawiajg, ze mozna
bezpiecznie jecha¢ z wieksza predkoscig.” Innymi stowy, bezpieczenstwo informacji
stanowi podstawe dziatan w dzisiejszym coraz bardziej potgczonym i technologicznie
ztozonym $wiecie. Program poszerzania wiedzy bezpieczenstwa informacji:

1. Stanowi gtowny punkt i site napedowg dla wielu dziatan poszerzajacych wiedze,
szkoleniowych i edukacyjnych zwigzanych z bezpieczenstwem informacji. Niektére z
nich mogg juz istnie¢c w danej organizacji, ale moze potrzebna jest ich lepsza
koordynacja i zwiekszenie skutecznosci.

2. Przekazuje wazne i zalecane wytyczne lub praktyki potrzebne do zabezpieczenia
zasobow informaciji.

3. Przekazuje odpowiednim osobom zaréwno ogdlne, jak i konkretne informacje na
temat zagrozen dla bezpieczenstwa informacji i kontroli tego bezpieczenstwa.

4. Uwrazliwia poszczegdlne osoby na ich obowigzki w zakresie bezpieczenstwa
informacji.

5. Motywuje poszczegdlne osoby do stosowania zalecanych wytycznych lub praktyk.

6. Tworzy silniejszg kulture bezpieczenstwa, charakteryzujaca sie gtebokim
zrozumieniem i zaangazowaniem w bezpieczenstwo informaciji.

7. Pomaga zwiekszac¢ spdjnosc¢ i skutecznosé istniejacych mechanizméw kontrolujacych
bezpieczenstwo informacji i potencjalnie stymuluje wdrozenie optacalnych
mechanizméw kontrolnych.

8. Pomaga zmniejszy¢ liczbe i rozmiar naruszen bezpieczenstwa informacji, redukujac w
ten sposdb koszty bezposrednio (np. dane uszkodzone przez wirusy) i posrednio (np.
mniejsza potrzeba badania i rozwigzywania problemu naruszen). Sg to gtowne
finansowe korzysci ptyngce z programu.

Okre $lenie potrzeb kadrowych i materialowych dla realiza  cji programu

Na tym etapie procesu konieczne jest ustalenie potrzeb kadrowych i materiatowych.
Logicznym pierwszym posunieciem jest rozejrzenie sie za odpowiednimi zasobami w
organizacji. Personel dziatéw technik informacyjnych, komunikacji, szkolenia i rozwoju
prawdopodobnie posiada doswiadczenie i przygotowanie najbardziej odpowiednie dla
programu poszerzania wiedzy.

Porady i doswiadczenie kolegow i/lub panstw cztonkowskich, stosujgcych programy
poszerzania wiedzy, szkoleniowe i edukacyjne, moga okazac¢ sie bardzo cenne pod
wzgledem materiatow i doswiadczenia. Ponadto konsultowanie sie z nimi stuzy celom
zarzadzania osobami zainteresowanymi, poniewaz moze pomodc w uzyskaniu ich wsparcia
dla wprowadzania programu w przyszfosci. Nie angazowanie oséb i specjalistéw z innych
krajow moze nastawic ich przeciwko programowi.

W Internecie znajduje sie szeroki wybor informacji dostepnych zaréwno bezptatnie, jak i
za optata. Bardzo pomocne bedzie szybkie przeszukanie zasobow zwigzanych z takimi
pojeciami jak ,poszerzanie wiedzy o bezpieczenstwie” lub ,poszerzanie wiedzy o
bezpieczenstwie informacji”. Istnieje wiele bezptatnych foréw dotyczacych konkretnie
poszerzania wiedzy o bezpieczenstwie. Zapisanie sie do ktérego$ z nich moze by¢
uzyteczne, poniewaz cztonkowie uzyskujg dostep do zasobdow archiwalnych.

tatwo jest zgromadzi¢ duzg ilos¢ informacji na temat produktéow i ustug, wazne jest
jednak, aby zbiera¢ te informacje w sposob zorganizowany i systematyczny, co utatwi
przeprowadzenie pozostatych dziatan.
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Po zgromadzeniu informacji nalezy przeprowadzi¢ doktadng analize wewnetrznych i
zewnetrznych zasobdw. Trzeba potozy¢ nacisk na ustalenie elementow, ktére mogag byc
przydatne dla celow programu i odpowiadajg jego potrzebom. Typowa reakcjg jest
odrzucenie informacji, ktére wydajg sie by¢ nieodpowiednie, nalezy jednak postepowac z
rozwaga. tatwo jest przeoczy¢ przydatne zasoby, ktore nie zostaty w petni opisane, lub,
w przypadku ustug handlowych, sg nieodpowiednio promowane.

Ostatnia czes$¢ tego etapu polega na sporzadzeniu krotkiej listy potencjalnych rozwigzan.
Ich ocena bedzie elementem kolejnego kroku.

Ocena potencjalnych rozwi gzan

Podczas oceniania potencjalnych rozwigzan najwazniejsze jest czy dany program
poszerzania wiedzy bedzie wykonywany wewnatrz organizacji, czy zostanie zlecony na
zewnatrz. Obecnie coraz czesciej korzysta sie ze zlecania wykonania ustug na zewnatrz.
Organizacje i instytucje lepiej rozpoznajg obszary dziatalnosci w ktérych gérujq i obszary,
ktorymi skutecznie mogq sie zajac partnerzy zewnetrzni. Niesie to ze sobg koniecznos¢
podjecia decyzji, czy skorzystal z obstugi zewnetrznej, ustalenia co mozna zleci¢ na
zewnatrz, okreslenia charakteru tej relacji i dokonania wyboru partneréw, ktérzy nie
beda stanowili zagrozenia dla powodzenia programoéw i inicjatyw w przysztosci.

Proces przedstawiony ponizej obrazuje najlepsze praktyki dotyczace podejmowania
decyzji w zakresie wykonywania prac wewnatrz organizacji lub korzystania z obstugi
zewnetrznej. Zalecane jest stosowanie tego samego podejscia dotyczacego zaproszenia
do skiadania ofert, nawet jesli praca zostanie wykonana w organizacji, poniewaz jest ono
rygorystyczne i pomoze zespotowi w odpowiednim zorganizowaniu wymagan.

Proces podejmowania decyzji o wykonaniu prac wewn atrz lub korzystaniu z obstugi

zewnetrznej
Strategia Zaproszenie
_’ korzystania z do Nalezyta
obstugi P skfadania starannos¢ [
zewnetrznej ofert
Program/ | | Decyzja
inicjatywa | |
Sktrategia_ Wewnetrzne wdrozenie
> W opqy;\évama .|  podejscia dotyczacego | |
wewnatrz zaproszenia do skfadania
organizacii ofert

Kompletny proces ewaluacji i
przetargowym:

oceny oparty jest na tradycyjnym postepowaniu

1. Przygotowanie formalnego zaproszenia do sktadania ofert, zawierajgcego doktadne
wymagania, okreslone na podstawie dwéch pierwszych krokéw w tym procesie.
Konieczne jest ustalenie sktadu zespotu do spraw programu, okreslenie pozadanego
doswiadczenia i cech, a takze rél, obowigzkow i struktury sprawozdawczosci. Nalezy
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ustali¢ procedury i strategie dotyczace programu i nada¢ im formalny charakter.
Dotyczy to takze podejscia do cotygodniowych sprawozdan ze stanu dziatan,
sprawozdawczosci finansowej i zarzadzania publikacjami.

2. Wystanie zaproszenia do skfadania ofert do podmiotéow, ktéore mogq stana¢ do
przetargu, wraz z okresleniem terminu udzielenia odpowiedzi.

3. Opracowanie odpowiedzi otrzymanych od stajacych do przetargu i udzielenie im
odpowiedzi z zachowaniem termindéw bez ujawniania tozsamosci pytajacego.

4. Po uptynieciu terminu nalezy odrzuca¢ dalsze propozycje i rozpocza¢ systematyczng
ewaluacje i ocene ofert za pomoca sporzadzonej uprzednio listy kontrolnej.

5. Nalezy skupi¢ sie na najwazniejszych wymaganiach; moze to prowadzi¢ do
natychmiastowego wykluczenia niektdrych stajacych do przetargu, jezeli nie spetniajq
oni tych warunkow.

6. Nalezy przejrze¢ dodatkowe oferty ztozone przez stajacych do przetargu, poniewaz
moga one zawiera¢ pozyteczne i cenne pomysty, ktére zostaty poprzednio przeoczone.
Moga one takze pomodc w podjeciu ostatecznej decyzji w przypadku gdy ocena kilku
ofert jest podobna

7. Nalezy zwréci¢ uwage na jakos¢ ofert i zataczone do nich przykiadowe systemy
poszerzania wiedzy lub materiaty, poniewaz sg to istotne wskazniki profesjonalizmu i
jakosci stajacych do przetargu.

8. Nalezy obliczy¢ wyniki stajacych do przetargu (suma wynikéw dla kazdego kryterium
pomnozonych przez wskaznik przypisany do danego kryterium, a nastepnie
podzielona przez maksymalny mozliwy wynik i pomnozona przez 100%.)

9. Jezeli podjeto decyzje, aby zleci¢ wykonanie programu (lub jego czesci) na zewnatrz,
W procesie przetargu nalezy zapewnic¢ udziat specjalistow ds. zamodwien, poniewaz sg
oni w stanie zagwarantowac, ze proces bedzie sprawiedliwy.

10.Jezeli praca zostanie wykonana wewnagtrz organizacji, podejmowanie decyzji
dotyczacych programu na forum komisji moze przyczynic sie do zwiekszenia integracji
i przejrzystosci.

Podczas formalizowania wymagan, co przedstawiono w punkcie 1 powyzej, nalezy wzigé
pod uwage sposob przeprowadzania ewaluacji skutecznosci programu.

Zaproszenie do sktadania ofert powinno zawdedmktadne wymagania. Przyktadowe
zaproszenie do sktadania ofert znajdujewgiZakczniku I. Ponadto bardzo e na tym
etapie jest ustalenie i sformalizowanie procedurstrategii, w tym cotygodniowe]
sprawozdawczei itp. Szablon cotygodniowego sprawozdania ze ustaealizacii
programu dostpny jest w Zajczniku II.

Wybor rozwi gzania i procedury

Koncowy wynik ewaluacji mogt nie wyloni¢ zwyciezcy przetargu, a spowodowac podjecie
decyzji o pozostawieniu niektdrych czesci programu wewnatrz organizacji i zleceniu
wykonania innych czesci jednemu lub wielu zewnetrznym wykonawcom. Czes$¢ etapu
selekcji wigze sie z negocjacjami; moze tez wymagac dalszego sprecyzowania budzetu,
cen i warunkow, a takze rezultatu praci ich ram czasowych.

W koncu dochodzi do podjecia decyzji, wystawione zostaje zlecenie zakupu i podpisana
umowa.

Opracowanie harmonogramu prac

Po dokonaniu wyboru rozwigzania i wyznaczeniu zespotu zalecane jest opracowanie
harmonogramu prac. Na obecnym etapie harmonogram prac bedzie zawierat jedynie
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gtowne dziatania, do ktorych zostang okreslone potrzebne zasoby, ramy czasowe i etapy
realizacji prac. Po opracowaniu programu harmonogram prac zostanie przeanalizowany.

Istotne jest przygotowanie harmonogramu prac §lkjgcego dziatania, zasoby, ramy
czasowe i wine etapy realizacji prac. Aby efektywnie zalza® pracami zalecane jest

korzystanie z odpowiedniego nedizia. Przykladowy harmonogram prac znajdugevei
Zalqczniku 1.

Okre slenie celéw i zato zen

Bardzo wazne jest, aby przygotowania do kazdego programu poszerzania wiedzy
rozpoczynac od ustalenia, co chce sie osiggna¢. Nalezy zauwazy¢, ze jesli nie ustali sie
wyraznych zatozen, proba zaplanowania i zorganizowania programu moze powodowac
problemy, a ewaluacja programu bedzie po prostu niemozliwa. Ponizej zamieszczono
serie pytan pomocnych w ustaleniu celdw i zatozen programu.

Uwaga na temat rhicy medzy celami a zat@niami: \
Aby unikrg¢ mylenia tych dwoch termindw, najgpametac, ze cele to pajcie szerokie,
natomiast zattenia - wyskie. Cele to ogélne zamiary; zadmia % precyzyjne. Celegs
niematerialne; zattenia — namacalne. Cele sibstrakcyjne; zakenia — konkretne. Cele
nie mog by¢ potwierdzone jako takie, natomiast zaoia mog.

Mowi sk, ze: "Cel jest miejscem, ktore chcemyqgsy¢. Zatazenia to kroki potrzebne by
tam dotrzé."

Aby ustali¢, jaki rezultat probuje sie osiggnac poprzez inicjatywe dotyczacq poszerzania
wiedzy, nalezy doktadnie rozwazy¢ nastepujace podstawowe pytania:

1. Czy obecnie w organizacji stosowany jest jakikolwiek program dotyczacy
bezpieczenstwa informacji, czy dla organizacji jest to nowa inicjatywa? By¢ moze
zaden program dotyczacy bezpieczenstwa informacji nie jest stosowany, ale czy
wdrozone sg inne programy poszerzania wiedzy, ktore mogtyby zostac
wykorzystane jako sprawdzony wzér lub punkt wyjscia?

2. Czy program bedzie skupiony jedynie na poszerzaniu wiedzy czy bedzie obejmowat
takze szkolenie i edukacje, lub ich potgczenie?

3. Jakie konkretne kwestie program ma obejmowac? Jakie powigzane tematy
mogtyby takze zosta¢ uwzglednione?

4. Jak czesto program bedzie kierowany do poszczegolnych oséb? Czy czestotliwosc
ta jest odpowiednia, aby uwrazliwi¢ pracownikdw na zagadnienia zwigzane z
bezpieczenstwem informacji?

5. Jaki poziom informaciji (i szczego6tow) stanowitby wartosciowe zrddio informaciji dla
odbiorcow docelowych? Czy powinien by¢ szczegdtowy czy wystarczy
powierzchowny zarys?

6. Po udzieleniu odpowiedzi na powyzsze pytania nalezy rozwazy¢ dodatkowe
kwestie:

7. Czy celem jest ,uswiadomienie” pracownikom kwestii dotyczacych bezpieczenstwa?
Czy tez celem programu jest zmiana zachowania pracownikéw, spowodowana
zwiekszeniem $wiadomosci? Eksperci sg zgodni co do tego, ze $wiadomos¢ jest z
pewnoscig warto$ciowa sama w sobie, ale nie powinna by¢ celem ostatecznym.
Plan programu powinien by¢ kontynuowany poza zwykie zwiekszanie swiadomosci.
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8. Czy celem jest ogdlne poszerzenie wiedzy na temat bezpieczenstwa, uzyskanie
okreslonych informacji (i ewentualne przeprowadzenie szkolen) dotyczacych
konkretnych probleméw, czy tez potaczenie tych dwoch celow? Czy lista
konkretnych problemoéw lub tematow jest stata, czy tez bedzie rozwijana na
przestrzeni nadchodzacych miesiecy i lat? Odpowiedzi na te pytania pomogg ustali¢
czy zaplanowanie jednorazowego programu jest wykonalne, czy tez konieczna jest
inicjatywa dfugoterminowa, aby unikna¢ przecigzenia i/lub zastraszenia cztonkow
grupy docelowej.

9. Z powyzszym pytaniem wigze sie kolejna kwestia: czy program poszerzania wiedzy
ma byc¢ stale stosowany, czy tez ma to by¢ jednorazowa kampania lub podobna
krotkotrwata akcja, dotyczaca okreslonego zagadnienia? Oba podejscia majg swoje
zalety w odpowiednich okolicznosciach, jednakze sg sytuacje, w ktorych konieczne
jest podejscie potaczone.

10. W jaki sposdb inicjatywa bedzie zarzadzana? Jako zintegrowana cze$¢ organizacji?
Czy zarzadzanie inicjatywq zostanie zlecone na zewnatrz? Czy zostanie utworzony
zespot zajmujacy sie projektem? Kto bedzie odpowiedzialny za zarzadzanie? Jakie
kwalifikacje/doswiadczenie posiadajq cztonkowie zespotu w zakresie
bezpieczenstwa informacji i poszerzania wiedzy/prowadzenia szkolen/dziatan
edukacyjnych na temat bezpieczenstwa? Jakie beda role i obowigzki
poszczegolnych oséb?

Warto podkreli¢, ze naley mie’ realistyczne podégie co do czasu i wysitku potrzebnyc

do zaplanowania i wdegnia programu!

Okre slenie grup docelowych

Bardzo istotne jest okreslenie konkretnych odbiorcow, do ktoérych skierowana jest
inicjatywa dotyczgca poszerzania wiedzy. Nastepujace pytania pomoga okresli¢ grupy
docelowe:

1. Do kogo ma dotrze¢ program poszerzania wiedzy?

2. Czy potrzeby danych grup docelowych sa takie same, czy tez majg one rdézne
potrzeby w zakresie informacji? Czy istniejg grupy wymagajace skrajnie réznych
informacji?

3. Czy zasoby wiedzy danych grup docelowych sg takie same, czy tez majq one rézne
zasoby wiedzy?

4. Jaka forma przekazywania informacji powinna by¢ uzywana do dostarczania
wiadomosci stanowigcych czes$¢ programu poszerzania wiedzy?

5. Jak dane grupy docelowe postrzegajg kulture bezpieczenstwa informacji? Czy
kwestia ta jest traktowana powaznie, czy tez nie jest uwazana za bardzo istotng?
Czy czionkowie grup docelowych widzieli kiedykolwiek zalecane wytyczne lub
praktyki dotyczace bezpieczenstwa informacji? Jezeli tak, to czy sg one
utrzymywane i uaktualniane, czy tez muszg by¢ opracowane i promowane przez
program poszerzania wiedzy?

Bardzo wane jest okrélenie konkretnych odbiorcow, do ktorych skierowpasy program
poszerzania wiedzy. Aby uzy&kainformacje, zalecane jest zastosowanie

odpowiedniego naerizia. Szablon przedstawienia danych o grupie degglanajduje i
w Zakczniku 1V,
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Opracowanie programu i listy zada n

Oczywiste jest, ze dobra organizacja programow poszerzania wiedzy i zarzadzanie nimi
wymagajq duzo wysitku. Dlatego tez konieczne jest skupienie wysitku na zaprojektowaniu
programu, nastepnie na rozwijaniu planu aby utworzy¢ program, i w koncu na
skutecznym zarzgdzaniu zapewniajgcym realizacje przewidywanych korzysci.

Jezeli lista tematow zwigzanych z bezpieczenstwem informacji jest dtuga, zalecane jest
zaplanowanie programu w postaci odrebnych czesci roztozonych w czasie. Pozwoli to na
skoncentrowanie wysitkdw na okreslonych tematach w sposdb zrozumiaty dla kazdej
grupy odbiorcéw docelowych, a nie powodujacy przecigzenia lub nieporozumien. Na
przyktad w przypadku problemu wiruséw konieczne jest, aby kazda osoba, ktora korzysta
z komputera podtaczonego w jakikolwiek sposéb do sieci, posiadata podstawowg wiedze
na temat wirusow. Podczas wyjasniania zagadnienia wirusbw mozna jednoczesnie
przedstawic takie tematy, jak zarzadzanie konfiguracjg, dostep do sieci lub systemoéw itd.

Jednakze najlepiej nie omawia¢ powigzanych tematéow zbyt szczegdtowo. Mozna
poinformowac¢ odbiorcéw docelowych, ze zagadnienia te zostang omodwione pozniej. W
ten sposdb buduje sie oczekiwanie na dalszy wysitek w pdzniejszym czasie, co stanowi
element inicjatywy dotyczacej poszerzania wiedzy na temat kolejnych zagadnien
zwigzanych z bezpieczenstwem informacji. Przeprowadzanie dalszych dziatan jest wazne
dla zachowania wiarygodnosci programu.

Po opracowaniu petnej listy tematow, ktore nalezy uwzgledni¢ w trakcie realizacji
programu wazna jest ewaluacja kazdego z nich i uporzadkowanie wediug znaczenia.
Prostg metodg ewaluacji zagadnien jest przypisanie kazdemu z nich wagi, na przyktad: 3
= zasadnicze, 2 = wazne i, w koncu, 1 = przydatne. Pomoze to skoncentrowac sie na
najwazniejszych tematach i umozliwi sprecyzowanie i dopracowanie wymagan programu
poszerzania wiedzy. To z kolei ufatwia opracowanie planu zwigzanego z danym
programem.

Zdefiniowanie poj ecia informacji

Informacje sa kluczowe dla programu poszerzania wiedzy. Efektywne zarzadzanie
informacjami ma decydujgce znaczenie dla powodzenia programu. Sprawni kierownicy
wykorzystujg potrzebne zasoby, aby zagwarantowac, ze osoby zaangazowane w program
lub ktéorych program dotyczy, otrzymaja potrzebne im informacje (tj. wiadomosci) we
wiasciwym czasie i w odpowiedni sposéb. Dla cztonkow kazdej inicjatywy lub programu,
badz tez osdb zainteresowanych, decydujace znaczenie ma zapewnienie terminowego i
odpowiedniego podawania i dystrybucji informacji dotyczacych programu. Informacje
dotyczace tego zagadnienia i przedstawione ponizej zamieszczono na ptycie CD wydanej
przez ENISA, Information Package: Raising Awareness in Information Security - Insight
and Guidance for Member States2 [Pakiet informacji: poszerzanie wiedzy na temat
bezpieczenstwa informacji — analiza i wskazowki dla panstw cztonkowskich].

Skuteczne przekazywanie informacji

Po przeanalizowaniu wielu kampanii przeprowadzonych w kilku panstwach cztonkowskich
mozna wyodrebni¢ kilka punktow kluczowych, widocznych w przypadku kazdego kraju
podejmujacego inicjatywe poszerzania wiedzy w zakresie bezpieczenstwa informacji.

Ponizej przedstawiono niektore najistotniejsze zalecenia dotyczace skutecznej kampanii.

2 Information Package: Raising Awareness in InformatSecurity — Insight and Guidance for Member State
[Pakiet informacji: poszerzanie wiedzy na teamtpiezzéistwa informacji — analiza i wskazéwki dlafsaw
cztonkowskich], ENISA, grudzie2005 r., str. 47 — 58.
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Kwestie podstawowe

Nalezy dotrze¢ do jak najszerszego kregu odbiorcow. W zwiekszeniu zasiegu
wiadomosci przydatne jest uwzglednienie kryteriéw mnoznikowych.

Nie nalezy wpada¢ w panike lub by¢ zbyt negatywnie nastawionym do sytuacii.
Jezeli konieczne jest szczegdétowe omdwienie zagadnien lub zagrozen, czesto
fatwiej jest odbiorcom je zrozumieé, kiedy s przedstawione w kontekscie
rzeczywistych doswiadczen.

Celem kazdej inicjatywy dotyczacej poszerzania wiedzy powinna by¢ pozytywna
zmiana zachowania grupy docelowej w zwigzku z bezpieczenstwem.

Przekazywana wiadomos$¢, uzywane kanaty i nadawca wiadomosci muszg miec
istotny wptyw i by¢ wiarygodne, w przeciwnym wypadku grupa docelowa moze
by¢ mniej sktonna do wystuchania.

Grupy docelowe uzyskujg informacje z réznych zrodet. Aby skutecznie do tych
grup dotrze¢, konieczne jest postuzenie sie wiecej niz jednym kanatem
przekazywania informacji.

Nalezy zapewni¢ elastycznos¢ i mozliwos¢ dostosowania inicjatywy, poniewaz
czynniki zewnetrzne czesto mogg zmieniac sytuacje.

Wiadomo sé

Nalezy przekaza¢ wtasciwg zawartos¢ wiadomosci odpowiednim odbiorcom i za
pomocg najskuteczniejszych kanatéw przekazywania wiadomosci. Zwiekszy to
atrakcyjnos¢ informacji i przekona odbiorcow do wykonania dziatan, szczegdlnie
jesli wiadomos$¢ odpowiada zainteresowaniom i potrzebom grupy docelowej.
Wiadomo$¢ moze i powinna by¢ dostosowana do wiedzy lub technicznych
zdolnosci grupy docelowej. Nalezy zgromadzi¢ okre$lone dane, pomocne w
projektowaniu skutecznej kampanii.

Wiadomos$¢ powinna by¢ dynamiczna, aktualna dla grupy docelowej i spdjna.
Czesto dobre efekty przynosza przestania typu ,10 najlepszych rad”, ze wzgledu
na zwiezto$¢ informaciji i tatwa czytelnosé¢/dostepnosc.

Kazda wiadomos$¢ w swojej najprostszej formie, stanowigca cze$c inicjatywy
dotyczacej poszerzania wiedzy, powinna okresla¢ ryzyko i zagrozenia, przed
ktorymi stajg uzytkownicy, dlaczego sg one istotne, co nalezy zrobié, a czego nie,
i wreszcie jak sie przed nimi zabezpieczac.

Wiadomos$¢ powinna przycigga¢ uwage. Grupa docelowa styka sie na rynku z tak
duzg iloscig informacji, ze wiadomos$¢ nalezy dostarczy¢ w twdrczy sposob, aby
zostata ona tatwiej zauwazona. Pomocne jest takze stosowanie gtownych i statych
tematow i haset.

Wartos$¢ dodana.

Jesli jest to mozliwe, nalezy pozwoli¢ grupie docelowej na wyrazenie opinii na
temat kampanii, co pomoze ulepszy¢ ja lub kolejne inicjatywy.

Planowanie i przeprowadzenie kampanii to potowa wysitku. Ewaluacja kampanii
dotyczacej przekazywania informacji (wobec wskaznikéw, zatozen dotyczacych
wynikéw itp.) powinna by¢ przeprowadzana takze po to, aby informowac¢ o
skutecznosci kampanii i okresli¢c zdobyte doswiadczenia pomocne w ulepszeniu
przysztych inicjatyw. Do obserwowania skutecznosci mozna wykorzysta¢ takie
wskazniki jak: liczba odwiedzajacych na stronie internetowej, liczba pobran lub
zamoéwien publikacji lub tez liczba artykutdw prasowych.

Ewaluacje wptywu rdéznych kampanii na poszerzanie wiedzy grupy docelowej
mozna takze przeprowadzi¢ poprzez badania jakosciowe (np. grupy dyskusyjne,
rozmowy) i/lub ilosciowe (np. kwestionariusze, sondaze obejmujace rozne
zagadnienia). Wiecej informacji znajduje sie w czesci dotyczacej ewaluacji
programu.
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e« Przykltady dobrych praktyk i konkretnych inicjatyw dotyczacych poszerzania
wiedzy mogq dostarczy¢ organizacje takie jak ENISA i inne panstwa o podobnej
charakterystyce uzytkownikow.

Strategia przekazywania informacji moze by¢ skonstruowana w sposdb uwydatniajacy
kolejne kroki gtdwnego procesu w kazdej skutecznej inicjatywie poszerzajacej wiedze.

Gtéwny proces

Okreslenie celow i zatozen
inicjatywy i okreslenie grupy
docelowej

Nalezy zada¢ pytania dotyczace powodéw podejmowania kampanii, kluczowych kwestii,
ktérymi trzeba sie zajac i dlaczego, a takze czy dana organizacja jest w stanie zaja¢ sie
tymi kwestiami.

Nie nalezy dziata¢ na podstawie przypuszczen. Jesli jest to mozliwe, nalezy zgromadzic¢
dane i zastosowac takie metody jak grupy dyskusyjne.

Nalezy ustali¢ wskazniki do pomiaru wynikéw kampanii i do pomocy w opracowywaniu
zdobytych doswiadczen.

Nawigzac wspotprace, jesli jest to
konieczne

Nalezy nawigzac¢ wspotprace z inng organizacjg, jezeli nie posiada sie mozliwosci
dostepu do planowanych odbiorcéw, brakuje potrzebnych zasobéw lub jezeli w zakresie
informowania o bezpieczenstwie informacji odbiorcy ufajq innej organizacji.

Nalezy upewnic sie, ze istnieje wspdlna wiadomos¢, a takze wspdlne poglady i opinie.

Stworzenie wspdlnej wiadomosci
dla okreslonej grupy docelowej

Konieczne jest wyznaczenie okreslonej grupy, ktorej cztonkowie maja podobne interesy
i priorytety, poniewaz ogét spoteczenstwa ma réznorodne interesy, kompetencije i
doswiadczenia. Poniewaz rézni odbiorcy kfadq nacisk na rézne zagrozenia (co czesto
jest wynikiem osobistych doswiadczen), wiadomosc¢ nalezy kierowac do konkretnej
grupy.

Nalezy zada¢ pytania dotyczace tego co zauwazg odbiorcy albo co przyciagnie ich
uwage, dlaczego cos bedzie dla nich wazne (dostosowanie do potrzeb i zainteresowan
odbiorcéw) i co zrobia.

Szczegotowy opis wiadomosci

Konieczne jest zrozumienie odbiorcéw w zakresie poziomu ich wiedzy w danej kwestii,
ich potrzeb, zagadnien, ktérymi sg zainteresowani, skad czerpig informacje i jakie
informacje chcieliby otrzymac.

Zawartos$c¢ rzeczywistej wiadomosci musi spowodowac trzy rzeczy: przyciggnaé uwage
odbiorcéw, uwrazliwi¢ ich na zagrozenie i dostarczy¢ im informacje lub poinformowag,
gdzie mozna je znalez¢.

Nalezy upewnic sie, ze wiadomos¢ jest jak najbardziej neutralna, na przyktad nie
powinna ona dyskryminowa¢ mniejszosci.

Testowanie wiadomosci

Nalezy rozpocza¢ kampanie i przeprowadzi¢ ewaluacje wynikéw lub reakcji. Ewaluacja
(iloSciowa mi jakosciowa) moze by¢ wykonana za pomocq takich metod jak: grupy
dyskusyjne, rozmowy, kwestionariusze lub sondaze obejmujgce rézne zagadnienia.

Najskuteczniejszym sposobem dostarczenia wiadomosci stanowigcej czes¢ inicjatywy
poszerzajgcej wiedze jest wykorzystanie mnoznikéw, ktére mogg pomdc w przekazaniu
wiadomosci jak najszerszemu kregowi odbiorcow w grupie docelowej.

Do pomocy w dostarczeniu wiadomosci bedacych czescig inicjatywy mozna wykorzystac
kilku partneréw lub organéw wspomagajacych. Mogg to by¢:
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Banki
Przedsiebiorstwa
Domy kultury

Niezalezne agencje

PONUN A WN =

Instytucje

. Czotowe akademie
. Biblioteki

. Media

. Uniwersytety

Kanaty komunikacji

Programy edukacyjne dla oséb dorostych

Szkoty przygotowawcze
Sklepy komputerowe

Organy przemystowe (zwigzki, stowarzyszenia)

. Dostawcy ustug internetowych

. Lokalne organizacje handlowe

.Organizacje pozarzadowe
. Stowarzyszenia rodzicdéw i nauczycieli

Ponizsza matryca przedstawia niektdre z gtdwnych dostepnych kanatéw pomocnych w
podnoszeniu $wiadomosci obywateli w ramach inicjatywy zwigzanej z bezpieczenstwem
informacji. W tabeli wymieniono tylko wybrane zalety i wady, a zatem nie nalezy
traktowac jej jako wyczerpujacej wskazowki.

Kanat Zalety Wady
v tatwiej jest sprecyzowac % Nie sg statym zrodtem
tres¢ i format wiadomosci. informacji, gdyz mozna je
v' Umozliwiajg grupie zgubic.
Broszura lub docelowej ostrozne % Mogq by¢ atrakcyjne tylko dla
Cczasopismo przestudiowanie tresci. wybranej grupy docelowej.
v' Mozna dotrze¢ do
wybranych odbiorcow.
v Atrakcyjny dla pewnych % Trudno jest umiesci¢ w nim
grup docelowych, takich bardziej szczegotowe
jak mtodziez. wiadomosci.
Komiks v Tres$¢ wiadomosci moze % Moze przemawia¢ wytacznie do

mie¢ bardziej abstrakcyjny
charakter.

wybranej grupy docelowej.

Nauka na odlegtos¢ | v

Umozliwia szkolenie
obejmujace obszary

Stworzenie programow
szkoleniowych moze by¢

- Szkolenie z geograficznie rozproszone. kosztowne.

wykorzystaniem v' Tres¢ wiadomosci moze % Wybor tego kanatu zaktada, ze

komputeréw by¢ bardziej szczegétowa. osoby odbywajace szkolenie
posiadajq juz pewng wiedze

- Szkolenie techniczna.

internetowe

Szkolnictwo v' Dobry sposéb na dotarcie % Czas spedzany w szkole juz

- Pakiet edukacyjny | ¥

- Materiaty do nauki

do duzej liczby dzieci.
Istniejg wczesniej
utworzone kanaty, ktérymi
mozna rozprowadzacd

teraz ma bardzo duzg wartos¢,
a programy nauczania sq
przepetnione.

Nauczyciele mogg nie miec
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materiaty.

odpowiedniej wiedzy, aby
przekazac¢ wiadomos¢.
Zaplecze komputerowe moze
nie pozwala¢ na realizacje
pewnych dziatan, np. ¢wiczen
z zakresu instalowania
oprogramowania
antywirusowego.

Stosunkowo tani kanat
umozliwiajacy dotarcie do
masowych odbiorcow.
Umozliwia grupie

Wiadomos$¢ moze zostac
zignorowana z powodu duzej
liczby e-maili i spamu.
Niezbedna jest znajomos¢

E-mail docelowej przetrawienie adresow e-mailowych.
informacji w dogodnym dla
niej czasie.
Wydarzenie Umozliwia dotarcie do < Planowani odbiorcy moga nie
bardzo zréznicowanych przyby¢ na miejsce
- Targi odbiorcéw na drodze wydarzenia.
ostroznego wyboru miejsc | < Nie jest to kanat proaktywny,
- Posiedzenie i tematyki. w przypadku ktdrego istnieje

- Seminarium

- Konferencja

Ma wieksze szanse na
zainteresowanie odbiorcéw
dzieki interaktywnemu
charakterowi kanatu.

grupa docelowa, ktorej udziatu
w wydarzeniu mozna sie
spodziewac.

Ulotka informacyjna

Moze zawiera¢ duzo
informacji.
Optacalna w produkdji.

Istnieje potrzeba
zorganizowania kanatéw
dystrybucji, poprzez ktore
ulotki docieratyby do
wiasciwych odbiorcow.

Nie jest to state zrédto
informacji, gdyz mozna zgubic¢
materiaty.

Ma podobne zalety do e-
maila.

Nie jest to kanat proaktywny,
gdyz zazwyczaj wymaga od
uzytkownikow zarejestrowania
sie.

E-biuletyn % Wybor tego kanatu zaktada, ze
osoba odbywajgca szkolenie
ma juz pewng wiedze
techniczna.

Masowy obieg potaczony z | <+ Czynnik nietadu. W obrebie
dogtebng penetracjq danej gazety istnieje duza
rynku. W oparciu o koszty konkurencja o uwage
przypadajace na tysiac czytelnikow. Gazety zazwyczaj

Gazeta 0s0Ob, gazety sg zazwyczaj przepetnione sg reklamami

niedrogim, optacalnym
$rodkiem dostarczania
wiadomosci do szerokiej
rzeszy odbiorcow.
Reklama w gazecie moze

réoznych rozmiaréw i w réznych
stylach, promujacych wiele
produktow i ustug.

Gdy zamierza sie dotrzeé
wyltacznie do okreslonego
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zawierac tyle
szczegbtowych informacji,
ile potrzeba, a nawet
przedstawia¢ obrazy lub
znaki graficzne.

wycinka spoteczenstwa, moze
okazac¢ sie, ze gazety tracq
zbyt duzg czes¢ obiegu.
Gazety majq krétki zywot.
Czesto czyta sie je w biegu,
bez mozliwosci zagtebienia sie
w tresc.

Umozliwia bezposredni
kontakt z grupa docelowa.
Ma wieksze szanse na
zainteresowanie odbiorcow

Moze by¢ stosunkowo drogi.

UEEL z powodu interaktywnego | & potrzebne sa numery telefonu
charakteru kanatu. grupy docelowej.
Moze przycigga¢ uwage z % W przypadku obszernego
powodu rozmiaru i materiatu informacyjnego
formatu. mozna nie zauwazy¢
Informacje mogg by¢ wiadomosci.

Plakat ogolnie dostepne, gdy
umieszczone sg ha
murach.
Najwiekszg zaletg radia % Radio jest wysoce
jest duza czestotliwos¢ skomercjalizowane.
(docieranie do tych % Nie mozna pokazac i
samych odbiorcow wiele zademonstrowac tematu.
razy) za rozsadna cene. % Program radiowy pozbawiony
Muzyczne formatowanie jest statego charakteru

Radio stacji pomaga w wiadomosci drukowanej.

okresleniu grup interesu i
pewnych kategorii
demograficznych. Zatem
mozna wybrac¢ konkretny
rodzaj odbiorcéw, do
ktoérych chce sie dotrzec.

Z powodu formatowania i
specjalizacji odbiorcow
pojedyncza stacja rzadko
moze zaoferowad szeroki
zasieg rynkowy.

Wygaszacze ekranu

Umozliwiajg umieszczenie
informacji na komputerze,
dzieki czemu istnieje
prawdopodobienstwo, ze
uzytkownicy zobacza je.

Wymagajq opracowania.
Niedoswiadczeni uzytkownicy
mogaq nie potrafi¢ zainstalowac
wygaszasz.

Nie dociera do oso6b, ktdére nie
majq komputera.

SMS

Tres$¢ wiadomosci mozna
dostarczy¢ bezposrednio
do grupy docelowej,

zapewniajac widocznosc.

Potrzeba wspotpracy z
dostawcag ustug
telekomunikacyjnych.
Skuteczny kanat, jesli chodzi o
ostrzeganie grupy docelowej
przed niebezpieczenstwami,
ale mato skuteczny jesli chodzi
0 pogtebianie wiedzy - z
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powodu ograniczonej tresci.

Ma wieksze szanse na
zainteresowanie odbiorcéw
dzieki interaktywnemu
charakterowi kanatu.
Tre$¢ wiadomosci moze

Nie jest to kanat proaktywny,
w przypadku ktdrego istnieje
grupa docelowa, ktorej udziatu
w wydarzeniu mozna sie
spodziewac.

wiadomosci.

Szkolenie by¢ bardziej szczegdtowa i | % W rzeczywistosci nie moze
opracowana pod katem dotrze¢ do masowych
indywidualnego klienta. odbiorcow z powodu

stosowanych $rodkdw i
logistyki.
Duzy wptyw na odbiorcéw; | < Koszt — wymogi budzetowe sg
taczac obraz, dzwiek i stosunkowo wysokie.
ruch, moze przyciggac % Chociaz jest mozliwos¢ wyboru
uwage i utatwiac programéw, istnieje ryzyko, ze
zapamietywanie. najbardziej popularne
Telewizja jest najblizsza programy zostang
modelowi bezposredniej wysprzedane.
komunikacji sposrod
wszystkich srodkéw
przekazu.
Osobista wiadomos¢
przekazana przez organ

.y witadzy moze by¢ bardzo

przekonywajaca.

Mozna zademonstrowac

tres¢ wiadomosci.

Telewizja umozliwia wybor

odbiorcow dzieki réznym

programom. Umozliwia tez

elastycznosc¢ planowania w

réoznych programach i o

réznych porach dnia oraz

zwrocenie uwagi na zasieg

lub czestotliwosc.

Umozliwia tworcza % Moze nie dotrze¢ do oséb nie
swobode przy tworzeniu obeznanych z najnowszg

Wideo wiadomosci. technologia.

Profesjonalizm kanatu, o

- DVD ile jest on wtasciwie
wykorzystany, mogtby

-CD wzmocni¢ przekaz

Strona internetowa

Moze by¢ aktualizowana i
dzieki temu odzwierciedla¢
zmiany.

Moze zawierac tresci
przeznaczone dla
zréznicowanych
odbiorcow.

Moze nie dotrze¢ do oséb nie
obeznanych z najnowszg
technologia.

Wybdr tego kanatu zaktada, ze
osoba odbywajgca szkolenie
posiada juz pewng wiedze
techniczna.
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v’ Zapewnia tatwag tacznosc z
innymi informacjami.

% Nie jest to kanat proaktywny i
- biorgc pod uwage bogactwo
stron i informacji dostepnych
w Internecie - wiadomosc¢
moze by¢ pominieta.

Wskazowki dotycz gce planowania wymiany informaciji

Niniejsza cze$¢ przedstawia proces i podejscie, jakie panstwa cztonkowskie moga
zastosowa¢ w celu opracowania wyczerpujagcego Planu Wymiany Informacii.
Zaprezentowane szablony i narzedzia przeznaczone sg do uzycia jako punkty wyjsciowe
przez zespét odpowiedzialny za podnoszenie swiadomosci.

Proces

Opracowanie konkretnego planu wymiany informacji jest kluczowym krokiem w kierunku
zapewnienia skutecznej zmiany w postepowaniu grupy docelowej. Zalecany jest proces
piecioetapowy, ktory zostat przedstawiony w formie diagramu ponizej.

1. 2. 3. 4. 5.

Okreslenie Przeprowadzenie Okreslenie Przypisanie Opracowanie

zalozen analizy grupy kluczowych rol i szczegotoweg

dotyczacych .| docelowej i - wiadomosci N obowiazkow .| oplanu

wymiany ”| okreslenie > i ”| wymiany

informacji odpowiednich informacji
$rodkow przekazu

Kluczowe cechy charakterystyczne procesu

+ Cele wymiany informacji narzucajg wybér dziatan.

e« Analiza grupy docelowej pomaga w uszeregowaniu zainteresowanych grup
docelowych pod wzgledem waznosci i umozliwia okreslenie celow i wymogdw
zwigzanych z wymiang informacji.

+ Kluczowe wiadomos$ci muszg by¢ dostosowane
charakterystycznych dla réznych grup docelowych.

« Plan wymiany informacji obejmuje opis wiadomosci, S$rodkow przekazu i
czestotliwosci przekazywania informacji grupom docelowym. Wybdr terminu
przekazywania konkretnych wiadomosci jest tak zaprojektowany, aby wspierac
realizacje gtéwnych punktéw programu podnoszenia $wiadomosci.

« Zasieganie opinii grupy docelowej jest niezbedne, aby utrzymac jakos¢, spojnosc i
skuteczno$¢ przekazywania informacji.

do probleméw i obaw

Okre $lenie celéw wymiany informacji

Powiadamianie na temat bezpieczenstwa informacji powinno skutecznie angazowac,
zajmowac i informowac wszystkie kluczowe grupy docelowe, aby wspiera¢ owocne
podnoszenie swiadomosci. Wymiana informacji moze mie¢ na celu:

« promowanie wizji bezpieczenstwa sieci i informacji oraz ptynacych z niego korzysci
dla catego spoteczenstwa;
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aktywne zaangazowanie wszystkich zidentyfikowanych grup docelowych;

umozliwienie zainteresowanym grupom docelowym zrozumienia zagadnien
dotyczacych bezpieczenstwa informacji oraz tego, z czym te zagadnienia beda sie
dla nich wigzaty;

umozliwienie cztonkom grup docelowych zadawania pytan i poruszania kwestii
budzacych obawy;

gromadzenie energii i nabieranie rozmachu, aby wspiera tworzenie nowego
$rodowiska edukacyjnego.

Analiza grupy docelowej i okre slenie kanatu

Okreslenie roznych grup docelowych i odpowiednie zaangazowanie ich ma decydujace
znaczenie dla osiggniecia sukcesu.

Spoteczenstwo stanowi zréznicowang grupe jednostek o rozbieznych zainteresowaniach,
poziomach kompetencji i priorytetach. Dlatego tez trudno jest znalez¢ zagadnienia i
wiadomosci, ktére beda odpowiednie dla kazdego. A zatem zazwyczaj konieczne jest
okreslenie konkretnych grup docelowych o podobnych zainteresowaniach i priorytetach.
ENISA okreslita pewng liczbe grup docelowych dla panstw cztonkowskich w ramach
inicjatywy podnoszenia $wiadomosci. Gdy tylko zespot odpowiedzialny za podnoszenie
$wiadomosci okresli rézne grupy docelowe, nalezy przeprowadzi¢ badania, aby:

pozna¢ poziom znajomosci kwestii zwigzanych z bezpieczenstwem informacji, jaki
reprezentuje kazda grupa.

dowiedzie¢ sie, jaki poziom znajomosci odpowiednich rozwigzan reprezentuje
kazda grupa.

poznac cele, dla ktérych kazda z grup korzysta z ICT.
poznac kluczowe obawy kazdej z grup.
dowiedzie¢ sie, gdzie obecnie kazda grupa uzyskuje informacije.

Przyktad wzorcowych krokow, jakie mozna podjaé, przeprowadzajac analize grupy
docelowej, jest przedstawiony ponizej.

Wzorcowe kroki podejmowane w ramach analizy grupy d ocelowej

Okreslenie grup Grupy docelowe to te, na ktére majq wptyw lub ktére wptywajg na

docelowych poziom $wiadomosci zagadnien zwigzanych z bezpieczenstwem
informacji.

Zrozumienie Grupa docelowa moze obawiac sie wptywu na jej organizacje, utraty

sytuacji kontroli, itd.

Wystawienie ocen H (wysoka), M ($rednia), L (niska)

Ocena poziomu odzwierciedlajacych poziom swiadomosci zagadnien zwigzanych z
Swiadomosci bezpieczenstwem informacji i znajomosci rozwigzan reprezentowany
pnrzez kazda arupe docelowa.

Okreslenie Okreslenie dziatan, jakie kazda grupa docelowa powinna podjac¢, aby
pozadanych zajac sie kluczowymi problemami.
dziatan
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Korzy $ci wynikaj ace z przeprowadzenia wnikliwe] analizy grupy
docelowej

Potrzeba informacji i dziatan bedzie lepiej rozumiana.

Bedzie mozliwe dogtebne zrozumienie wptywu probleméw zwigzanych z
bezpieczenstwem informacji i dziatan niezbednych do rozwigzania tych
problemoéw.

Mozna opracowac plan wymiany informacji, aby upewnic¢ sie, ze cztonkowie grupy
docelowej otrzymujg wtasciwe informacje we wiasciwym czasie we wiasciwy
sposob.

Zespdt odpowiedzialny za podnoszenie $wiadomosci bedzie znat poziom
$wiadomosci kazdej grupy docelowej i bedzie mdgt nim zarzadzac.

Gdy tylko analiza grupy docelowej jest gotowa, mozna okresli¢ odpowiednie cele
wymiany informacji i wtasciwe kanaty. Ponizsza matryca ilustruje sposéb realizacji tych

zadan.
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Cele wymiany informacji*

Podnoszenie Umozliwienie Poszerzenie

Zaangazowanie

Swiadomasci zrozumienia wiedzy W rozwigzania
Grupa 1 v v v
[ Grupa 2 v v v v
Grupa 3 v v
[ Grupa 4 v v v v
Grupa 5 v v
Grupa 6 v v
Grupa 7 v
Strona r r ’
*Wyt acznie wzorcowe internetowa Prezentacje Warsztaty Warsztaty
cele i rodzaje kanatow E-mail Posiedzenia B ocnia Seminaria
Biuletyn Konferencje Notatki
Publikacje

Odpowiedni kanat*

Okre slenie kluczowych informacji

Informacja i grupa docelowa sg $cisle powigzane; wzajemnie na siebie oddziatuja.
Informacja moze skupia¢ sie na radzeniu sobie z okreslonym rodzajem ryzyka, na
przyktad na zagrozeniach dla prywatnosci, lub na konkretnej technologii, na przyktad na
telefonach komorkowych. Odbiorcy z matym doswiadczeniem w dziedzinie
bezpieczenstwa informacji predzej zidentyfikujg i zrozumiejg wiadomosé, ktéra odnosi sie
do tego, jak korzystajg lub wspdtpracujg z ICT. Na przyktad: sformutowanie ,Korzystajac
ze swojego telefonu komdrkowego powinienes wzig¢ pod uwage nastepujace kwestie...”
jest bardziej skuteczne niz ogdlna informacja o ochronie prywatnosci. Wiadomosci mogg
réwniez dotyczy¢ wielorakich grup docelowych, co zilustrowano ponizej.
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Znaczenie kopii zapasowych \/ \/ \/ \/ \/ ‘/
Ochrona danych osobowych w czasie korzystania z Internetu
(zakupy, korzystanie z ustug bankowych, gtosowanie) \/ \/ ‘/ \/ \/ \/
Zagwarantowanie, ze dzieci czerpig korzysci z Internetu ‘/ \/ \/
Jak nie by¢ wykrywalnym dla oséb dokonujacych préoby \/ \/ \/ \/
wiamania sie przez Bluetooth
vl v v
vl v v | v
vl v v v
viviivI|v|vY
viIvI|IvI|vI|v|V
vl v v v

Tylko przyktady

Przypisanie rol i obowi azkow

Kazdy cztonek zespotu odpowiedzialnego za podnoszenie $wiadomosci (jak réwniez
partnerzy) odegrajg role w wymianie informacji, petniac funkcje agentéw wymiany
informacji. Dlatego nalezy przydzieli¢ konkretne role i obowigzki cztonkom zespotu, aby
zagwarantowac dobrag koordynacje wydarzen, ktére prawdopodobnie bedg miaty miejsce
w réznych departamentach i organizacjach. Ponizej zilustrowano podziat rél.
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Grupa Role i obowhzki
Cztonkowska Grupa «  Zatwierdzenie Planu Wymiany Informacji

Zainteresowana . Zagwarantowanie odpowiedniego rozpowszechnienia informacji

. Zagwarantowanie odpowiedniego sponsoringu na wszystkich

poziomach
. Prowadzenie organizacji odpowiedzialnej za rozpowszechnianie
informacji
Sponsor «  Wspieranie strategii wymiany informacji oraz odpowiednie

sponsorowanie projektéw przez firmy

. Aktywne wspieranie Forum Podnoszenia Swiadomosci w celu
zagwarantowania zgodnosci ze sponsoringiem wykonawczym

Zespot odp_owit_adzialny za «  Kierownictwo i opracowanie strategii i planu wymiany informacji

podnoszenigswiadomosci . Koordynowanie tresci zebranych od odpowiednich ekspertow w
ramach programu

e Opracowanie i w niektérych przypadkach przekazywanie tresci
informacji w oparciu o dziataniami zawarte w planie wymiany
informacji

. Zagwarantowanie realizacji wszystkich wymaganych dziatan
zwigzanych z wymiang informacji zgodnie z planem

Opracowanie szczegoétowego planu wymiany informacji

Gdy tylko zatozenia wymiany informaciji, kanaty, kluczowe wiadomosci, role i obowigzki
zostang szczegotowo okreslone, zespdt odpowiedzialny za podnoszenie $wiadomosci
bedzie miat odpowiednie warunki do przygotowania szczegdétowego planu wymiany
informacji. Opracowanie i realizacja docelowej strategii wymiany informacji i planéw
przygotowanych pod katem konkretnych odbiorcow umozliwi rozpoznanie i podniesienie
poziomu $wiadomosci wsréd okreslonych grup docelowych. Plan wymiany informacji
pomaga w zaangazowaniu grup docelowych w sposéb zorganizowany i zmniejsza
prawdopodobienstwo przeoczenia kluczowych osdéb zainteresowanych. Plany wymiany
informacji zazwyczaj powstaja co rok (aktualizacje maja miejsce zgodnie z wymogami) i
umozliwiajg koordynacje wszystkich wydarzen organizowanych dla wszystkich grup
docelowych. Dzieki planowi zmniejsza sie réwniez prawdopodobienstwo dwukrotnie
wykonanej pracy na skutek nieskoordynowanego planowania. Przyktad ilustrujacy
fragment planu wymiany informacji jest pokazany ponizej.
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Docelowi Potrzeby Wiadomos$¢  Kanat Wiasciciel Zatozenia Wybér Narzedzie do
odbiorcy odbiorcow terminu/ gromadzenia
czestotliw informacji
0s$¢ zwrotnvch
Kto bedzie Potrzeby Tresc Postac, w Kto jest Co wymiana Przy pomocy
odbiorcg odbiorcéw informacji jakiej odpowiedzi | zamierzam informacji jakiego
wiadomosci dotyczace wiadomosc¢ alny za y osiagnac na temat narzedzia bedq
wymiany zostanie realizacje dzieki tej wydarzeni gromadzone
informacji przestana tej wymianie a powinna informacje
wymiany informacji miec zwrotne
informacji miejsce
Starsi Poziom Ochrona Dostarczani Zespot Poszerzenie Podczas Adres e-mail
uzytkownicy wiedzy danych e informacji odpowiedzi | wiedzy na Krajowego
jest niski osobowych przy uzyciu alny za temat Tygodnia Nr telefonu
albo zaden w czasie rozwigzan podnoszen zagadnieni Ludzi
Poniewaz korzystania zwigzanych ie al Starszych
mieszkanc | z Internetu z opieka éwiadomog | dostepnych
y nie zdrowotna, Ci rozwigzan
korzystali Informacje
w mtodosci przy
z ICT, wspotpracy
mogg by¢ z zakfadem
bardziej ubezpieczen
spotecznych

Okre $lenie wska znikbw pomiaru powodzenia programu

Skutecznos$¢ programu pogtebiania wiedzy i jego zdolno$¢ do zwiekszania bezpieczenstwa
informacji s mierzalne. Potrzeba $wiadomosci bezpieczenstwa jest powszechnie
uznawana, lecz niewiele publicznych czy prywatnych organizacji prébowato okresli¢
iloSciowo warto$¢ programow podnoszacych swiadomosc.

Ocena kampanii lub programu jest niezbedna, aby poznac ich skuteczno$¢ oraz aby
wykorzysta¢ te dane jako wskazdéwke pomocng w dostosowaniu inicjatywy tak, aby
przyniosta jeszcze wieksze owoce. Warto zauwazy¢, ze wskaznika ewaluacji nie mozna
powszechnie stosowa¢ w odniesieniu do wszystkich grup docelowych, gdyz potrzeby i
warunki sg bardzo zréznicowane. W niniejszej czesci nacisk potozony jest na wskazniki
stuzace do ewaluacji kampanii skierowanych do uzytkownikéw prywatnych i w mniejszym
stopniu do MSP, gdyz sg to najbardziej prawdopodobne grupy docelowe, do ktérych
skierowane sg kampanie na rzecz bezpieczenstwa informacji. Jednakze niewielkim
naktadem pracy mozna dostosowal przedstawione wskazniki tak, aby odpowiadaty
potrzebom innych grup docelowych.

Podstawowa réznica pomiedzy uzytkownikami prywatnymi a MSP jest to, ze programy
poszerzajgce wiedze na temat bezpieczenstwa informacji, skierowane do tej drugiej
grupy powinny skupiac sie na potrzebie opracowania i wdrozenia strategii bezpieczenstwa
informacji, jak rowniez proponowac sposoby dostosowania sie do strategii obowigzujacej
wewnatrz organizacji. Odnosi sie to rowniez do instytucji publicznych i firm prywatnych
réznej wielkosci®.

® W celu znalezienia dalszych informatijivskazéwek dotygeych strategii bezpiecistwa informaciji, zobacz
SANS Security Policy na stronie http://www.sangrespurces/policies/.
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Inaczej wyglada sytuacja w przypadku organdw publicznych, ktére nigdy nie bedg w
stanie opracowac¢ jakiegokolwiek rodzaju strategii bezpieczenstwa informacji dla
uzytkownikow prywatnych. Dlatego tez organy powinny skupi¢ sie na opracowaniu
»zalecanych wskazéwek” lub ,najlepszych praktyk” w zwigzku z bezpieczenstwem
informacji i promowac je w spoteczenstwie.

Kategorie pomiaru

Ogodlnie rzecz biorac, sg cztery gtébwne kategorie, w oparciu o ktére nalezy mierzyc
$wiadomos¢ bezpieczenstwa:

e Ulepszenie procesu.

+ Odpornos$c¢ na ataki.

« Wydajnos¢ i skutecznosé.
+ Wewnetrzna ochrona.

Swiadomoé¢ bezpieczenstwa mozna mierzyé, stosujac i dostosowujac wskazniki
proponowane przez firme Gartner tak, aby odpowiadaty potrzebom uzytkownikéw
prywatnych i MSP. Podstawowe wskazniki opisane sg ponizej.

1. Ulepszenie procesu

Kategoria ta dotyczy opracowania, rozpowszechnienia i rozmieszczenia zalecanych
wskazowek bezpieczenstwa, jak i szkolenia z zakresu s$wiadomos$ci bezpieczenstwa.
Wskazniki ewaluacji obejmujg nastepujace kwestie:

1. Czy organ publiczny lub publiczno-prywatna inicjatywa opracowata zalecane
wskazowki dotyczace bezpieczenstwa dla spoteczenstwa? Czy wskazowki te sg
przejrzyste i zwigzte? (Oczekiwana odpowiedz: tak.)

Dla MSP: Czy MSP opracowato ogdlng strategie bezpieczenstwa dla swojej
organizacji? Czy jest ona czytelna i zwiezta? (Oczekiwana odpowiedz: tak.)

2. Czy zalecane wskazowki dotyczace bezpieczenstwa s =zatwierdzone przez
odpowiedni organ? Czy inicjatywa ta jest odpowiednio sponsorowana? (Oczekiwana
odpowiedz: tak.)

Dla MSP: Czy ogodlna strategia bezpieczenstwa jest zatwierdzona na najwyzszych
poziomach organizacji? (Oczekiwana odpowiedz: tak.)

3. Jaki procent badanych osdb wie, ze zalecane wskazdowki dotyczace bezpieczenstwa
istniejg? Ile 0sOb widziato lub przeczytato je? (Oczekiwana zmiana: wzrost.)

Dla MSP: Jaki procent pracownikéw MSP wie, Ze istnieje strategia bezpieczenstwa?
Ile 0os6b zapoznato sie z nig? (Oczekiwana zmiana: wzrost.)

4. Jaki procent o0sO6b jest pewien, Zze rozumie zalecane wskazowki dotyczace
bezpieczenstwa? (Oczekiwana zmiana: wzrost.)

Dla MSP: Jaki procent pracownikéw wykazat w wyniku zautomatyzowanych badan
lub innych procesdw, ze rozumie strategie bezpieczenstwa? (Oczekiwana zmiana:
wzrost.)

5. Jaki procent osdéb zna wtasciwg procedure, ktérg nalezy wdrozy¢ na wypadek
jakiegos$ incydentu lub wie, do kogo mozna sie zwrdci¢? (Oczekiwana zmiana:
wzrost. )

Dla MSP: Jaki procent pracownikow wie, do kogo sie zwrdci¢ lub jakg procedure
nalezy wdrozy¢ na wypadek incydentu? (Oczekiwana zmiana: wzrost.)

6. Ile s$rednio czasu ma dany organ/inicjatywa na rozestanie masowego e-maila
ostrzegawczego po zidentyfikowaniu nowego zagrozenia lub na umieszczenie
ostrzezen na czesto odwiedzanych stronach internetowych? (Oczekiwana zmiana:
spadek.)
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Dla MSP: Jaki jest éredni czas na rozestanie ostrzegawczego e-maila do wszystkich
pracownikéw firmy po zidentyfikowaniu nowego zagrozenia ? (Oczekiwana zmiana:
spadek.)

Czy opracowano i rozlokowano program szkoleniowy podnoszacy s$wiadomosc¢?
(Oczekiwana odpowiedz: tak.)

Dla MSP: Czy opracowano szkolenie podnoszace $wiadomoéé? (Oczekiwana
odpowiedz: tak.)

Jaki procent osdb uczestniczyt w szkoleniu? (Oczekiwana zmiana: wzrost.)

Dla MSP: Jaki procent pracownikéw uczestniczyt w szkoleniu? (Oczekiwana
zmiana: wzrost.)

Jak czesto aktualizowana jest tre$¢ szkolenia podnoszacego swiadomosc?
(Oczekiwana zmiana: wzrost.)

Dla MSP: Jaki s$rednio uptynat czas, od kiedy pracownik przeszedt szkolenie
podnoszace $wiadomosc? (Oczekiwana zmiana: spadek.)

Dla MSP: Czy miato miejsce zerwanie umowy za niestosowanie sie do strategii
bezpieczenstwa? Ile byto takich przypadkéw? (Oczekiwana zmiana: spadek.)

Dla MSP: Czy jest program wewnetrznych i zewnetrznych audytéw
bezpiegzeﬁstwa? (Oczekiwana odpowiedz: tak.)

Dla MSP: Czy wewnetrzne i zewnetrzne audyty bezpieczenstwa wykazujg poprawe
w zakresie stosowania sie do strategii bezpieczenstwa? (Oczekiwana odpowiedz:
tak.)

2. Odporno $¢ na ataki

Ta kategoria dotyczy rozpoznania wydarzenia zwigzanego z bezpieczenstwem informacji i
odpornosci na atak.

Wskaznik ewaluacji obejmuje nastepujgce kwestie:

1.

2.

Jaki procent badanych osdéb rozpoznaje scenariusz wydarzenia zwigzanego z
bezpieczenstwem informacji w czasie badan? (Oczekiwana zmiana: wzrost.)

Jaki procent badanych oséb pada ofiarg wybranego scenariusza? (Oczekiwana
zmiana: spadek.)

Jaki procent uzytkownikdéw nie przeszedt testu na ujawnienie swojego hasta
dostepu? (Oczekiwana zmiana: spadek.)

Dla MSP: Jaki procent administratoréw IT lub personelu helpdesk nie potrafita
zaprezentowaé niewtasciwej proby zmiany hasta dostepu? (Oczekiwana zmiana:
spadek.)

Jaki procent uzytkownikow uruchomit ,testowego wirusa”? (Oczekiwana zmiana:
spadek.)

3. Wydajno $¢€ i skuteczno s$¢

Kategoria ta skupia sie na wydajnosci i skutecznosci w odniesieniu do incydentéw
zwigzanych z bezpieczenstwem.

Wskaznik ewaluacji obejmuje nastepujace kwestie:

1.

Jaki procent incydentéw zwigzanych z bezpieczenstwem, ktérych doswiadczyty
osoby, wynikat gtéwnie z postepowania cztowieka? (Oczekiwana zmiana: spadek.)

2. Jaki procent czasu przestoju spowodowany byt takimi incydentami zwigzanymi z

bezpieczenstwem? (Oczekiwana zmiana: spadek.)
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Dla MSP: Jaki procent wydatkéw zwiazanych z bezpieczeristwem i/lub procent
dochodu stanowig wydatki MSP na podnoszenie $wiadomosci bezpieczenstwa?
(Oczekiwana zmiana: spadek.)

4. Wewn etrzna ochrona

Ta kategoria dotyczy tego, jak dobrze dana osoba chroniona jest przed potencjalnymi
zagrozeniami.

Wskaznik ewaluacji obejmuje nastepujace kwestie:

1. Jaki procent oprogramowania i sprzetu komputerowego dana osoba zakupita,
majac na wzgledzie bezpieczenstwo? (Oczekiwana zmiana: wzrost.) )
Dla MSP: Jaki procent oprogramowania, partnerow i dostawcow MSP sprawdzono
pod katem bezpieczenstwa (w tym swiadomosci bezpieczenstwa)? (Oczekiwana
Zmiana: wzrost.)

2. Jaki procent szczegdlnie chronionych danych osoby jest pod odpowiednig ochrong?
(Oczekiwana zmiana: wzrost.) )
Dla MSP: Jlaki procent danych szczegdlnie chronionych MSP jest ,odpowiednio”
chroniony, uwzgledniajac $wiadomos$¢ administratoréw? (Oczekiwana zmiana:
wzrost.)

3. Jaki procent szczegdlnie chronionych danych osoby nie jest chroniony zgodnie z
zalecanymi wskazéwkami? (Oczekiwana zmiana: spadek.)
Dla MSP: Jaki procent danych szczegdlnie chronionych MSP nie jest chroniony
zgodnie ze standardami bezpieczenstwa firmy? (Oczekiwana zmiana: spadek.)

4. Jaki procent badanego systemu danej osoby miat zainstalowane ucigzliwe
oprogramowanie typu spyware? (Oczekiwana zmiana: spadek.)

5. Jaki procent oprogramowania stanowity programy pirackie? (Oczekiwana zmiana:
spadek.)

Opracowanie linii odniesienia do ewaluacji

W poprzednim akapicie przedstawiono wskazniki oceny skutecznosci programu
podnoszacego $wiadomos¢. Jednakze aby moc korzystac z tych wskaznikéw, nalezy
okresli¢ poziom biezacych potrzeb. Jesli uprzednio oceni sie sytuacje, mozliwe jest
dostrzezenie korzysci wynikajacych z programu podnoszacego swiadomos$¢. Ewaluacje
zapewniajg doskonatg mozliwos$¢ oceny, ktére sktadniki miaty najwyzszy poziom sukcesu
oraz ktére byty mniej owocne.

Ankiety i wieloaspektowe badania zapewniaja mozliwos¢ ewaluacji skutecznosci
programéw. Ze wzgledu na to, ze przyszta ewaluacja bedzie poréwnana z tg linig
odniesienia, wazne jest, aby zauwazy¢, ze podobne ankiety i badania powinny byc¢
ponownie uzyte w przysztych etapach inicjatywy.

Ankiety i wieloaspektowe badania zapewp@liwosé ewaluacji skuteczioi

programéw. Probka ankiety dotygzjswiadomaci dostpna jest w Zajczniku V.

Udokumentowanie zdobytych do swiadcze i

Ukonczywszy wszystkie kroki w ramach pierwszego etapu, nalezy przeznaczy¢ czas na
opisanie i udokumentowanie do$wiadczen zdobytych dotychczas w programie. Mozna
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skorzysta¢ z nastepujacego procesu jako pomocy w okresleniu, udokumentowaniu i
przedstawieniu zdobytych doswiadczen. Jednak nie chodzi tu o to, by sugerowac, ze
zdobyte doswiadczenia moga by¢ udokumentowane wylacznie w  wyniku procesu
grupowego.

W zaleznosci od s$rodowiska i okolicznosci programu powinien istnie¢ $rodek, przy
pomocy ktérego poszczegdlni czionkowie zespotu programowego moga sporzadzac
notatki i opowiadania i przedstawia¢ je wyznaczonej osobie w celu ,wyszlifowania” i
ztozenia ich w przechowalni lub bazie danych. Taki proces nalezy okresli¢ i
udokumentowac¢ w wyniku Kroku 1 procedury.

Najwazniejsze kwestie

Ustalajac podstawowe zasady na poczatku spotkania, nalezy zajac sie kwestig tego, czym
jest posiedzenie dotyczace zdobytego doswiadczenia i jak powinna wygladac
konstruktywna krytyka. Ponizej przedstawiono kilka wskazéwek dotyczacych
konstruktywnej krytyki:

+ Zdobyte doswiadczenie jest zorientowane na zarzadzanie programem, a nie na
produkt pracy.

+ Przyktady przypadkdw s najbardziej skutecznym sposobem, aby przedstawic
swoje uwagi.

+ Krytyka powinna by¢ konstruktywna i dotyczy¢ procesu, a nie osoby. Zacheca sie
uczestnikéw do tego, aby wyrazali swoje opinie w sposéb zyczliwy.

« Jesli nie mozna w zaden sposéb rozwigzac, poprawic, ztagodzic¢ jakiego$ problemu
lub mie¢ na niego wptywu, nie nalezy omawiac¢ go.

« Indywidualne przygotowanie do spotkania przyspiesza proces.

+ Nalezy pamietac, ze jest to forum przeznaczone zaréwno do przedstawiania uwag
krytycznych, jak i pochwat; nie nalezy ani jednych, ani drugich odbiera¢ zbyt
osobiscie, poniewaz jest to praca zespotowa.

Posiedzenie sprawozdawcze pos$wiecone zdobytym doswiadczeniom moze w
rzeczywistosci dawa¢ mozliwos¢ osiggniecia kilku celéw organizacyjnych:

« Omodwienie alternatywnych stanowisk w sprawie biezgcych proceséw i ulepszenie
biezacego programu.

« Pokazanie personelowi, ze jego uwagi sg cenione i wystuchiwane.
e Podniesienie morale zespotu.

+ Mozliwos¢ wykorzystania zdobytego doswiadczenia w przygotowaniu przysztych
programdéw o podobnych celach.

Doskonata okazja do krytyki i wzrostu

Niektorzy cztonkowie personelu majg bardzo zdecydowane poglady na temat tego, jak
pewne czesci programu sg zarzadzane. Takie forum jest doskonatg okazjg do tego, aby
umozliwi¢ im przedstawienie swoich opinii, przekaza¢ pomysty innym i oméwi¢ rdézne
podejscia do biezacych proceséw. Jesli spotkanie to jest wtasciwie prowadzone przez
mediatora, moze stanowi¢ forum, na ktérym cztonkowie zespotu dajg upust swoim
frustracjom w pozytywny i konstruktywny sposéb oraz przedstawiajg swoje opinie na
temat tego, jak mozna ulepszy¢ procesy na przysztosc.

Kierownik programu lub lider zespotu musi skutecznie zarzadza¢ oczekiwaniami
przedstawionymi na spotkaniu i znalez¢ rownowage pomiedzy pozytywnymi aspektami
omawianych kwestii a rzeczywistoSciag harmonogramu programu. W przeciwnym razie
istnieje ryzyko, ze sesja sprawozdawcza przyniesie skutek przeciwny do zamierzonego i
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ze spadnie morale zespotu. Nalezy wzig¢ pod uwage to, ze wsrod cztonkdéw zespotu moze
istnie¢ ciche przekonanie, ze wszelkie okreslone ulepszenia zostang wdrozone w
biezagcym programie. Jedli nie ma wystarczajaco duzo czasu, aby zrealizowaé ktéras z
zalecanych zmian (zdobyte doswiadczenia) w biezacym programie, nalezy powiadomic¢ o
tym zespot.

Moze zdarzy¢ sie, ze zespdt okreslit sposéb, dzieki ktoremu maogtby ulepszy¢ proces, lecz
na tym etapie programu wdrozenie nowej procedury kosztowatoby po prostu zbyt duzo
czasu i wysitku (przypadek, w ktérym lekarstwo jest gorsze od choroby).

Doswiadczenia zdobyte w dziedzinie zarzadzania programem obejmuja zaréwno
pozytywne, jak i negatywne wrazenia. Rodwnie wazne jest udokumentowanie tych
rozwigzan, ktore sprawdzity sie i ktére nalezy powtdrzy¢é w przysztym programie, jak i
zapisanie tego, co sie nie powiodio lub moze sie nie powie$¢ oraz jak mozna temu
zapobiec lub zmierzy¢ sie z tym w przysziosci.

Wskazowki dotycz gce posiedze n poswieconych konstruktywnej krytyce

+ Nalezy rozwazy¢ wprowadzenie limitdw czasowych na posiedzeniu. Tego typu
posiedzenia mogg by¢ owocne, lecz czasochtonne. Ustalenie limitow czasowych dla
poszczegolnych wypowiedzi moze poméc zachowaé pewne pozory porzadku nawet
w srodowisku dosy¢ niezorganizowanym lub posiadajacym luzng forme.

+ Nalezy rozwazy¢ mozliwos¢ polecenia czlonkom zespotu, aby przyniesli na
spotkanie udokumentowane pomysty, ktére juz przemysleli. Jesli dochodzi do
przestoju w rozmowie, nalezy by¢ przygotowanym na to, aby poruszy¢ kwestie
trudnosci z poprzednim programem i rozwigzan, jakie zastosowano. Doskonatym
punktem wyjsciowym do poszukiwania potencjalnych ulepszen sq wszelkie notatki
ze spotkania lub sprawozdanie z poruszonych problemow.

« Jesli poszczegdlne osoby nie zapiszg zdobytych doswiadczen, gdy rozwazajq je,
doswiadczenia te prawdopodobnie pozostang niewykorzystane.

« Nalezy zacheca¢ cztonkdw zespotu, aby prowadzili dzienniki w czasie trwania
programu. Mozna odwotywacé sie do nich, aby przygotowac¢ sie do posiedzen.
Zacheca sie cztonkow zespotu, aby umieszczali komentarze w dziennikach z
dbatoscia , gdyz w pewnym momencie dziennik moze sta¢ sie czescig
dokumentacji programu.

+ Nalezy rozwazy¢ dodanie czesci poswieconej zdobytym doswiadczeniom do
biezacych raportow, aby mozna bylo wréci¢ i z fatwoscig zidentyfikowac
doswiadczenia pod koniec etapu lub programu.

+ Nalezy strategicznie zaplanowac czas, w ktérym zdobyte doswiadczenia zostang
zebrane. Zazwyczaj najlepszym czasem na okreslenie zdobytych doswiadczen
pomocnych w ulepszeniu zarzadzania programem jest koniec programu, koniec
etapu programu, realizacja wiekszego zadania, przyjecie lub zwolnienie personelu
oraz czas po omoéwieniu ewaluacji dziatania. Sg to okresy, w ktérych doskonale
pamieta sie wszelkie procesy, ktére mozna by ulepszyé. Czestotliwos$¢ tych
sprawozdawczych posiedzen zalezy od wielkosci i ztozonosci programu.

« W przypadku diugotrwatych lub ztozonych programéw moze zachodzi¢ potrzeba
okresowych sesji sprawozdawczych, natomiast w przypadku mniejszych
programdw moze zachodzi¢ potrzeba tylko jednorazowej sesji. Przed
zgromadzeniem personelu, nalezy okresli¢ proces kontroli przedstawiania
zdobytych doswiadczen i objasni¢ ten proces w czasie szkolenia zespotu. Na
przykfad, czy jest konieczne zorganizowanie spotkania i nadanie formalnego
charakteru zdobytym doswiadczeniom, zanim doswiadczenia te zostang
przedtozone kierownictwu programu lub czy poszczegdlne osoby mogq
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przedstawi¢ zdobyte doswiadczenia ad hoc? Wiele zalezy od doswiadczenia
personelu i opinii kierownika programu.

+ Nalezy rozwazy¢ mozliwos$¢ przeprowadzania wywiadéw z innymi zespotami lub
zaproszenia innych zespotdw na sesje sprawozdawczg w celu okreslenia
pokrywajacych sie doswiadczen, doswiadczen z zakresu wymiany informacji lub
integracji.

Waine jest, aby okedi ¢, udokumentowai przedstawd zdobyte déwiadczenia. Uycie
narzdzia zalecane jest, aby skutecznie gdza’ pracz. Szablon formularza, w ktorym

przedstawia gizdobyte déwiadczenia, jest doginy w Zagczniku VI.
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Etap Il - Realizacja i zarz adzanie

Planowanie
i ocena

Realizacja i
zarzadzanie

Utworzenie wstepnego
zespotu programowego

Wdrozenie podejscia
polegajacego na zmianie
zarzadzania

Potwierdzenie sktadu
zespotu
programowego

Uzyskanie
odpowiedniego wsparcia
i finansowania
zarzadzania

Przeglad
harmonogramu prac

%)

Ewaluacja

i dostosowanie

Przeprowadzenie
ewaluacji

Zataczenie informacji
zwrotnych

Rozpoczecie i
wdrozenie programu

Przeglad zatozen
programu

Okreslenie potrzeb
kadrowych i
materiatowych dla
realizacii proaramu

Przekazywanie
informacji

Ocena potencjalnych
rozwigzan

Wybor rozwigzania i
procedury

Udokumentowanie
zdobytych
doswiadczen

Wykorzystanie
zdobytych
doswiadczen

Opracowanie
harmonogramu prac

Okreslenie celdw i
zatozen

Okreslenie grupy
docelowej

Opracowanie programu i
listy zadan

Zdefiniowanie pojecia
informacji

Okreslenie wskaznikéw
pomiaru skutecznosci
programu

Opracowanie punktu
odniesienia dla potrzeb
oceny

Dostosowanie
programu do potrzeb

Wznowienie programu
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Potwierdzenie sktadu zespotu programowego

Drugi etap programu polega na realizacji. Kazdy cztonek zespotu, ktérego zadaniem jest
podnoszenie $wiadomosci, bedzie ogrywat konkretng role w kontekscie realizacji i
zarzadzania inicjatywa. Przed rozpoczeciem programu, nalezy potwierdzi¢ sktad zespotu,
ktory bedzie odpowiadat zaréwno za realizacje, jak i za zarzadzanie.

Przeglad harmonogramu prac

Przed rozpoczeciem programu, nalezy zaktualizowa¢ harmonogram prac i okresli¢ gtdwne
punkty programu tak, aby odpowiadaty celom i zatozeniom, jak réwniez wymogom
budzetowym.

Rozpocz ecie i wdra zanie programu

Praca wykonywana zgodnie z powyzej wskazanymi krokami oraz z tymi, ktére zostaty
wskazane na poprzednim etapie moze wydawac sie bardzo powolna i zbiurokratyzowana,
jednak caty ten czas poswiecony na opracowanie wymogow, rozwigzan i dopracowanie
wynikdéw zaowocuje sprawniejszg i skuteczniejszg realizacja.

Gdy juz mamy dobrze opracowany plan, jak rowniez odpowiednie zasoby pozwalajace na
wprowadzenie go, czas na zwrdcenie sie o pomoc do kolegéow z firmy i do wybranych
zewnetrznych dostawcow w celu opracowania i wprowadzenia programu dla uzyskania
korzysci ptynacych ze zwiekszonej swiadomosci na temat bezpieczenstwa.

Przekazywanie informacji

Podnoszenie $wiadomosci na temat przekazywania informacji wybranym grupom
docelowym. Obecnie jest odpowiedni czas na wdrozenie planu przekazywania informacji.
Jednoczesnie nalezy zwrdéci¢ uwage na réwnie istotny element, jakim jest gromadzenie
informacji zwrotnych otrzymywanych w ramach programu. Informacje zwrotne sgq bardzo
wazne i nalezy uwzglednic je przy realizacji kolejnych etapow przekazywania informacji.

Udokumentowanie zdobytych do swiadcze i

W zwigzku z tym, ze program zostat juz rozpoczety i trwa jego realizacja, duze znaczenie
ma gromadzenie doswiadczen zdobytych podczas tego drugiego etapu. Procedure
dopetniong pod koniec etapu I nalezy powtdrzyé. Ciekawe mogtoby by¢ pordwnanie
rozwoju programu z perspektywy zdobytych doswiadczen.
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Etap Ill - Ewaluacja i dostosowanie

Planowanie
i ocena

Realizacja i
zarzadzanie

Utworzenie wstepnego
zespotu programowego

Wdrozenie podejscia
polegajacego na zmianie
zarzadzania

Potwierdzenie sktadu
zespotu
programowego

Uzyskanie
odpowiedniego wsparcia
i finansowania
zarzadzania

Przeglad
harmonogramu prac

%)

Ewaluacja

i dostosowanie

Przeprowadzenie
ewaluacdji

Zalgczenie informacji
zwrotnych

Rozpoczecie i
wdrozenie programu

Przeglad zatozen
programu

Okreslenie potrzeb
kadrowych i
materiatowych dla
realizacii proaramu

Przekazywanie
informacji

Ocena potencjalnych
rozwigzan

Wybér rozwigzania i
procedury

Udokumentowanie
zdobytych
doswiadczen

Wykorzystanie
zdobytych
doswiadczen

Opracowanie
harmonogramu prac

Okreslenie celdw i
zatozen

Okreslenie grupy
docelowej

Opracowanie programu i
listy zadan

Zdefiniowanie pojecia
informacji

Okreslenie wskaznikéw
pomiaru skutecznosci
programu

Opracowanie punktu
odniesienia dla potrzeb
oceny

Dostosowanie
programu do potrzeb

Wznowienie programu
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Przeprowadzenie ewaluacji

Zgodnie z tym, co zostato powiedziane w zwigzku z etapem I, skutecznos$¢ programu
podnoszacego $wiadomos¢ oraz jego zdolnos$¢ do poprawy bezpieczenstwa informacji
moze, mimo pewnych przeciwnych twierdzen, zosta¢ zmierzona.

Punkt odniesienia wskazany przed rozpoczeciem programu stanowi obraz poczatkowej
sytuacji w ramach grup docelowych. Kwestionariusze uzupetniajgce i wielotematyczne
badania ankietowe pozwalajg $ledzi¢ postep w podnoszeniu $wiadomosci.

Zataczenie informaciji zwrotnych

Informacje zwrotne uzyskane przy przekazywaniu informacji programowych, powinny
zosta¢ rozwazone pod katem ulepszenia przysztych dziatan zwigzanych z
przekazywaniem informacji. Informacje te powinny by¢ potaczone z wynikami
uzyskanymi z przeprowadzonej ewaluacji.

Przeglad zato zen programu

Zatozenia programu nalezy ponownie rozwazy¢ w kontekscie skutecznosci. Co udato sie
zespotowi osiggnac¢? Czy zrealizowano potencjalne korzysci? Jezeli tak, to z pewnoscig
jest powdd do zadowolenia. Jezeli nie, co nalezy zrobi¢ aby osiagnac¢ wyznaczone wyniki?
Czy moze nalezatoby zmieni¢ zatozenia? Ponowne rozwazenie zatozen pozwala na
przeprowadzenie powaznej oceny.

Wykorzystanie zdobytych do swiadcze i

Nalezy podda¢ ewaluacji doswiadczenia zdobyte dzieki programowi podnoszenia
$wiadomosci. Ktore z tych doswiadczen moga mie¢ wptyw na podniesienie efektywnosci i
skutecznosci programu w przysziosci? Nalezy zwrdci¢ szczegdlng uwage na wycigganie
wnioskow zarowno z doswiadczen pozytywnych, jak i negatywnych, a nastepnie
wprowadzic¢ je w zycie.

Dostosowanie programu do potrzeb

Dzieki wiedzy i zrozumieniu wynikajacym z doswiadczen zdobytych poczawszy od
rozpoczecia programu, mozliwe jest dostosowanie programu do potrzeb tak, aby
zwiekszy¢ jego skutecznosé. Kazde dziatanie i zadanie prowadzone w ramach programu
moze podlega¢ koniecznym modyfikacjom. Modyfikacje nalezy wprowadza¢ w taki
sposob, aby zachowa¢ w niezmienionej formie cele i zatozenia programu.

Wznowienie programu

Teraz, kiedy na podstawie zdobytych doswiadczen program zostat dostosowany do
potrzeb, kolejnym krokiem jest wznowienie programu, uzupetniajgc zadania z etapu II.
Jest to idealna sytuacja do uzupetnienia dodatkowych elementéw lub wzmocnienia tych,
ktore byty realizowane w ramach poprzedniego etapu.

Przeszkody w osi agnieciu odpowiedniego poziomu skuteczno  sci

Wdrozenie skutecznego programu podnoszenia $wiadomosci bezpieczenstwa informacji
moze okazac¢ sie trudnym zadaniem. Nawet najlepiej zaplanowane programy moga
napotka¢ na pewne przeszkody. Jednakze zrozumienie niektérych z nich moze pozwolié
na przezwyciezenie ich podczas etapu planowania i wdrazania programu.

44



*  SEEEST poradnik dla uzytkownikow: Jak poszerzy wiedze o bezpieczéstwie informacji

Ogoblne

1. Wdrazanie nowej technologii

W sytuacji, gdy wdrazana jest nowa technologia, czesto konieczna jest zmiana
sposobu postepowania lub poziomu zrozumienia. Czasami technologia rozwija sie
w szybszym tempie lub niezaleznie od programu majgcego na celu podnoszenie
$wiadomosci. Moze mie¢ miejsce taka sytuacja, ze zespodt nie jest ani na biezaco z
aktualnym stanem wiedzy, ani nie jest odpowiednio poinformowany na temat
mozliwosci edukacyjnych. Z tego wtasnie powodu tak wazne jest, aby w ramach
programu kfadziono nacisk na wewnetrzny przeptyw informacji, jak réwniez
zapewnienie istnienia strategii postepowania w sytuacjach nadzwyczajnych lub
strategii przekazywania informacji w sytuacji kryzysowej.

2. Jeden dla wszystkich

W przypadku niektéorych programéw podnoszacych $wiadomos¢ na temat
bezpieczenstwa informacji nie udalo sie dokona¢ odpowiedniej segmentacji
odbiorcow, w wyniku czego wiadomosci nie sg dostarczane, a ich tres¢ nie jest
znana. Uzytkownicy technologii informacji kazdego dnia otrzymujg setki
wiadomosci z réznych zrddet. Bardzo wazne jest aby dokonac¢ odpowiedniej
segmentacji odbiorcdw i dopilnowaé, aby otrzymywali oni tylko te informacje,
ktérych potrzebuja. Strategia ,jedna dla wszystkich” moze byc tatwiejsza do
opracowania i wdrozenia, ale za to nie bedzie skuteczna.

3. Zbyt wiele informacji

Przekazywanie zbyt wielu informacji jest dos¢ czesto powtarzajacym sie btedem.
Spoteczenstwo wyznacza pewng granice co do ilosci akceptowanych informacji z
kazdego zrodta. Jezeli odbiorcy sg stale zasypywani nadmiarem wiadomosci,
istnieje duze prawdopodobienstwo odwrdcenia ich uwagi. Nawet jezeli podjeto
konieczne kroki w celu dokonania segmentacji odbiorcow i przesytania im
odpowiednich wiadomosci, nie zmienia to faktu, ze zbyt wiele informacji to zawsze
zbyt wiele informacji. Program podnoszenia $wiadomosci nie musi zostac
zrealizowany w bardzo krotkim czasie. Nalezy poczeka¢ na ujawnienie sie potrzeb
odbiorcow i znalezienie odpowiedniej rownowagi.

4. Brak organizacji

Wielu programom podnoszenia $wiadomosci nie udaje sie opracowac spodjnego
procesu i strategii przekazywania wiadomosci uzytkownikom. W sytuacji gdy styl,
temat i sposob przekazania nie jest spdjny, trudno jest przyciagna¢ uwage
uzytkownika, a uzytkownikowi dowiedzie¢ sie, czego moze sie spodziewac.
Spojnosc przekazywania informacji jest kluczowym elementem. Pozwoli to takze na
okreslenie tozsamosci programu i zbudowanie relacji z odbiorcami.

5. Zaniechanie

Do$¢ czestym zjawiskiem w przypadku programoéw podnoszacych s$wiadomosé
bezpieczenstwa informacji jest to, ze rozpoczynane sg z wielkim zapatem, ktory z
czasem dgasnie przynoszac w rezultacie stabe wyniki. W przypadku wielu
programéw nie udaje sie ustanowic i utrzymac regularnego przeptywu informacii.
Bardzo wazne jest, aby uzytkownicy regularnie otrzymywali przypomnienia o
kluczowych wiadomosciach. Oprécz tego w przypadku wielu programoéw widoczne
jest zjawisko zaniechania podejmowania dalszych dziatan w stosunku do
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odbiorcow, jak réwniez proszenia ich o informacje zwrotne. Bardzo wazne jest
stuchanie odbiorcéw i dostosowywanie programu do ich potrzeb.

. Przekazanie wiadomosci do odpowiednich odbiorcéow

Przekazanie odpowiedniej wiadomosci odpowiednim odbiorcom jest czesto
prawdziwym wyzwaniem. Dotyczy to w szczegdlnosci duzych spoteczenstw.
Tytutem przykiadu: nawet jezeli lokalna wiadza opracowata dobrg strategie
przekazywania informacji konkretnym odbiorcom, dostarczanie odpowiednich
wiadomosci odpowiednim odbiorcom jest nadal bardzo trudne. Grupy e-mailowe
opierajace sie na indywidualnych kryteriach mogg by¢ w takiej sytuacji pomocne,
jednak nie rozwigzujq problemu.

W niektérych przypadkach, mimo ze konkretni odbiorcy zostali zidentyfikowani,
zadanie polegajace na dowiedzeniu sie, kto nalezy do grupy tych odbiorcéw moze
okazac sie bardzo trudne. Przyktadem moze by¢ sytuacja, w ktdérej konieczne jest
przestanie wiadomosci do konkretnej czesci odbiorcow. Tytutem przyktadu, rodzice
mogq zosta¢ zidentyfikowani na podstawie rejestrow szkolnych, jednak istnieje
mate prawdopodobienstwo, ze listy sg kompletne, bo mogg nie uwzglednia¢ takich
informacji jak ta, ze dziecko mieszka tylko z jednym z rodzicow. Wyzwaniem jest
opracowanie najlepszego rozwigzania dotyczacego identyfikacji i prowadzenia listy,
ktére umozliwiatoby przekazywanie odpowiednich wiadomosci odpowiednim
rodzicom. Jest to trudne zadanie.

. Brak zasobow

Brak zasobdéw wynika na ogot z braku odpowiedniego zarzadzania. Bez wsparcia
zarzadzania trudno jest zapewni¢ odpowiednie zasoby, a bez odpowiednich zasobdéw
skuteczno$¢ programu podnoszenia $wiadomosci na temat bezpieczenstwa jest
ograniczona.

. Brak odpowiedzi na pytanie , dlaczego”

W przypadku wielu programéw podnoszacych s$wiadomos$¢ nie udaje sie
poinformowac uzytkownikow o tym, dlaczego bezpieczenstwo jest wazne. Wszystkie
pozostate aspekty sg uwzglednione, ale niestety informacje, ktére mogtyby w
najwiekszym stopniu przyczyni¢ sie do zmiany zachowania uzytkownikéw sg
pomijane. W przypadku uzytkownikéw, ktorzy rozumiejg dlaczego pewne
zachowania sg ryzykowne istnieje wieksze prawdopodobienstwo zmiany tych
zachowan. Na przyktad jezeli przekazane zostang wskazowki dotyczace procesu
wprowadzania nowego hasta wraz z bardziej rygorystycznymi i ztozonymi zasadami,
uzytkownicy najprawdopodobniej uznajag nowy proces za nic wiecej, jak tylko
niedogodnos$¢. Jednak jezeli wraz z informacja na temat nowego hasta podane
zostang informacje o tym, Ze hasta sg famane i wykorzystywane w niewtasciwych
celach, jak rowniez informacje na temat wptywu takich dziatan, uzytkownicy bedag
bardziej sktonni do przyjecia i korzystania z nowych wskazowek.

. Inzynieria spoleczna

Inzynieria spoteczna niekoniecznie musi wptywaé na wdrazanie programu
podnoszacego swiadomos$¢, ale moze mie¢ wptyw na jego skutecznos$¢. Poruszenie
tej kwestii ma duze znaczenie poniewaz dotyczy ,ludzkiego ogniwa”, ktére program
podnoszacy $wiadomos¢ ma wzmocni¢. Inzynieria spoteczna polega na
wykorzystywaniu naturalnej ludzkiej sklonnosci do pomagania innym, a takze
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wykorzystywania naiwnosci ludzkiej w celu uzyskania informacji, ktore bytyby
trudne do uzyskania innym sposobem. Wiekszos$¢ ludzi wierzy, ze nikt celowo nie
oszukuje ani nie manipuluje spoteczenstwem. Niemniej jednak w rzeczywistosci
inzynieria spoteczna jest jedng z najbardziej powszechnych form ataku.

Atakujacy wybierajag czesto te metode, poniewaz jest zadziwiajgqco tatwa i nie
zabiera duzo czasu. Dlaczego atakujgcy mieliby poswieca¢ wiele godzin na ztamanie
hasta, jezeli mogq bezposrednio skontaktowac sie z dang osobg, podajac sie za
helpdesk banku lub innej instytucji i oszukujgc fatwowierng osobe uzyskujg
informacje szczegodlnie chronione? Jednymi z najczesciej wykorzystywanych metod
inzynierii socjalnej sq: podawanie sie za inng osobe, pochlebstwo i pozorowanie
pilnej sytuacji, jak réwniez zgoda osoby trzeciej. Bardzo duze znaczenie ma
opracowanie i wdrozenie strategii edukacyjnej dotyczacej tego zagadnienia.
Niestety, zgodnie z opinia Grangera, Stevena i Berga, uznanych ekspertow w
dziedzinie bezpieczenstwa informacji i inzynierii spotecznej, zjawisko inzynierii
socjalnej jest takq formag ataku, ktéra moze oszukac¢ nawet najbardziej dbajacych o
bezpieczenstwo uzytkownikow.

Charakterystyczne dlaM SP

Ponizej opisane zostaty niektore przeszkody, na ktore gtéwnie napotykajqg MSP. Jednakze
omawiane tendencje mogtyby by¢ powszechnie stosowane w przypadku programow
podnoszacych s$wiadomos$¢é na temat bezpieczenstwa kierowanych do innych grup
docelowych.

1. Zmiana dlugo wypracowywanych zachowan

W wielu organizacjach s$rodki bezpieczenstwa wdrazane sg z opoéznieniem. A w
zwigzku z tym, Ze srodki bezpieczenstwa nie s wprowadzane od poczatku,
uzytkownicy maja cate miesigce, tygodnie czy nawet lata na nabranie ztych
nawykéw. Powoduje to, ze wyzwanie polegajace na wdrazaniu programu
podnoszacego S$wiadomos$¢é na temat bezpieczenstwa informacji jest jeszcze
trudniejsze. Nie chodzi tylko o poinformowanie uzytkownikéw, ale takze o to, aby
sami uzytkownicy odzwyczaili sie od ztych nawykow, ktére mogli sobie wyrobic.
Ponadto tacy uzytkownicy majq wieksze trudnosci w zrozumieniu wartosci, jakq
przedstawia bezpieczenstwo. Ich zdaniem organizacje przez wiele lat $wietnie
prowadzity swojq dziatalno$¢ bez stosowania Srodkow bezpieczenstwa. Obecnie
wymogi odnoszace sie do bezpieczenstwa sg postrzegane jako niepotrzebne zmiany,
ktoére utrudniajg zycie.

2. ,Bezpieczenstwo jest problemem dzialu technologii, a nie moim...”

Wielu uzytkownikéw uwaza, ze za bezpieczenstwo odpowiada wytacznie dziat IT.
Ograniczajg oni swojg role do niezbednego minimum zgodnosci i to raczej w celu
utrzymania pracy, niz z powodu wyrazania checi uczestniczenia w takim
rozwigzaniu. Stosowanie sie do polityki jest dobrym poczatkiem, niemniej jednak
pozostaje jeszcze wiele do zrobienia. Wazne jest aby uzytkownicy zrozumieli, ze
personel IT nie moze sam zajmowac sie bezpieczenstwem informaciji.

3. Brak wsparcia ze strony rzadzacych

Uzyskanie wsparcia jest jednym z najbardziej istotnych aspektéow programu
podnoszenia $wiadomos$ci na temat bezpieczenstwa informacji i jednoczesnie
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stanowi najwieksze wyzwanie. Aby wiadomoséci na temat bezpieczenstwa byty
skuteczne, muszg by¢ wspierane odgornie . Nawet jezeli wielu menedzeréw wyraza
che¢ wspierania inicjatyw na rzecz bezpieczenstwa, czesto nie znajduje to
odzwierciedlenia w praktyce. Jest tak, poniewaz menedzerowie majg wtasne
obowigzki i zadania. Ich podstawowym celem jest osiggniecie zatozen
przedsiebiorstwa i dlatego czesto ciezko jest im znalezé czas na zagadnienia
zwigzane z bezpieczenstwem, niezaleznie od tego, jak duze w ich opinii znaczenie
ma bezpieczenstwo.
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Glowne czynniki decyduj ace o skuteczno Sci

Gtéwne czynniki odpowiedzialne za skuteczno$¢ kazdego programu podnoszacego
$wiadomos¢ na temat bezpieczenstwa sg nastepujace:

« przed wdrozeniem Ilub wznowieniem programu podnoszacego s$wiadomosc
konieczne jest okreslenie punktu odniesienia dotyczgacego obecnego stanu rzeczy;

+ programy podnoszace swiadomos¢ na temat bezpieczenstwa informacji nie bedg
skuteczne, jezeli nie dotrg do docelowej grupy odbiorcéw;

« w celu rozpowszechnienia informacji nalezy wykorzystywaé¢ organizacje
pozarzadowe, instytucje, banki, biblioteki, lokalne przedsiebiorstwa handlowe,
domy kultury, sklepy komputerowe, instytucje edukacyjne i programy ksztatcenia
dla osdb dorostych, szkoty i organizacje skupiajace rodzicow i nauczycieli;

+ rozgtos ma podstawowe znaczenie w kampanii na rzecz podnoszenia $wiadomosci,
poniewaz zwieksza wptyw podnoszac liczbe oséb, do ktérych dociera wiadomosc.

+ nalezy wspotpracowac na poziomie publicznym oraz na ptaszczyznie prawnej

W przypadku programoéw skierowanych do MSP nalezy pamieta¢, ze:

« programy podnoszace Swiadomos¢ na temat bezpieczenstwa informacji
skierowane do MSP nie beda skuteczne, jezeli beda sprzeczne z kulturg
organizacyjng lub nie bedq wspierane przez kadre kierowniczg wyzszego szczebla.

- budowanie statego wsparcia dla programéw skierowanych dla MSP wymaga
przedstawienia tego, jak bardzo wysitki majace na celu podniesienie $wiadomosci
na temat bezpieczenstwa sg skuteczne.

Wskazniki omawiane w niniejszym poradniku sg w stanie pokaza¢, czy program
podnoszacy swiadomos¢ na temat bezpieczenstwa zakonczyt sie sukcesem czy porazka.
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Whnioski

Obywatele europejscy sg coraz bardziej mobilni i coraz czesciej korzystajg z Internetu.
Dlatego tez wymagaja mozliwosci pewnego i bezpiecznego potaczenia niezaleznie od
miejsca i czasu. Ta nowa tendencja daje nowe mozliwoéci wspdlnotom europejskim.
Jednakze zwiekszanie czestotliwosci przesytania informacji typu push-and-pull pocigga za
sobg pewne konsekwencje, ktérych rozwigzanie nalezy do obowigzkéw rzaddow.

Kazdy system jest tak mocny, jak najstabszy z jego elementow. Bfad cztowieka moze
ostabi¢ nawet najbardziej rygorystyczny program bezpieczenstwa informacji. Swiadomosc¢
zagrozen i dostepnych $rodkéw bezpieczenstwa jest podstawowym elementem w
kontekscie bezpieczenstwa systemow i sieci informacyjnych.

ENISA ma nadzieje, Zze niniejszy Poradnik dostarczy panstwom cztonkowskim cennego
narzedzia pomocnego przy opracowywaniu i wdrazaniu inicjatyw i programoéw majacych
na celu podnoszenie $wiadomosci. Zapewnienie bezpieczenstwa informacji jest
ogromnym wyzwaniem. Pierwszym krokiem do osiggniecia jego celu jest zwiekszenie
$wiadomosci grupy docelowej.
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Zrodia
Pakiet informacyjny: podnoszenie swiadomosci na temat bezpieczenstwa informaciji.
Wskazéwki dla panstw cztonkowskich.

http://www.enisa.europa.eu//deliverables/index tem.h

Program budowania $wiadomosci na temat bezpieczenstwa - CyberGuard

http://www.gideonrasmussen.com/article-01.html

NIST 800-50 program szkoleniowo-edukacyjny na temat bezpieczenstwa
Publikacja NIST dostarcza szczegdtowych wskazowek na temat opracowywania,

rozwijania, wdrazania i prowadzenia programu szkoleniowo-edukacyjnego na rzecz
podnoszenia swiadomosci w ramach programu bezpieczenstwa IT.

http://csrc.nist.gov/publications/nistpubs/800-5FMN-SP800-50.pdf

Uwagi dotyczace podnoszenia s$wiadomos$ci na temat bezpieczenstwa (Security
Awareness Tips) - Gideon T. Rasmussen

http://www.gideonrasmussen.com/sectips/

Zestaw S$rodkédw pomagajacych w podnoszeniu $wiadomosci na temat bezpieczenstwa
(Security Awareness Toolbox) - The Information Warfare Site

Zestaw s$rodkdw pomagajacych w podnoszeniu $wiadomosci na temat bezpieczenstwa
zawiera wiele przydatnych dokumentéw i linkow.

http://www.iwar.org.uk/comsec/resources/sa-tools/

Sekcja ,Czytelnia” organizacji SANS dotyczaca podnoszenia $wiadomosci na temat
bezpieczenstwa

http://www.sans.org/rr/whitepapers/awareness/

Strona poswiecona polityce bezpieczenstwa organizacji SANS

http://www.sans.org/resources/policies/

Strona internetowa Uniwersytetu w Arizonie poswiecona $swiadomosci bezpieczenstwa

http://security.arizona.edu/awareness.html

System zarzadzania politykg bezpieczenstwa firmy NoticeBored i materiaty dotyczace
podnoszenia swiadomosci na temat bezpieczenstwa

http://www.noticebored.com/html/white papers.htrhttp://www.isect.com/
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Human Firewall Council

http://www.humanfirewall.com/

Zbior zasobdw dotyczacych $wiadomosci na temat cyberbezpieczenstwa (Cybersecurity
Awareness Resource Library)

http://www.educause.edu/CybersecurityAwarenessReshibrary/8762

ITSafe Service - inicjatywa rzadu Wielkiej Brytanii dotyczacq bezpieczenstwa IT

http://www.itsafe.gov.uk/

Wirtualna Platforma Szkoleniowa (Virtual Training Environment) firmy CERT

https://www.vte.cert.org/vtelibrary.html

Skuteczne strategie dotyczace podnoszenia $wiadomosci na temat bezpieczenstwa

http://techrepublic.com.com/5100-10878 11-51937hdizh

Program budowania $wiadomosci na temat bezpieczenstwa - Stawianie czofa
zagrozeniom zaczynajgc od srodowiska firmy (Addressing the Threat From Within)

Gideon T. Rasmussen

http://www.gideonrasmussen.com/article-01.html

Centrum Bezpieczenstwa Internetowego CIS (Center for Internet Security)

http://www.cisecurity.org/resources.html

Stowarzyszenie ds. bezpieczenstwa systemoéw informacyjnych (Information Systems
Security Association)

http://www.issa.org/

Komunikaty amerykanskiego CERT na temat cyberbezpieczenstwa

Wskazéwki na temat powszechnych kwestii zwigzanych z bezpieczenstwem skierowane
dla uzytkownikoéw-amatordow.

http://www.us-cert.gov/cas/tips/index.html

Praktyczny poradnik na temat cyberbezpieczenstwa dla matych przedsiebiorstw

http://www.us-cert.gov/reading room/CSG-small-besspdf

Bezpieczenstwo sieci domowej
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Daje prywatnym uzytkownikom ogodlny oglad zagrozen zwigzanych z bezpieczenstwem w
Internecie, jak réwniez odpowiednich srodkdw zaradczych, szczegdlnie w kontekscie tzw.
~always-on” (nieustannego potaczenia z Internetem) lub szerokopasmowego dostepu do
sieci (takiego jak na przyktad modemy kablowe i DSL).

http://www.us-cert.qgov/reading room/home-networkesey/

Organizacja National Cyber Security Alliance (NCSA) na rzecz podnoszenia $wiadomosci
na temat cyberbezpieczenstwa i ksztatcenia uzytkownikdéw, matych przedsiebiorstw i
instytucji edukacyjnych.

http://www.staysafeonline.org/

Grupa Yahoo na rzecz podnoszenia $wiadomosci na temat bezpieczenstwa prowadzi
forum, na ktérym omawiane sg metodologie programowe majace na celu podnoszenie
$wiadomosci.

http://groups.yahoo.com/group/security-awareness/

The Society for the Policing of Cyberspace (POLCYB)

http://www.polcyb.org/index.htm

Podnoszenie $wiadomosci obywateli na temat bezpieczenstwa informacji: praktyczny
poradnik eAware, 2003.
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ZALACZNIKI - SZABLONY I WZORY

Zafacznik I - Wzor zaproszenia do skfadania ofert

Stowarzyszenie <XYZ>, nowa organizacja w <nazwa miasta> poszukuje konsultanta lub
konsultantéw do pomocy przy poczatkowym uruchomieniu, wdrazaniu oraz analizie
ewentualnych programdéw podnoszenia $wiadomosci bezpieczenstwa informacji. Zob.
zwigzang z tym ,Umowe o ustugach”, ktéra nastepuje zwykle po przedstawieniu ofert
przy zatozeniu, ze klient znalazt odpowiadajagcego mu konsultanta, z ktérym chce
podpisa¢ umowe.

Sytuacja

Stowarzyszenie <XYZ> zostato zatozone w dniu <data>, aby pomdc kilku istniejagcym
grupom wiadz lokalnych w <nazwa miasta> oraz promowac i koordynowaé <rodzaj
dziatalnosci> na tym obszarze. <Nazwa miasta> to miasto, ktorego liczba mieszkancéw
wynosi 17,500. Obecnie, <XYZ> ma status organizacji non profit i zwolnionej z podatku,
na ktérej czele stoi zarzad, ale nie zatrudnia ona pracownikéow ani nie posiada
powierzchni biurowej. Maksymalny budzet na prace konsultantow w wysokosci <podac
wartos$¢> zostat uzgodniony na poczatku.

Zadania do realizacji

Nalezy kontynuowaé rozwdj Stowarzyszenia oraz planowac jego przysztg prace wraz z
przedstawicielami organizacji cztonkowskich w celu okreslenia wspdlnych potrzeb, jakimi
organizacja <XYZ> powinna sie zaja¢ oraz uzgodnienia, w jaki sposob przygotowac
kampanie majaca na celu budowanie swiadomosci. W szczegdlnosci nalezy:

- opracowac plan pracy oparty na uzgodnionych celach i zatozeniach;

- przygotowac biuletyn <XYZ> i opublikowac pierwsze numery;

- opracowac roczne plany budzetowe <XYZ> na kampanie na nastepne trzy lata;

- przygotowac dziatania w celu zbadania skutecznosci kampanii;

- opracowa¢ metodologie przedstawiania zdobytego doswiadczenia, informacji zwrotnych
oraz zatgczania ich do zaktualizowanego harmonogramu prac.

Kampania ta powinna zacza¢ sie w dniu <data> oraz zakonczy¢ nie pdzniej niz w dniu
<data>.

Jak ztozyc¢ oferte
Zainteresowani konsultanci powinni przedstawi¢ <wpisa¢ nazwisko osoby> z <XYZ>

nastepujace dokumenty/informacje nie pdzniej niz do dnia <wpisa¢ date>. Aby uzyskac
wiecej informacji, nalezy skontaktowac sie z <wpisac¢ nazwiska wiasciwych osob>.
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1. Oferte uwzgledniajacg Panstwa kwalifikacje (lub kwalifikacje zespotu konsultantéw)
i przedstawiajacq sposoby wykonania wyzej wymienionych zadan

2. Ostateczne wyliczenie optat, jakie beda pobierane oraz kosztow, ktére zostang

poniesione

Zyciorysy wszystkich konsultantéw, ktérzy uczestniczyliby w projekcie

Nazwiska, numery telefondow oraz osoby kontaktowe w trzech organizacjach

pozarzadowych bedacych Panstwa klientami w ciggu ostatnich 18 miesiecy, z

ktorymi mozemy sie skontaktowac jako z osobami dajacymi referencje

5. Rozmowy z finalistami odbedg sie w tygodniu <wpisac date>.

sw
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Zatacznik II - Szablon tygodniowego sprawozdania

Tygodniowe sprawozdania z post epu w realizacji

DATA

PROJEKT / PROGRAM

Osoby i organizacja

Zadania wykonane w zesztym tygodniu

Zadania zaplanowane na przysziy tydzie n

Zagro zenia

Zdarzenia / sytuacje, ktére moga wptynaé na nasze plany i dziatania

Plan(y) majace

Opis Zrédio proielineEe Prawdopodobienstwo | "® . . el
mozliwych strat zmhniejszenie
strat

Problemy
Zdarzenia / sytuacje, ktore juz wptywaja na nasze plany i dziatania

Plan(y) majace
na celu
zmniejszenie
strat

Opis Zrédto Dotkliwo$¢ strat | Prawdopodobienistwo

Prognoza na przyszty tydzie n

Lokalizacja osdéb i ich dziatania (dotyczace urlopéw / szkolenn / warsztatéw / innych
zobowigzan klientdéw etc.)
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Dzien

Rano

Po potudniu

Poniedziatek

Wtorek

Sroda

Czwartek

Piatek
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Zalacznik III - Wzor harmonogramu prac

Dziatania Data Data Wyniki dziatan
rozpoczecia ukonczenia
planowanych | planowanych
Wymienié kazde dziatanie, dziatan dziatan Przedstawié wyniki
przedstawi¢ krétki opis tego kazdego
dziatania i wszystkich dziataa wymienionego
podrzednych (gtéwny cel itp.) dziatania
l. Planowanie i ocena
- Utworzenie wstepnego | kwiecien 2006 | kwiecien - zespot utworzony
zespotu programowego 2006
- Wdrozenie podejscia | kwiecien 2006 | kwiecien - zasady programu
polegajacego na zmianie 2006 ustalone
sposobu zarzadzania
- Uzyskanie odpowiedniego | kwiecien 2006 | czerwiec - wyrazne wsparcie
wsparcia i finansowania 2006 systemu zarzadzania
zarzadzania i zatwierdzenie
budzetu
- Okreslenie potrzeb kadrowych | maj 2006 maj 2006 - krotka lista kadr i
i materiatowych dla realizacji materiatéw
programu
- Ocena potencjalnych | maj 2006 czerwiec - decyzja, czy
rozwigzan 2006 wykona¢ w firmie czy
zleci¢ wykonanie na
zewnatrz
- lista opcji
uszeregowana pod
wzgledem waznosci
- polityka programu i
procedury
- szablony
sprawozdan dla
programu
- funkcje i obowigzki
- Wybér rozwigzania i | lipiec 2006 lipiec 2006 - umowa podpisana
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procedury

- Opracowanie harmonogramu | czerwiec 2006 | czerwiec - harmonogram prac

prac 2006

- Okreslenie celow i zatozen czerwiec 2006 | lipiec 2006 - cele i zatozenia
programu formalnie
okreslone i
uzgodnione

- Okreslenie grupy docelowej czerwiec 2006 | lipiec 2006 - grupy docelowe
okreslone i potrzeby
udokumentowane

- Opracowanie programu i listy | czerwiec 2006 | lipiec 2006 - program

zadan opracowany

- Zdefiniowanie pojecia | czerwiec 2006 | lipiec 2006 - wiadomos¢ ustalona

informacji
- wiadomos¢
szczegbtowo opisana
- wiadomos¢
wyprobowana
- partnerzy w
wymianie informacji
- kanaty informacyjne
wybrane
- szczegotowy plan
wymiany informacji
- mechanizm
informacji zwrotnych

- Okreslenie wskaznikow | czerwiec 2006 | lipiec 2006 - wskaznik oceny

pomiaru skutecznosci programu

- Opracowanie punktu | czerwiec 2006 | lipiec 2006 - ocena biezacej

odniesienia dla potrzeb oceny sytuacji

- Udokumentowanie zdobytych | lipiec 2006 lipiec 2006 - zdobyte

doswiadczen doswiadczenia
nagrane

I. Realizacja i
zarzadzanie
Potwierdzenie sktadu zespotu | sierpien 2006 | sierpien 2006 | - sktad zespotu

potwierdzony
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programowego

Przeglad harmonogramu prac

sierpien 2006

sierpien 2006

- ostateczny
harmonogram prac

Rozpoczecie i wdrozenie | pazdziernik styczen 2007 | -
programu 2006
Przekazywanie informacji pazdziernik styczen 2006 | - plan przekazywania
2006 informacji wdrozony
Udokumentowanie  zdobytych | styczen 2007 styczen 2007 | - zdobyte
doswiadczen doswiadczenia
nagrane
[I. Ewaluacja i

dostosowanie

Przeprowadzenie ewaluacji luty 2007 marzec 2007 | - wyniki ankiet
Zatgczenie informacji | luty 2007 marzec 2007 | - informacje zwrotne
zwrotnych

Przeglad zatozen programu luty 2007 marzec 2007 | - cele programu

Wykorzystanie zdobytych | marzec 2007 kwiecien - doswiadczenia
doswiadczen 2007 zaktualizowane
Dostosowanie programu do | marzec 2007 kwiecien - zaktualizowany
potrzeb 2007 harmonogram prac

Wznowienie programu

maj2007
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Zatagcznik IV — Szablon przedstawienia danych o grupie d  ocelowej

Grupa docelowa

Definicja
Kategoria Cele,
potrzeby
Podkategoria
Wiedza
Wielkosé Kanat
informacyjny
Lokalizacja
Przyktad /
Zalecenia
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Zalacznik V - Wzor kwestionariusza na temat
sSwiadomosci bezpieczenstwa informacji - do uzytku
przez organ publiczny

[Nazwa organizacji] prowadzi badania, ktore utatwig okreslenie sposobdéw pogtebiania
wiedzy obywateli [nazwa wspdlnoty] na tematy zwigzane z bezpieczenstwem informacii.
Bedziemy wdzieczni, jesli zgodzg sie Panstwo poswieci¢ 10 minut swojego czasu na
udzielenie odpowiedzi na kilka krétkich pytan dotyczacych bezpieczenstwa informaciji.

1. W jaki sposéb tacza sie Panstwo z Internetem:

a.__ potaczenie dial-up

b._ tacze ADSL (szerokopasmowe)

c.____ Internet w firmie

2. Gdzie korzystajg Panstwo ze swojego komputera (prosimy zaznaczy¢ wszystkie

odpowiedzi, ktére Panstwa dotyczq):

a.____dom

b.__ biuro

C.____miejsca publiczne (szkota, biblioteka itp.)

d.__ kafejka internetowa

e.____ centrum telefoniczne/internetowe

f.___ inne (prosimy sprecyzowac)

3. Zdaniem wielu, bezpieczenstwo oznacza ochrone przed niepozadanymi

dziataniami. Przyjmujac taka definicje, prosimy wskaza¢ w skali od 1 do 5, jakie
znaczenie ma dla Panstwa bezpieczenstwo Waszego sprzetu technologicznego i, co za
tym idzie, informacji, np. komputera, urzadzen zewnetrznych, danych itp., przy czym 1
oznacza najwieksze znaczenie, a 5 - najmniejsze.

1 2 3 4 5
Duze Srednie Bardzo mate
4, Co z wymienionych ponizej stanowi, Panstwa zdaniem, najwieksze zagrozenie dla

technologii informacyjnej? Mozna zaznaczy¢ kilka odpowiedzi:

a. wirusy i robaki
b. spam i inne niepozadane e-maile
C. hakerzy
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d.___ czyny nieuczciwej konkurencji

e._  zilosliwe oprogramowanie (np. spyware)

f._ wadliwy sprzet komputerowy

Inne

5. Czy sg Panstwo swiadomi, ze [organ publiczny] oceni potencjalne zagrozenia dla

technologii informacyjnej oraz, ze informacje na ten temat mogtyby pomédc Panstwu
opracowac plan majacy na celu ochrone przed tymi zagrozeniami?

Tak, zdaje sobie z tego sprawe.
Nie, nie jestem tego $wiadom.

6. Prosimy wskaza¢, w skali od 1 do 5, poziom Panstwa wiedzy na temat dziatan,
jakie mozna podja¢ w celu ochrony Waszego sprzetu i danych, przy czym 1 oznacza
najwyzszy poziom wiedzy, a 5 - najnizszy:

1 2 3 4 5
Najwyzszy Sredni Najnizszy
7. Czy majq Panstwo zainstalowany ktorykolwiek z ponizszych s$rodkéw ochrony

komputera i danych elektronicznych. Mozna zaznaczy¢ kilka odpowiedzi.

a. Oprogramowanie antywirusowe, ktore jest regularnie aktualizowane

b. Zapora sieciowa (firewall)

C. Blokada antyspamowa

d. Hasta zapewniajace skuteczng ochrone

e. Regularne tworzenie kopii zapasowych

f. Zaktualizowana wyszukiwarka internetowa z kodowaniem

g. Inne, prosimy
sprecyzowac

8. Ktory z przedstawionych ponizej sposobdw informowania o ochronie przed

potencjalnymi zagrozeniami byiby, wedtug Panstwa, najlepszy? Mowigc inaczej,
najszybciej przyswojg Panstwo informacje na temat bezpieczenstwa informacji
przedstawione:

a. w radiu
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b._ w reklamach telewizyjnych

C._____ natamach lokalnej prasy

d.__ w listach przychodzacych do domu

e._  podczas spotkan z sgsiadami/mieszkancami miasta
f. __ na plakatach

g.______ winny sposoOb, prosimy sprecyzowac

Dziekujemy bardzo za wziecie udzialu w ankiecie. Mamy nadzieje, ze udzielone przez
Panstwa odpowiedzi dostarcza informacji, ktoére pozwolg zwiekszy¢ $Swiadomosc
spofeczenstwa na temat znaczenia bezpieczenstwa informacji.

Jezeli chcieliby Panstwo otrzyma¢ dodatkowe informacje na temat
bezpieczenstwa informacji, prosimy zaznaczy¢ ponizej:

TAK

NIE
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Zatacznik VI - Szablon przedstawienia zdobytego
doswiadczenia

NR ZBIORU
Strona z

ZDOBYTE DOSWIADCZENIE

KATEGORIA (gtowna / alternatywna)

TYTUL/PRZEDMIOT:

StOWA KLUCZOWE:

OPIS WYDARZENIA:

ZDOBYTE DOSWIADCZENIA:

ZALECENIA:
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ZArACZNIKI: ODNIESIENIA:
ZtOZONE PROJEKT/BIURO: ORGANIZACIA LOKALIZACIA: DATA
PRZEZ: /FIRMA: ZDARZENIA:
NR ADRES E-MAIL: SPECIALIZACIA: BUDYNEK/SALA: DATA
TELEFONU: ZtOZENIA:
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