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Niniejsza publikacja powstata w ramach Projektu Partnerskiego
Leonardo da Vinci,,Podnoszenie $wiadomosci w zakresie ochrony danych
wsrdd przedsiebiorcéw dziatajgcych na terytorium UE” (2009-1-PL1-
LEO04-05167 1). Projekt ten zostat sfinansowany przy wsparciu Komisji
Europejskiej w ramach programu Uczenie sie przez cate zycie.

Przewodnik ,Wybrane zagadnienia z zakresu ochrony danych. Przewodnik
dla przedsiebiorcow” stanowi owoc wspodtpracy miedzynarodowej
pomiedzy ekspertami reprezentujgcymi trzy organy ochrony danych:

® Biuro Generalnego Inspektora Ochrony Danych Osobowych z Polski
® Biuro Ochrony Danych z Czech

® Rzecznika Ochrony Danych i Wolnosci Informacji z Wegier.

Niniejsza publikacja odzwierciedla jedynie poglady autoréw. Komisja
Europejska nie ponosi odpowiedzialnosci za wykorzystanie zawartych
w niej informacji w jakikolwiek sposdb.

Niniejsza publikacja dostepna jest na stronach internetowych
partnerskich organéw ochrony danych, skad mozna pobrac j3 dla celow
niekomercyjnych.
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PRZEDMOWA

Dwudziesty pierwszy wiek czesto nazywany jest epoka informacji. Panuje poglad, ze ludzka
dziatalnos¢ opiera sie na wymianie informacji. Nowoczesna technologia umozliwia zbieranie,
ocene, przekazywanie i przetwarzanie bezprecedensowych ilosci danych. Ludzie majg
obecnie natychmiastowy dostep do informacji, ktére przedtem nie byly dostepne. Wraz
z mozliwosciami, proporcjonalnie wzrasta ryzyko naruszania prywatnosci obywateli i jego
niepozadanych konsekwencji. Zaufanie, jakim darzymy technologie informacyjng zalezy od
poziomu ochrony danych, jaki zapewnia ona swoim uzytkownikom.

Celem niniejszej publikacji jest dostarczenie przedsiebiorcom i pracownikom informacji
o ochronie danych. Przewodnik ten wyjasnia, w jaki sposéb odpowiedni system ochrony
danych pomaga rozwing¢ kulture korporacyjng oparta na odpowiedzialnosci spotecznej.
Podnosi takze swiadomos¢ faktu, ze ochrona danych moze stanowi¢ olbrzymig przewage
konkurencyjng, szczegdlnie w pewnych branzach dziatalnosci. Niniejsza ksigzeczka pomoze
Panstwu zapoznaé sie z podstawowymi zasadami ochrony danych i Paristwa obowigzkami
prawnymi w tym zakresie.

Wierzymy, ze niniejszy przewodnik bedzie dla Paristwa cenng pomoca.



1. WSTEP

Rozpoczecie dziatalnosci gospodarczej, w szczegdlnosci za granicg, wymaga zaznajomienia sie
z wieloma przepisami, majacymi znaczacy wptyw na codzienng dziatalnos¢ przedsiebiorcéw.
Zaliczaja sie do nich m.in. przepisy podatkowe, prawo pracy, prawa konsumenta, a takze
ustawodawstwo w zakresie ochrony danych osobowych i prywatnosci.

Dziatalno$¢ gospodarcza wigze sie z potrzebg wykorzystania danych osobowych, zatem
kazdy przedsiebiorca rozpoczynajacy dziatalno$¢ na terenie Czech, Polski i Wegier musi
wypetni¢ zobowigzania w zakresie ochrony danych. Zobowigzania te dotyczg zaréwno oséb
prowadzgcych jednoosobowg dziatalno$¢ gospodarczg jak i duzych spétek handlowych.
Niniejszy przewodnik, opisujacy ogdlne kwestie dotyczgce ochrony danych, adresowany jest do
przedsiebiorcéw zamierzajgcych rozpoczac dziatalnos¢ na rynkach zagranicznych: w Czechach,
w Polsce i na Wegrzech.

Ponizej przedstawiony zostat ogdlny przeglad czeskiego, wegierskiego i polskiego prawa
krajowego w zakresie przetwarzania danych. Jesli chcg Panstwo otrzymac szczegétowe
informacje na ten temat, zalecamy skontaktowanie sie z organem ochrony danych w danym
panstwie cztonkowskim UE i zapoznanie sie z materiatami zamieszczonymi na jego stronie
internetowej.




2. PRAWODAWSTWO EUROPEJSKIE | KRAJOWE ORAZ
PODSTAWOWE DEFINICIJE
Z ZAKRESU OCHRONY DANYCH

2.1 Europejskie i krajowe akty prawne z zakresu ochrony danych

W Europie ochrona danych osobowych ma szczegdlne znaczenie. Jako jedno z praw podstawowych, jest
zagwarantowana przez wiele krajowych i miedzynarodowych aktéw prawnych. Prawo do poszanowania
Zycia prywatnego i rodzinnego gwarantuje art. 8 Europejskiej Konwencji Praw Cztowieka. Pierwszym
miedzynarodowym aktem prawnym regulujgcym te kwestie w sposéb kompleksowy jest Konwencja Nr
108 o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych osobowych, przyjeta przez
Rade Europy 28 stycznia 1981 roku. Na poziomie Unii Europejskiej, aktem takim jest dyrektywa 95/46/
WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osdb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych. Ponadto, prawo do
ochrony danych osobowych jest réwniez chronione jako prawo podstawowe na mocy art. 8 Karty Praw
Podstawowych Unii Europejskiej i art. 16 Traktatu o Funkcjonowaniu Unii Europejskiej. Poza dyrektywa
95/46/WE, kwestie ochrony danych osobowych regulujg réwniez inne akty prawa wspdlnotowego. W
znaczgcym stopniu uzupetniajg one przepisy dyrektywy 95/46/WE, ktdra ma charakter ogdlny i stuzy
jako punkt odniesienia dla odpowiednich przepiséw panstw cztonkowskich.

Dyrektywa 95/46/WE reguluje prawo do ochrony prywatnosci kazdej osoby fizycznej w zakresie
przetwarzania danych osobowych, nalezgce do podstawowych praw i wolnosci 0séb fizycznych.
Dyrektywa ma zastosowanie do przetwarzania danych osobowych prowadzonego w sposéb
w catosci lub w czesci zautomatyzowany oraz do przetwarzania w sposob niezautomatyzowany
danych osobowych stanowigcych lub majacych stanowié czes¢ zbioru danych.

Podstawowym celem dyrektywy 95/46/WE jest zapewnienie najwyzszego mozliwego poziomu
ochrony danych osobowych i ufatwienie swobodnego przeptywu danych na terytorium Unii
Europejskiej i praktycznie catego Europejskiego Obszaru Gospodarczego.

Przetwarzanie danych osobowych na terenie Wspdlnoty winno odbywaé sie zgodnie z prawem
panstwa cztonkowskiego, w ktdrym prowadzi dziatalno$¢ administrator odpowiedzialny za to
przetwarzanie. Jesli jeden administrator prowadzi dziatalno$¢, w szczegdlnosci za posrednictwem
filii, na terytorium kilku panstw cztonkowskich, musi on zapewni¢ dziatanie kazdej z filii zgodnie
z wymogami natozonymi przez prawo danego panstwa cztonkowskiego.

Panstwa cztonkowskie UE byty zobowigzane do wdrozenia przepiséw dyrektywy w swoich systemach
prawnych, otrzymaty jednak pewien margines swobody w jej zastosowaniu, co moze prowadzi¢
do réznic w ustawodawstwie krajowym. Przedsiebiorcy prowadzacy dziatalnos¢ w poszczegdinych
krajach powinni mie¢ Swiadomosc tego faktu. Niniejsza publikacja wskazuje takie réznice pomiedzy
prawem polskim, czeskim i wegierskim.



el Ustawodawstwo polskie

W Polsce prawo do prywatnosci i ochrony danych zagwarantowane jest w Konstytucji Rzeczpospolitej

Polskiej (patrz art. 47 i 51). Zasady przetwarzania danych i prawa oséb fizycznych, ktérych dane s

lub mogg by¢ przetwarzane w zbiorach danych okresla ustawa z dnia 29 sierpnia 1997 r. o ochronie

danych osobowych. (tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zm., dalej zwana ustawg)
oraz akty wykonawcze przyjete na jej podstawie: rozporzadzenia Ministra Spraw Wewnetrznych

i Administracji:

1. Rozporzadzenie z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z 2004 r. Nr 100, poz. 1024) — przyjete na podstawie art. 39a ustawy — okresla:

— rodzaj i zakres dokumentacji opisujgcej sposdb przetwarzania danych oraz
srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
— odpowiednie do zagrozenia i kategorii danych podlegajgcych ochronie;

— gtéwne wymogi techniczne i organizacyjne, jakie winny spetniac systemy informatyczne
i urzadzenia wykorzystywane do przetwarzania danych osobowych;

— wymogi w zakresie zapisywania ujawnienia danych i bezpieczenstwa przetwarzania
danych.

2. Rozporzadzenie z dnia 11 grudnia 2008 r. w sprawie wzoru zgtoszenia zbioru do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz. U. z 2008 r., Nr 229, poz. 1536)
— przyjete na podstawie art. 46a ustawy — okresla wzdr, stanowigcy zatgcznik do niego.

3. Rozporzadzenie z dnia 22 kwietnia 2004 r. w sprawie wzoréw imiennego upowaznienia
i legitymacji stuzbowej inspektora Biura Generalnego Inspektora Ochrony Danych
Osobowych (Dz. U. z 2004 r. Nr 94, poz. 923) — przyjete na podstawie art. 22a ustawy —
okresla wzor.

System ochrony danych obejmuje réwniez inne przepisy szczegdlne, np. przepisy Kodeksu Cywilnego

o ochronie débr osobistych oraz inne przepisy regulujgce wykorzystanie danych osobowych.

W Polsce, organem odpowiedzialnym za nadzorowanie zgodnos$ci przetwarzania danych

z przepisami o ochronie danych osobowych jest Generalny Inspektor Ochrony Danych

Osobowych (http://www.giodo.gov.pl).

B Ustawodawstwo czeskie

W Czechach, ochrone danych osobowych reguluje przede wszystkim ustawa nr 101/2000 Coll.
o ochronie danych osobowych i zmianie niektérych ustaw (dalej zwana ,ustawg 101”), stanowigca
integralng czes¢ czeskiego systemu prawnego na dwa sposoby:

— Jest powigzana z art. 10 i 17 Karty Praw Podstawowych, przyznajacej z jednej strony prawo
do informacji, z drugiej — prawo do ochrony prywatnosci. Ustawa 101 rozwigzuje problem
sprzecznego charakteru wymienionych wyzej praw. Nie jest jednak jedyng regulacjg tego
rodzaju — Kodeks Cywilny (ustawa nr 40/1964 Coll. z pdzniejszymi zmianami) réwniez zawiera
przepisy o ochronie tozsamosci, w istotny sposdb powigzane z pojeciami ,przetwarzania danych
osobowych” i ,0soby, ktérej dane dotyczg” okreslonymi w ustawie 101.

— Ustawa 101 to ustawa ogdlna, regulujgca przetwarzanie danych osobowych na terytorium Czech,
z wyjatkiem przetwarzania prowadzonego przez osoby fizyczne wytacznie dla potrzeb osobistych.
Ustawa 101 zezwala takze na przetwarzanie danych osobowych dla celdw szczegdlnych (zgodnie
z dyrektywa 95/46/WE), réwniez w celu wypetnienia przepisanych prawem zadan. Przedsiebiorcy
muszg sprawdzi¢, czy planowana lub prowadzona operacja przetwarzania nie jest objeta



przepisami szczegolnymi. Jesli tak — ustawa 101 ma zastosowanie jako przepis wtorny. Jesli nie —

ma pierwszenstwo przed innymi przepisami.

Ustawe 101 (i ustawodawstwo w zakresie ochrony danych jako takie) podzieli¢ mozna na trzy

czesci tematyczne:

1. Przepisy regulujgce warunki przetwarzania danych osobowych (zawarte w art. 5-19 i w art.
27 ustawy 101), okreslajgce podstawy prawne dla przetwarzania danych osobowych (np.
zgoda osoby, ktérej dane dotyczg, zobowigzania umowne lub wypetnienie zobowigzan
natozonych przepisami szczegdlnymi).

2. Przepisy regulujace konsekwencje naruszenia zasad ochrony danych, w tym:

— Srodki naprawcze, ktére moga miec¢ postac usuniecia danych, zakoriczenia nielegalnego
przetwarzania itp. (patrz art. 40 ustawy 101), nie stanowig jednak sankcji;

— kary (patrz Rozdziat VII ustawy 101). Sankcje karnoprawne — np. nielegalne
przetwarzanie danych osobowych stanowi przestepstwo karne zgodnie z art. 180
Kodeksu Karnego;

— odszkodowanie, w przypadkach, w ktérych zastosowanie majg przepisy Kodeksu
Cywilnego i Kodeksu Handlowego.

3. Przepisy proceduralne, okreslajgce metody egzekwowania praw w przypadku naruszenia
zasad ochrony danych. Postepowanie, w ktdrym odwotuje sie do srodkéw naprawczych,
musi by¢ prowadzone przed sadem; sprawy karne muszg by¢ prowadzone przez organy
wymiaru sprawiedliwosci, w innych przypadkach organem wtasciwym jest Biuro Ochrony
Danych Osobowych — niezalezny organ nadzorczy (Rozdziat V ustawy 101).

W Czechach organem witasciwym do spraw ochrony danych jest Biuro Ochrony Danych Osobowych

(http://www.uoou.cz/). Poza jego wiasciwoscig znajdujg sie jedynie operacje przetwarzania

prowadzone przez stuzby wywiadowcze. Biuro odpowiada miedzy innymi za rozpatrywanie skarg

w sprawie naruszenia zasad ochrony danych (skarge lub wniosek moze nieodptatnie ztozy¢ kazdy,

réwniez osoby niebedgce obywatelami Czech), oferuje takze bezptatne konsultacje.

= Ustawodawstwo wegierskie

Na Wegrzech, prawo do ochrony danych osobowych zapewnia Konstytucja. To prawo
podstawowe i jego zakres zostaty doktadniej okreslone i uregulowane ustawg LXIIl z roku 1992
o ochronie danych osobowych i dostepie do informacji publicznej (dalej zwanej ustawg DP &
FOI). Ustawa ta wdrozyta przepisy dyrektywy 95/46/WE w prawie wegierskim. Oprocz ustawy
o ochronie danych, istnieje kilka ustaw sektorowych zawierajacych istotne przepisy z zakresu
ochrony danych. Ustawa DP &FOl i ustawy sektorowe byty nowelizowane po wejsciu w zycie.
Gtéwne rozdziaty ustawy DP&FOI, zawierajgce podstawowe definicje i najwazniejsze
zasady ochrony danych, oparte sg na dyrektywie 95/46/WE. Ustawa okresla kompetencje
i uprawnienia Rzecznika Ochrony Danych i reguluje dostep do informacji publicznej oraz
wykorzystanie danych osobowych dla celéw naukowych lub statystycznych.

Na Wegrzech ochrone danych nadzoruje niezalezny organ — Rzecznik Ochrony Danych
i Wolnosci Informacji (http://www.adatvedelmibiztos.hu/abi/).



2.2 Definicje zwigzane z prawodawstwem z zakresu ochrony danych

Definicje zwigzane z prawodawstwem z zakresu ochrony danych oparte sg na art. 2 dyrektywy
95/46/WE.

Dane osobowe i osoba, ktorej dane dotyczqg

Dane osobowe oznaczajg wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (“osoby, ktérej dane dotycza”); osoba mozliwa do zidentyfikowania
to osoba, ktorej tozsamos¢ mozna ustali¢ bezposrednio lub posrednio, szczegdlnie przez powotanie
sie na numer identyfikacyjny lub jeden badz kilka szczegdlnych czynnikdw okreslajacych jej fizyczna,
fizjologiczng, umystowa, ekonomiczng, kulturowa lub spoteczng tozsamosc.

Pojecie danych osobowych jest niezwykle istotne, poniewaz ustawy o ochronie danych maja
zastosowanie jedynie do informacji stanowigcych dane osobowe. Ochrona innych informacji
moze by¢ zapewniona innymi przepisami.

Dane osobowe to zestaw danych pozwalajacy na zidentyfikowanie okreslonej osoby w takim
stopniu, by byto mozliwe odréznienie jej od innych osdéb, ktérych dane dotyczg i skontaktowanie
sie z nig lub w znacznym stopniu utatwiajgcy kontakt z tg osobg i wycigganie wnioskdw na jej
temat na podstawie dostepnych danych. W toku przetwarzania danych sg one uznawane za
dane osobowe dopdty, dopdki mozna stwierdzi¢ ich zwigzek z osobg, ktdrej dotycza.
Informacji zwigzanych z osobami prawnymi lub jednostkami organizacyjnymi nieposiadajgcymi
osobowosci prawnej nie uznaje sie za dane osobowe. Rowniez informacji o osobach zmartych nie
klasyfikuje sie jako dane osobowe, chyba, ze w okreslonej sytuacji informacje te dotyczg rowniez
0s0b zyjacych.

Przedsiebiorcy zwykle wykorzystuja podstawowe informacje o osobach fizycznych, takie
jak imiona, nazwiska, adresy, daty urodzenia, numery identyfikacyjne i inne najczesciej
wykorzystywane dane, udostepniane w sytuacjach dnia codziennego. Ustawodawstwo
w zakresie ochrony danych osobowych nie zawiera petnego katalogu kategorii danych, gdyz
jego stworzenie nie jest mozliwe ze wzgledu na ztozonos¢ pojecia danych osobowych.

L

Nie istniejg szczegdlne réznice w prawie krajowym.

>

Nie istniejg szczegdlne rdoznice w prawie krajowym.

o

Na Wegrzech dane osobowe o0séb zarzadzajacych podmiotami prawnymi wpisanymi do
Rejestru Spotek (np. dyrektoréw zarzadzajacych lub wspdlnikéw rzeczywistych) s publiczne
na mocy ustawy V z roku 2006 o upublicznianiu informacji na temat spoétek, rejestracji spotek
i postepowaniu likwidacyjnym. Wspomniany rejestr publiczny zawiera dane osobowe, np.
nazwisko, date i miejsce urodzenia i nazwisko panienskie matki dyrektorow zarzadzajacych
i menedzeréw.



10

Dane szczegdlnie chronione

Dane szczegolnie chronione to dane ujawniajgce pochodzenie rasowe lub etniczne, opinie
polityczne, przekonania religijne lub filozoficzne, przynaleznosé do zwigzkéw zawodowych,
jak rowniez dane dotyczace zdrowia i zycia seksualnego.

Dane zwigzane z wykroczeniami, wyrokami sgdowymi lub sSrodkami bezpieczenstwa oraz
dane dotyczace sankcji administracyjnych lub wyrokéw w sprawach cywilnych moga miec
podobny status.

Zgodnie z dyrektywg 95/46/WE, ustawy poszczegdlnych panstw cztonkowskich zawierajg
odrebny katalog szczegdlnych kategorii danych, zwanych danymi szczegdlnie chronionymi. Ze
wzgledu na ich charakter, dane te podlegajg szczegdlnej ochronie, poniewaz ich wykorzystanie
moze prowadzi¢ do powaznego naruszenia praw i wolnosci obywateli, np. do dyskryminacji.

Nalezy pamietac, ze katalog danych szczegélnie chronionych moze by¢ rézny w réznych panstwach.

L

Pojecie danych osobowych nie obejmuje informacji o przedsiebiorstwach, w tym o osobach
fizycznych prowadzacych jednoosobowg dziatalno$¢ gospodarczg, jesli informacje takie
identyfikujg te osoby w obrocie handlowym i jesli s3 one wpisane do rejestru przedsiebiorstw.
W ustawie polskiej katalog danych szczegdlnie chronionych jest bardziej szczegdétowy i obejmuje
informacje o przynaleznosci do partii politycznych, kodzie genetycznym, uzaleznieniach,
wyrokach wskazujgcych, decyzjach naktadajgcych kary i grzywny oraz innych decyzjach
wydanych w toku postepowan sgdowych lub administracyjnych.

>

Dane o0s6b fizycznych prowadzacych dziatalno$¢ gospodarcza sy réwniez uznawane za dane

osobowe. Wykorzystanie daty urodzenia jest $cisle ograniczone na mocy ustawy nr 133/2000 Coll.

Dane szczegdlnie chronione obejmujg réwniez dane o pochodzeniu etnicznym, o wyrokach

skazujacych za przestepstwo karne oraz dane genetyczne i biometryczne umozliwiajgce

bezposrednia identyfikacje lub potwierdzenie tozsamosci osoby, ktérej dane dotycza. Stosujac
ustawe, nalezy pamietac o nastepujgcych kwestiach:

1. Dane o pochodzeniu etnicznym nalezy wyraznie rozrézni¢ od danych o obywatelstwie.
Pojecia te sg czesto mylone w jezyku kolokwialnym.

2. Informacje o cztonkostwie w partiach politycznych traktuje sie jako dane szczegdlnie
chronione, ujawniajace przekonania polityczne. Trybunat Konstytucyjny orzekt jednak, ze
informacja o cztonkostwie w Partii Komunistycznej przed rokiem 1989 nie stanowi danych
szczegdlnie chronionych.

3. Informacje o wyrokach skazujgcych za przestepstwo karne traktowane sg jako dane
szczegblnie chronione. Nie nalezy ich zatem traktowa¢ podobnie jak informacji
o zachowaniu, ktére mozna uznac za przestepstwo karne ani jak danych o innych sankcjach,
np. grzywnach. Za dane szczegdlnie chronione uznawane nie sg natomiast informacje
o braku wyrokéw skazujacych za przestepstwa karne, np. dane o niekaralnosci zaczerpniete
z rejestru przestepstw, ani informacje o odstgpieniu od wymierzenia kary za czyn noszacy
znamiona przestepstwa, np. ze wzgledu na niepetnoletnios¢ sprawcy.

4. Co do zasady, dane biometryczne uzna¢ mozna za dane o mierzalnych i obiektywnie
klasyfikowalnych cechach ciata ludzkiego. Ustawa 101 dodaje jednak jeszcze jedno



kryterium — mozliwos¢ bezposredniej identyfikacji lub potwierdzenia tozsamosci osoby,
ktérej dane dotyczg. Ogdlnie rzecz ujmujac, dtugos¢ stopy danej osoby nie jest uznawana
za dang biometryczng, natomiast odcisk jej palca — owszem.

o

Dane o osobach fizycznych prowadzacych dziatalnos$¢ gospodarcza rowniez uznaje sie za dane
osobowe. Pojecie danych osobowych obejmuje takze cztonkostwo osoby, ktérej dane dotyczg
w organizacjach reprezentujgcych interesy, przedstawicielstwach i organizacjach adwokackich
z obszaru — co bardzo istotne — prawa pracy i zatrudnienia. Ustawodawca poszerzyt réwniez
zakres danych szczegdlnie chronionych zwigzanych z przestepstwami karnymi. Zaliczajg sie
do nich wszelkie dane osobowe, ktére zostaty utworzone (podczas postepowan w sprawach
karnych lub przed rozpoczeciem takich postepowan, w zwigzku z przestepstwem karnym)
przez organy uprawnione do prowadzenia postepowan w sprawach karnych lub badania
przestepstw karnych badz przez organy karne i ktére mogg zosta¢ powigzane z osobg, ktorej
dane dotycza, a takze dane osobowe dotyczgce poprzednich wyrokéw w sprawach karnych.

Przetwarzanie danych osobowych

Przetwarzanie danych osobowych (,przetwarzanie”) oznacza kazdg operacje lub zestaw
operacji dokonywanych na danych osobowych przy pomocy srodkéw zautomatyzowanych
lub innych, jak np. gromadzenie, rejestracja, porzadkowanie, przechowywanie,
adaptacja lub modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie, ujawnianie
poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposob, uktadanie lub
kompilowanie, blokowanie, usuwanie lub niszczenie.

Pojecie to jest bardzo istotne dla przedsiebiorcéw, poniewaz potrzebujg oni odpowiedniej
podstawy prawnej dla kazdej operacji przetwarzania danych.

Przetwarzanie moze by¢ prowadzone raz lub kilka razy, w sposdb identyczny lub kompatybilny
technologicznie. Bardzo istotny jest fakt, ze pojedyncza (jednorazowa) operacja wykonana na
danych, np. ich ujawnienie, jest traktowana jako ich przetwarzanie.

Najczesciej wykonywane operacje uznawane za przetwarzanie danych to fotografowanie,
zapisywanie dZzwieku lub obrazu oraz zapisywanie cech fizycznych umozliwiajgcych identyfikacje
osoby (np. odciskow palcéw, prébek DNA i obrazu siatkdwki). Przechowywanie danych réwniez
traktuje sie jako ich przetwarzanie.

L

Nie istniejg szczegdlne réznice w prawie krajowym.

>

Przetwarzanie jest rozumiane jako operacja lub zestaw operacji wykonywane w sposéb
systematyczny. W zwigzku z tym, za przetwarzanie uznaje sie jedynie okreslony rodzaj operacji,
wykonywanej wielokrotnie, w sposéb identyczny lub kompatybilny z technologicznego punktu
widzenia. Nie mozna wykluczyé, ze zestaw operacji zostanie wykonany jedynie raz badz ze
zostanie wykonana tylko jedna operacja z catego zestawu. Decydujgce znaczenie ma zamiar
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powtarzania lub kontynuowania tych operacji w danych okolicznos$ciach. Zamiar ten moze by¢
udokumentowany w postaci opiséw organizacji pracy, elementéw sprzetu i oprogramowania
itp. Pojecie ,przetwarzanie danych osobowych” moze na przyktad oznacza¢ ,prowadzenie
okreslonego rejestru, zbioru lub katalogu”. Jednorazowe przetwarzanie danych osobowych
(pojedyncza publikacja lub przekazanie) nie jest objete Ustawg 101.

e

Kazda operacja wykonana na danych, rowniez pojedyncza (jednorazowa), np. ich ujawnienie,
jest traktowana jako ich przetwarzanie.

Szczegdlng forma przetwarzania jest techniczne przetwarzanie danych. Polega ono na
wykonywaniu zadan technicznych zwigzanych z operacjami przetwarzania danych, niezaleznie
od zastosowanych metod i srodkow i od miejsca ich zastosowania.

Zbior danych

Zbior danych (,zbiér”) oznacza kazdy uporzadkowany zestaw danych osobowych,
dostepnych wedtug okreslonych kryteriéw, scentralizowanych, zdecentralizowanych lub
rozproszonych funkcjonalnie lub geograficznie.

Mozliwos¢ wyszukiwania na podstawie dowolnego kryterium osobowego (imie, nazwisko, data
urodzenia, numer identyfikacyjny) lub nieosobowego (data wprowadzenia danych do zbioru) Swiadczy
o uporzadkowanym charakterze zestawu danych i pozwala na zaklasyfikowanie go jako zbiér danych.
W przypadku przedsiebiorcow typowymi zbiorami danych sg np. akta osobowe pracownikéw, stworzone
w zwigzku z ich zatrudnieniem i z wykonywang przez nich pracg, oraz zbiory danych konsumentéw.
Zbiory mogg by¢ prowadzone zaréwno w systemach informatycznych jak i w formie papierowej.

Administrator

Administrator danych oznacza osobe fizyczng lub prawna, wtadze publiczng, agencje lub inny
organ, ktéry samodzielnie lub wspdlnie zinnymi podmiotami okresla cele i sposoby przetwarzania
danych; jezeli cele i sposoby przetwarzania danych sg okreslane w przepisach ustawowych
i wykonawczych lub przepisach wspdlnotowych, administrator danych moze byé powotywany
lub kryteria jego powotania moga by¢ ustalane przez ustawodawstwo krajowe lub wspdlnotowe.

Administrator decyduje o celach i srodkach przetwarzania danych. Jest odpowiedzialny za
przetwarzanie danych osobowych i za kontrole nad tym przetwarzaniem. Administratorami
moga by¢ organy wiadzy publicznej i samorzgdowej, podmioty gospodarcze lub osoby fizyczne
prowadzgce dziatalnos$¢ gospodarcza, jesli decydujg one o celach i srodkach przetwarzania.

L

Administratorem moze by¢ kazda osoba fizyczna i prawna oraz organizacja pozbawiona
osobowosci prawnej.



>

Administratorem jest kazda osoba fizyczna lub prawna okreslajaca cel i sSrodki przetwarzania
danych, wykonujaca operacje przetwarzania i odpowiedzialna za to przetwarzanie.

o

Administratorem jest kazda osoba fizyczna lub prawna, badZ organizacja pozbawiona
osobowosci prawnej, ktéra okresla cel przetwarzania, podejmuje decyzje dotyczace
przetwarzania (w tym dotyczgce zastosowanych do niego srodkdw) i wdraza takie decyzje lub
zleca ich wdrazanie technicznemu przetwarzajgcemu, ktéremu zlecita przetwarzanie.

W toku zatrudnienia mozna wprowadzi¢ rozréznienie pomiedzy administratorem danych
a innymi osobami administrujgcymi danymi. Administratorem jest firma lub osoba
zatrudniajaca osobe, ktérej dane dotycza. Pracodawca dziatajacy w ramach administratora
czyli firmy, np. dyrektor, ma prawo zapoznac sie z danymi osobowymi pracownika.

Przetwarzajqcy

Przetwarzajacy oznacza osobe fizyczng lub prawna, wtadze publiczng, agencje lub inny
organ przetwarzajgcy dane osobowe w imieniu administratora danych.

Administrator nie musi samodzielnie wykonywa¢ wszystkich czynnosci zwigzanych
z przetwarzaniem danych osobowych. Moze upowazni¢ inny podmiot do prowadzenia
przetwarzania, w catoscilub w czesci. Przetwarzajacy nie staje sie administratorem danych, ktérych
przetwarzanie mu powierzono. Fakt, ze podmiot, ktéremu zlecono przetwarzanie danych, nie
staje sie ich administratorem, pociagga za sobg okreslone konsekwencje. Zobowigzania natozone
przez ustawodawstwo na administratora, np. obowigzek rejestracji, nie majg zastosowania do
tego podmiotu, spoczywa na nim jednak obowigzek zabezpieczenia danych.

L

Ustawa wymaga sporzadzenia umowy powierzenia przetwarzania danych innemu podmiotowi
w formie pisemnej i doktadnego okreslenia w niej zakresu i celu przetwarzania danych. Jesli chodzi
o zgodnos¢ z wymogami w zakresie zabezpieczania danych, przetwarzajgcy ponosi takg samg
odpowiedzialnos¢ jak administrator. Ponadto, podmiot, ktéremu powierzono przetwarzanie
danych odpowiada przed administratorem za dziatania niezgodne z zawartg z nim umowa.
Generalny Inspektor Ochrony Danych Osobowych odpowiada za nadzorowanie zgodnosci
przetwarzania danych przez podmiot, ktéremu je powierzono z przepisami o ochronie danych
osobowych. Nadzor jest prowadzony zgodnie z zasadami okreslonymi w art. 14-19 ustawy
o ochronie danych osobowych (art. 31 ust. 5 wspomnianej ustawy).

>

W przypadku braku podstaw prawnych dla upowaznienia, administrator i przetwarzajacy
zawierajg umowe o przetwarzanie danych osobowych zgodnie z art. 6 ustawy o ochronie
danych. Umowa taka musi zosta¢ sporzgdzona na pismie i wyraznie okresla¢ w szczegdlnosci
zakres, cel i czas trwania, a takze gwarantowac zastosowanie przez przetwarzajgcego
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technicznych i organizacyjnych zabezpieczen danych.

Jesli przetwarzajacy odkryje, ze administrator nie dopetnia wymogoéw okreslonych prawem,
ma obowigzek niezwtocznie zgtosic taka sytuacje i przerwaé przetwarzanie. Jesli tego zaniecha,
moze wspdlnie i solidarnie z administratorem odpowiadad za wszelkie szkody, jakich doznata
osoba, ktorej dane dotycza.

Jesli przetwarzanie podlega obowigzkowi rejestracji, obowigzek zgtoszenia do organu ochrony
danych spoczywa na administratorze.

e

Nie istniejg szczegdlne réznice w prawie krajowym.

Osoba trzecia

Osoba trzecia oznacza osobe fizyczng lub prawng, wtadze publiczng, agencje lub inny organ
niebedacy osobg, ktérej dane dotycza, ani administratorem danych, ani przetwarzajgcym
lub jedng z 0sdb, ktére pod bezposrednim zwierzchnictwem administratora danych lub
przetwarzajgcego upowaznione sg do przetwarzania danych.

Pojecie osoby trzeciej jest niezwykle istotne dla dziatalnosci przedsiebiorcow, poniewaz
przekazywanie danych osobom trzecim pociaga za sobg liczne zobowigzania, takie jak istnienie
odpowiednich podstaw prawnych lub obowigzku ochrony danych przed dostepem stron
trzecich, jesli nie istniejg dla niego takie podstawy. Nalezy pamietaé, ze jako osobe trzecig
traktuje sie nie samego administratora, a osoby, ktére upowaznit on do przetwarzania danych
badz przetwarzajacego. Nie wszystkie przepisy krajowe reguluja te kwestie, jednak z definicji
administratora, osoby upowaznionej do przetwarzania danych lub przetwarzajacego da sie
posrednio wywnioskowacd definicje osoby trzecie;j.

L

Nie istniejg szczegdlne roznice w prawie krajowym.

>

Nie istniejg szczegdlne réznice w prawie krajowym.

-

Zatrudnienie tworzy stosunek prawny pomiedzy pracodawcg a pracownikiem. Poza pracodawcg,
wystepujgcym w charakterze administratora danych, i innymi osobami upowaznionymi do
kontroli danych w toku zatrudnienia, wszystkich innych uczestnikbw mozna traktowaé jako
osoby trzecie na mocy ustawy o ochronie danych i Kodeksu Pracy. Przekazywanie danych
osobom trzecim moze odbywacd sie z opdznieniem, poniewaz nie istniejg dla niego zadne
przestanki prawne, w zwigzku z czym wszyscy pracownicy, ktérych dane dotycza muszg zgodzic¢
sie na taka operacje.



Odbierajgcy dane

Odbierajacy dane oznacza osobe fizyczng lub prawng, wtadze publiczng, agencje lub inny
organ, ktéremu ujawniane sg dane, bedacy lub niebedgcy osobg trzecig; jednakze wtadze, ktére
mogq otrzymywac dane w ramach konkretnego dochodzenia, nie s3 uwazane za odbiorce.

W celu zapewnienia mozliwosci kontrolowania danych osobowych przez osoby, ktérych dane
dotyczg, przedsiebiorca zobowigzany jest poinformowac te osoby o znanych sobie odbiorcach
danych, ktore przetwarza.

L

Odbierajacy dane oznacza kazdg osobe, ktdrej przekazywane sg dane, z wyjgtkiem:

a) osoby, ktérej dane dotyczg,

b) osoby upowaznionej do prowadzenia przetwarzania danych,

c) przedstawiciela administratora prowadzacego dziatalno$¢ w panstwie trzecim,
wykorzystujgcego srodki przetwarzania danych,

d) podmiotu okreslonego w art. 31,

e) witadz panstwowych Ilub samorzadowych, ktéorym ujawniono dane w zwigzku
z prowadzonym postepowaniem.

>

Odbierajacy dane oznacza kazdy podmiot, ktéremu przekazywane sg dane. Nie jest to podmiot,
ktéry przetwarza dane dla celdw inspekcji, nadzoru i regulacji zwigzanych z petnieniem funkcji
publicznej.

e

Ustawa o ochronie danych zawiera odniesienia do tego pojecia, nie definiuje go jednak.
Odbierajgcym dane jest zwykle administrator. Nie jest to status nowy. Nalezy odrdzni¢
administratora od odbierajgcego dane.

Zgoda osoby, ktorej dane dotyczq

Zgoda osoby, ktérej dane dotyczg oznacza konkretne i Swiadome, dobrowolne wskazanie
przez osobe, ktorej dane dotycza na to, ze wyraza przyzwolenie na przetwarzanie
odnoszacych sie do niej danych osobowych.

Jest to dobrowolne, konkretne i swiadome oswiadczenie woli osoby, ktérej dane dotyczg,
przez ktére wyraza ona w wyrazny sposob zgode na przetwarzanie, w catosci lub w czesci,
swoich danych osobowych. Zgoda taka moze zosta¢ wycofana. Zgoda na wykorzystanie danych
szczegdlnie chronionych wymaga formy pisemne;j.
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-~

Zgoda nie moze zosta¢ domniemana na podstawie oswiadczenia woli dotyczacego innej
kwestii. Oswiadczenie woli musi zosta¢ wyodrebnione.

>

Zgode osoby, ktérej dane dotycza okresla sie jako dobrowolne, sSwiadome oswiadczenie woli
osoby, ktérej dane dotycza. Zgoda taka obejmuje akceptacje przez osobe, ktérej dane dotycza,
przetwarzania jej danych osobowych. Cho¢ ustawa o ochronie danych nie wymaga formy
pisemnej, naktada wymaog mozliwosci weryfikacji zgody przez okres przetwarzania danych.

o

W kazdym przypadku nalezy zadecydowad, czy przepisy Kodeksu Pracy badz zgoda stanowia
przestanke dopuszczalnosci przetwarzania danych. Istnieje jedynie kilka przepiséw sektorowych
w tej kwestii. Zgoda osoby, ktérej dane dotycza, wydaje sie lepszym zabezpieczeniem prawnym
w zwigzku z faktem, ze w wielu przypadkach przestanki prawne mozna zakwestionowac.



3. ZASADY OCHRONY DANYCH
W DZIALALNOSCI GOSPODARCZEJ

Podstawowe zobowiqzania w zakresie przetwarzania danych

Administrator musi by¢ w stanie wykazaé, ze spetnione zostaty odpowiednie przestanki prawne
dla przetwarzania danych, musi réwniez spetni¢ obowigzek informacyjny oraz zapewnic jako$é
przetwarzanych danych. Jest réwniez zobowigzany do poszanowania praw osoéb, ktérych
dane dotyczg, odpowiedniego zabezpieczenia danych oraz zgtoszenia prowadzonych zbioréw
danych do rejestracji przez krajowy organ ochrony danych.

Legalnos¢ przetwarzania danych

Kazda operacja przetwarzania danych musi mie¢ odpowiednig podstawe prawnga. Przez
,podstawe prawng” rozumiemy zezwolenie na przetwarzanie danych w okreslonym zakresie.
Przyktadem podstawy prawnej s zgoda i wymog prawny. W niektérych krajach podstawy
prawne okreslone s3 w sposéb bardziej szczegétowy.

Co do zasady, przetwarzanie danych szczegdlnie chronionych jest zakazane. Jednak w niektérych
przypadkach administrator moze wykorzystywac takie dane, jesli zdota udowodnié, ze ma do
czynienia z przypadkiem wyjatkowym, okreslonym w krajowych przepisach o ochronie danych.

L

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

— osoba, ktérej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie dotyczacych
jej danych,

— jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajacego
Z przepisu prawa,

— jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strong lub
gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie osoby,
ktérej dane dotycza,

— jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego,

— jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych
przez administratoréw danych albo odbiorcéw danych, a przetwarzanie nie narusza praw
i wolnosci osoby, ktérej dane dotyczg. W tym przypadku za prawnie usprawiedliwione
cele uwaza sie marketing bezposredni wtasnych produktéw i ustug administratora lub
dochodzenie roszczen wynikajacych z dziatalnosci gospodarczej.

Przestanki te sg rozdzielne. Aby wykorzystanie danych mozna byto uznac za legalne, wystarczy
spetnienie jednej z nich, nie wszystkich tacznie, zatem jesli nie da sie zrealizowac uprawnienia
lub spetni¢ obowigzku wynikajgcego z przepisu prawa bez wykorzystania danych, nie jest
wymagana dodatkowa zgoda na ich wykorzystanie, nie ma tez potrzeby udowadniania, ze
przetwarzanie prowadzone jest dla dobra publicznego lub jest niezbedne dla wypetnienia
prawnie usprawiedliwionych celéw realizowanych przez administratoréw. Pojecie zgody na
wykorzystanie danych w celu wykonania przepiséw prawa jest mylace, sugeruje bowiem, ze
zgoda taka moze zosta¢ wycofana, jesli przekazywanie danych jest niezbedne dla celdw, dla
ktérych zostaty zebrane dane.

Wykorzystanie danych szczegdlnie chronionych jest co do zasady zabronione na mocy art. 27
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(1) ustawy. Administrator moze jednak wykorzystac takie dane, jesli udowodni, ze zaistniata
jedna z wyjatkowych sytuacji okreslonych w art. 27 (2) ustawy.

Przetwarzanie danych szczegdlnie chronionych jest dopuszczalne m.in. jesli osoba, ktérej dane
dotycza, wyrazi na to zgode na pismie lub jesli przepis szczegdlny innej ustawy zezwala na
przetwarzanie takich danych bez zgody osoby, ktérej dane dotyczg, i stwarza petne gwarancje
ich ochrony. Przetwarzanie danych szczegdlnie chronionych jest rowniez dozwolone jesli jest
niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej osoby,
gdy osoba, ktorej dane dotycza, nie jest fizycznie lub prawnie zdolna do wyrazenia zgody, do
czasu ustanowienia opiekuna prawnego lub kuratora; jest niezbedne do wykonania zadan
administratora danych odnoszgcych sie do zatrudnienia pracownikéw i innych oséb, a zakres
przetwarzanych danych jest okreslony w ustawie; jest prowadzone w celu ochrony stanu
zdrowia, $Swiadczenia ustug medycznych lub leczenia pacjentéow przez osoby trudnigce sie
zawodowo leczeniem lub swiadczeniem innych ustug medycznych, zarzadzania udzielaniem
ustug medycznych i sg stworzone petne gwarancje ochrony danych osobowych.

>

Gtéwng podstawe prawng dla legalnosci przetwarzania danych stanowi zgoda osoby, ktérej

dane dotycza. Ustawa 101 okresla zestaw wymogow, jakie nalezy spetnic¢ ubiegajac sie o taka

zgode. Nalezy mie¢ to na uwadze, gdyz zgoda bywa naduzywana i stosowana jako narzedzie
naruszajgce inne instrumenty ochrony danych osobowych.

Zgoda musi by¢ wyrazna. Osoba, ktérej dane dotyczg udziela zgody na rzecz administratora.

Przetwarzanie danych osobowych nie moze mie¢ miejsca bez dopetnienia tej czynnosci

prawnej, a zgoda jako taka nie miataby bez niej zadnego sensu. W zwigzku z powyzszym, zgode

mozna interpretowac jako propozycje zawarcia pewnej umowy lub czes¢ bardziej ztozonej
umowy. W zadnym wypadku nie nalezy jej postrzega¢ jako odrebny, jednostronny akt.

Administrator moze przetwarza¢ dane bez uzyskania zgody:

— jesli prowadzi przetwarzanie niezbedne dla spetnienia spoczywajacych na nim obowigzkéw
prawnych;

— jesli przetwarzanie jest niezbedne dla realizacji umowy, ktérej strong jest osoba, ktorej
dane dotyczg lub rozpoczecia negocjacji zmierzajacych do zawarcia lub zmiany umowy na
zadanie osoby, ktérej dane dotyczg;

— jedli jest to niezbedne dla ochrony istotnych intereséw zyciowych osoby, ktérej dane
dotyczg. W takim przypadku, nalezy uzyskac zgode osoby, ktdrej dane dotyczg bez zbednej
zwtoki. W przypadku nieotrzymania zgody, administrator zobowigzany jest zakorczy¢
przetwarzanie i usungc¢ dane;

— w odniesieniu do danych osobowych, ktére zostaty legalnie opublikowane zgodnie
z przepisami szczegélnymi, jednak bez uszczerbku dla prawa do ochrony zycia prywatnego
i osobistego osoby, ktérej dane dotyczg;

— jesli jest to niezbedne dla ochrony praw i uzasadnionych intereséw administratora,
odbiorcy lub innych zainteresowanych oséb, jednak bez uszczerbku dla prawa do ochrony
zycia prywatnego i osobistego osoby, ktérej dane dotyczg;

— jesli przetwarza dane osobowe osoby publicznej, urzednika administracji publicznej lub
pracownika, ujawniajgc informacje o ich dziatalnosci publicznej lub administracyjne;j,
funkcji badz stanowisku;

— jesliprzetwarzanie prowadzone jest wytgcznie dla celéw archiwalnych, zgodnie z przepisami
szczegblnymi.

Podstawy prawne dla przetwarzania danych szczegdlnie chronionych okresla art. 9 ustawy 101.
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Zgodnie z gtébwng zasada wegierskiej ustawy o ochronie danych, dane osobowe mozna
przetwarzac jedynie na podstawie ustawy uchwalonej przez parlament lub zgody osoby, ktérej
dane dotycza. W przypadku danych szczegdlnie chronionych, zgoda na ich przetwarzanie musi
zostac udzielona na pismie.

Zgodnie z art. 2 pkt. 6 ustawy DP&FOI, zgoda oznacza dobrowolne, konkretne i swiadome
os$wiadczenie woli osoby, ktérej dane dotycza, ktérym jednoznacznie deklaruje ona zgode na
przetwarzanie, w catosci lub w czesci, dotyczacych jej danych osobowych.

Ustawa nie okresla zakresu danych osobowych, ktére mogg by¢ przetwarzane przez
pracodawce. Zgodnie z art. 77 ustawy XXII z roku 1992 Kodeks Pracy ,,(1) Pracownika mozna
prosi¢ o ztozenie o$wiadczenia, wypetnienie kwestionariusza lub wykonanie testu zdolnosci
jedynie jesli nie narusza to jego praw osobistych, a dostarcza informacji uznawanych za istotne
dla celéw nawigzania stosunku pracy”. Pracodawca uprawniony jest do przetwarzania danych
na mocy ustaw okreslajgcych szczegdtowo zakres danych i moze przetwarzac jedynie objete
nim dane (np. dane zwigzane z ubezpieczeniami spotecznymi, podatkami, obowigzkiem
uiszczenia odpowiednich sktadek itp.).

Wazne:

®  Przed rozpoczeciem przetwarzania zawsze nalezy upewnic sie, ze spetniajg Panstwo
przynajmniej jedng z przestanek legalnosci okreslonych w ustawie o ochronie danych
obowigzujgcej w danym kraju. W zaleznosci od krajow, do podobnych operacji
przetwarzania danych mogg odnosié sie rézne przestanki legalnosci.

®  Jesli niezbedna jest zgoda, administrator musi wyraznie sformutowac klauzule zgody
i oddzieli¢ je od innych oswiadczen woli sktadanych przez osoby, ktérych dane dotycza.

® Codo zasady, zbieranie danych szczegdlnie chronionych jest zabronione. Jesli jednak
takie dane muszg zostac¢ zebrane dla potrzeb dziatalnosci gospodarczej, mozna to
zrobi¢ pod warunkiem otrzymania pisemnej zgody osoby, ktérej dane dotyczg lub
spefnienia innej przestanki legalnosci.

® Zgoda musi by¢ dobrowolna, konkretna i Swiadoma.

Jakos¢ danych
Jakos¢ danych zapewniajg nastepujace zasady:
1. Zasada celowosci
Zasada ta, zwana takze zasadq ograniczenia celu, stanowi, ze dane nalezy zbiera¢ jedynie dla
okreslonych, legalnych celdw i nie przetwarzac ich niezgodnie z tymi celami. Oznacza to, ze:
— strona zbierajgca dane nie moze poming¢ lub ukry¢ celu przetwarzania,
— cel ten nie moze by¢ okreslony w sposdb niejasny,
— cel winien zosta¢ podany osobie zainteresowanej przed zebraniem danych osobowych,
— niedozwolone jest uzaleznianie zawarcia umowy od uzyskania zgody na przetwarzanie
danych dla zupetnie innych celéw (np. marketingu produktéw i ustug stron trzecich).
Przetwarzanie danych dla celéw innych niz ten, dla ktérego zostaty zebrane, jest jednak
dozwolone, jesli nie narusza praw i wolnosci osoby, ktorej dane dotyczg i jest prowadzone:
— dla celéw naukowych, historycznych lub statystycznych, a w Polsce réwniez
dydaktycznych,
— W sposdb spetniajacy przestanki legalnosci.
2. Zasada doktadnosci
Administrator ma obowigzek zapewnié, ze dane sg doktadne, kompletne i aktualne. W tym
celu podczas przetwarzania danych kontroler winien:
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— za kazdym razem ocenia¢ wiarygodnosc zrédta danych,

— opracowac sposéb weryfikacji doktadnosci danych (w zaleznosci od tego, czy dane s3
»Zwykte” czy szczegdlnie chronione) i stworzyé kodeks postepowania w sytuacjach,
w ktdrych dane okazg sie niedoktadne,

— informowad innych administratoréw, ktérym przekazat dane o wszelkich dokonanych
w nich uaktualnieniach badz poprawkach.

Zbieranie danych z nieznanych zrédet, ktére nie gwarantujg ich doktadnosci, uwaza sie

za pogwatcenie tej zasady. Przetwarzanie danych niedoktadnych, niekompletnych lub

nieaktualnych czesto jest niemozliwe z przyczyn technicznych (np. ze wzgledu na budowe

aplikacji informatycznych wykorzystywanych do przetwarzania danych osobowych).

3. Zasada proporcjonalnos$ci/odpowiedniosci

Zgodnie z zasadg odpowiedniosci, dane muszg by¢ odpowiednie i nienadmierne w stosunku

do celu, dla ktérego sg przetwarzane. Administrator moze przetwarzaé dane jedynie takiego

rodzaju i o takiej tresci, jakie sg niezbedne dla celdw, dla ktérych dane zostaty zebrane.

Odpowiednios$¢ danych nalezy oceni¢ najpdzniej w momencie ich zbierania, administrator

ma zatem obowigzek jej zweryfikowania. Zakres danych osobowych odpowiednich dla celu

przetwarzania nalezy ocenic¢ za kazdym razem z perspektywy danego stosunku prawnego,

w zwigzku z ktérym administrator przetwarza dane osobowe. W kontekscie umow, nalezy

uwzglednic ich charakter i wage. Zdarza sie, ze ustawodawca wyraznie okresla zakres danych

odpowiednich w stosunku do celéw przetwarzania w odpowiednich przepisach.

4. Zasada ograniczenia czasu

Administrator jest prawnie zobowigzany do przechowywania danych w postaci umozliwiajgcej

identyfikacje osdb, ktérych dane dotyczg tak dtugo, jak dtugo jest to konieczne dla spetnienia

celu, dla ktérego dane sg przetwarzane. Po osiggnieciu tego celu (np. wykonaniu umowy;,

zakonczeniu okresu przechowywania danych wskazanego w przepisach) dane nalezy usungd,

zanonimizowac lub przekaza¢ podmiotowi upowaznionemu z mocy prawa do ich przejecia od

administratora (np. archiwum panstwowemu).

Wazne:

®  Przetwarzanie rozpoczyna sie wraz ze zbieraniem danych. Zbieranie danych stanowi
operacje przetwarzania.

® Nalezy zbiera¢ wytacznie dane $cisle zwigzane z celem prowadzonej przez Paistwa
dziatalnosci gospodarcze;j.

® Nie wolno zbiera¢ danych ,na wszelki wypadek”, do przysztego wykorzystania.
Sktadowanie danych jest niedozwolone.

® Zabronione jest uzaleznianie zawarcia umowy od uzyskania zgody na przetwarzanie
danych dla innych celéw (np. marketingu towardw i ustug stron trzecich).

® Nie wolno wykorzystywa¢ danych osobowych uzyskanych z nieznanych lub
niepewnych Zrddet, nie gwarantujacych doktadnosci. Zawsze nalezy upewnic sie, ze
zebrane dane sg doktadne, kompletne i, o ile to mozliwe, aktualne. Muszg zatem
Panstwo opracowaé sposob weryfikacji doktadnosci danych i stworzy¢ kodeks
postepowania w sytuacjach, w ktérych dane okazg sie niedoktadne.

® Nalezy nieustannie monitorowac zawartosé zbioréw danych, pamietajgc o usuwaniu
nadmiernych danych.

® Nie wolno przechowywac danych dtuzej niz jest to konieczne dla osiggniecia celu, dla
ktérego zostaty zebrane.

®  Po osiggnieciu celu przetwarzania (np. po wykonaniu umowy), zebrane dane winny
by¢ usuniete, zanonimizowane lub przekazane podmiotowi upowaznionemu z mocy
prawa do ich przejecia od administratora.



Obowiqzek informacyjny administratora wobec osoby,
ktorej dane dotyczq i dostep osoby, ktorej dane dotyczq do danych
Przed zebraniem danych, administrator winien udzieli¢ osobie, ktérej dane dotyczg okreslonych
informacji. Ich zakres zalezy od tego, czy dane zostaty zebrane bezposrednio od osoby, ktorej
dane dotyczg, czy z innych zrodet.
Zgodnie z przepisami dyrektywy 95/46/WE, administrator ma obowigzek przedstawienia
osobie, ktorej dane dotyczg i od ktérej gromadzone s3 dane, co najmniej nastepujacych
informacji, z wyjatkiem przypadku, kiedy informacje takie juz posiada:
(a) tozsamosci administratora danych i ewentualnie jego przedstawiciela;
(b) celow przetwarzania danych, do ktérych dane sg przeznaczone;
(c) wszelkich dalszych informacji, jak np.:

— odbiorcy lub kategorie odbierajgcych dane,

— tego, czy odpowiedzi na pytania sg obowigzkowe czy dobrowolne oraz ewentualne

konsekwencje nieudzielenia odpowiedzi,

— istnienie prawa wgladu do swoich danych oraz ich sprostowania,
o ile takie dalsze informacje sg potrzebne, biorac od uwage szczegdlne okolicznosci, w ktérych
dane sg gromadzone, w celu zagwarantowania rzetelnego przetwarzania danych w stosunku
do osoby, ktérej dane dotycza.

W przypadku gdy dane uzyskiwane sg z innych Zrédet niz osoba, ktérej dane dotycza,
administrator danych jest zobowigzany od poczatku gromadzenia danych osobowych lub
w przypadku ujawnienia danych osobie trzeciej, nie pdzniej niz do momentu, gdy dane s3
ujawniane po raz pierwszy, dostarczy¢ osobie, ktérej dane dotyczg, co najmniej nastepujace
informacje, z wyjatkiem przypadku, kiedy posiada juz ona takie informacje:

— tozsamos¢ administratora i ewentualnie jego przedstawiciela;

— cele przetwarzania danych;

— wszelkie dalsze informacje, jak np.:

— kategorie potrzebnych danych,

— odbiorcy lub kategorie odbierajgcych dane,

— istnienie prawa wgladu do swoich danych oraz ich sprostowania,

o ile takie dalsze informacje sg konieczne, biorgc od uwage szczegdlne okolicznosci, w ktorych
dane s3 gromadzone, w celu zagwarantowania rzetelnego przetwarzania danych w stosunku
do osoby, ktérej dane dotycza.

Obowigzek informacyjny nie zachodzi w gdy, szczegdlnie w przypadku przetwarzania danych
do celdw statystycznych, historycznych lub naukowych, dostarczenie takich informacji
wymagatoby niewspdtmiernie duzego wysitku lub jezeli gromadzenie lub ujawnianie informacji
jest wyraznie przewidziane przez prawo. W takich przypadkach panstwa cztonkowskie
zapewniajg odpowiednie srodki zabezpieczajace.

W takim przypadku, na administratorze spoczywa obowigzek poinformowania osoby, ktérej
dane dotycza o zasadach wykorzystania danych, niezaleznie od tego, czy osoba ta wnioskowata
o podanie takich informacji. Na kazdym kolejnym etapie przetwarzania danych informacje
powinny by¢ podawane na wniosek osoby, ktérej dane dotycza.

Od chwili rozpoczecia przetwarzania danych, kazda osoba, ktérej dane dotyczg ma prawo

dostepu do danych bez ograniczen, w odpowiednich odstepach czasu oraz bez nadmiernego

opdznienia lub kosztéw, w celu otrzymania:

— potwierdzenia, czy dotyczace jej dane sg przetwarzane oraz co najmniej informacji o celach
przetwarzania danych, kategoriach danych oraz odbiorcach lub kategoriach odbiorcéw,
ktérym dane te sg ujawniane,
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— wyrazonej w zrozumiatej formie informacji o danych przechodzgcych przetwarzanie oraz
posiadanych informacji o ich zrédtach,

— wiadomosci na temat zasad automatycznego przetwarzania dotyczacych jej danych
przynajmniej w przypadku zautomatyzowanego procesu decyzyjnego.

Ponadto, osoba, ktérej dane dotyczg moze zazagdaé, odpowiednio do przypadku, sprostowania,

usuniecia lub zablokowania danych, ktérych przetwarzanie jest niezgodne z przepisami

dyrektywy, szczegdlnie ze wzgledu na niekompletnosc¢ lub niedoktadnosé danych.

Nalezy podkresli¢, ze zakres informacji udzielanych przez administratora i sposoéb ich udzielania
na zadanie osoby, ktérej dane dotyczg moga réznic¢ sie w zaleznosci od kraju.

—

Obowigzek informacyjny reguluja art. 24 i 25 ustawy o ochronie danych osobowych.

Jesli dane zbierane sg od osoby, ktérej dane dotyczg, administrator ma obowigzek udzieli¢

informacji w zakresie wskazanym w dyrektywie 95/46/WE w momencie ich zbierania.

Obowiazek ten nie powstaje, jezeli przepis innej ustawy zezwala na przetwarzanie danych bez

ujawniania faktycznego celu ich zbierania lub, podobnie jak w dyrektywie 95/46/WE, osoba,

ktérej dane dotyczg, posiada informacje, o ktérych mowa w art. 24.1 ustawy.

W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg, administrator winien

wypetni¢ obowigzek informacyjny okreslony w art. 25.1 ustawy i poza informacjami wskazanymi

w dyrektywie 95/46/WE, udzieli¢ osobie, ktérej dane dotycza informacji o zrédle danych, prawie dostepu

do tresci swoich danych oraz ich poprawiania i uprawnieniach wynikajacych z art. 32 ust. 1 pkt. 7i 8

ustawy o ochronie danych osobowych: prawie do wniesienia pisemnego, umotywowanego zadania

zaprzestania przetwarzania jej danych ze wzgledu na jej szczegolng sytuacje i prawie wniesienia sprzeciwu
wobec przetwarzania jej danych dla celéw marketingowych i przekazywania ich innym administratorom.

Bardzo istotne jest wypetnienie obowigzku informacyjnego niezwtocznie po zapisaniu

zebranych danych w sposéb umozliwiajgcy ich dalsze przetwarzanie.

Wyjatki od tego obowigzku wymienione sa w art. 25.2 ustawy, zgodnie z ktérym udzielanie

informacji nie jest konieczne, jezeli:

— przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy
osoby, ktérej dane dotycza,

— dane te sg niezbedne do badan naukowych, dydaktycznych, historycznych, statystycznych
lub badania opinii publicznej, ich przetwarzanie nie narusza praw lub wolnosci osoby,
ktérej dane dotyczg, a spetnienie wymagan okreslonych w ust. 1 wymagatoby nadmiernych
naktadéw lub zagrazatoby realizacji celu badania,

— dane sg przetwarzane przez podmiot publiczny lub podmiot niepubliczny realizujgcy
zadania publiczne na podstawie przepiséw prawa,

— o0soba, ktérej dane dotyczg, posiada juz te informacje.

Prawo dostepu nalezy wykona¢ w ciggu 30 dni od daty ztozenia wniosku przez osobe, ktérej

dane dotyczg, w zakresie okreslonym w art. 32.1, pkt. 1-5a. Na wniosek osoby, ktorej dane

dotyczg, informacji udziela sie na pismie. Jesli prawo dostepu wykonywane jest rzadziej niz raz
na 6 miesiecy, nie jest za to pobierana opfata.

Informacji nie udziela sie jesli spowodowatoby to:

1. ujawnienie wiadomosci zawierajgcych informacje niejawne,

2. zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia i zdrowia ludzi lub
bezpieczenstwa i porzadku publicznego,

3. zagrozenie dla podstawowego interesu gospodarczego lub finansowego panstwa,

4 istotne naruszenie débr osobistych osdb, ktorych dane dotyczg, lub innych oséb.
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1. Przy wykonywaniu obowigzku wynikajgcego z art. 11(1) ustawy 101 (zgodnego z art. 10
dyrektywy 95/46/WE) fakt, ze przedmiotowe dane osobowe s3 juz znane moze stanowié
okolicznos¢ wyjatkowa. W takim przypadku obowigzek informacyjny moze zostaé¢ wykonany
np. poprzez klauzule zgody na przetwarzanie danych. Inne wyjatki zgodne z art. 10 i 11
wymienionej dyrektywy wymienione sg w art. 11(3) ustawy 101. W przeciwienstwie do niego,
art. 11(4) naktada wyrazny obowigzek informowania o przetwarzaniu na mocy art. 5(2)(e) i art.
9(h) (przetwarzanie danych osobowych w celu ochrony praw, zgodnie z art. 7(f) i art. 8(2)(e)
dyrektywy 95/46/WE).

2. Administratorzy majg prawo, w zwigzku z dostepem do danych osobowych na mocy art.
12(3) ustawy 101, pobiera¢ optaty za udzielenie informacji osobie, ktérej dane dotycza. Optata
nie moze przewyzszac kosztow udzielenia informacji. Obowigzek informacyjny moze w imieniu
administratora spetni¢ przetwarzajacy.

o

Zgodnie z art. 6 ustawy DP&FOI, przed zebraniem danych nalezy poinformowaé osobe,
ktérej dane dotyczg o tym, czy ich podanie jest obowigzkowe czy dobrowolne. W przypadku
obowigzku podania danych nalezy rowniez wskaza¢ podstawe prawng dla ich przetwarzania.
Osobie, ktérej dane dotyczg nalezy udzieli¢ jednoznacznych, szczegétowych informacji
o wszystkich aspektach zwigzanych z przetwarzaniem jej danych, w szczegdélnosci o celach
i podstawach prawnych przetwarzania, osobie upowaznionej do dokonania przetwarzania
i przetwarzania technicznego, czasie trwania przetwarzania oraz osobach majgcych dostep do
danych. Nalezy rowniez podac informacje o prawach i srodkach zaradczych przystugujacych
osobom, ktérych dane dotycza w zwigzku z przetwarzaniem. Informacje o przetwarzaniu
danych uwaza sie za podane, jesli przepisy prawa nakazujg zebranie danych z istniejgcego
zbioru poprzez ich przekazanie lub zestawienie. Jesli poinformowanie kazdej osoby, ktérej
dane dotyczg jest niemozliwe lub pociggnetoby za sobg nadmierne wydatki, w szczegdlnosci
w przypadku przetwarzania danych dla celéw statystycznych lub naukowych (w tym do badan
historycznych) informacji mozna udzieli¢ poprzez podanie do publicznej wiadomosci faktu
zbierania danych, zainteresowanych oséb, ktérych dane dotycza, celu zbierania danych, czasu
trwania zbierania danych i dostepnosci danych.

Art. 12 ustawy DP&FOI stanowi, ze administrator ma obowigzek poinformowac osobe, ktorej
dane dotyczg, najej wniosek, o danych przetwarzanych przez administratora lub przetwarzanych
technicznie przez przetwarzajacego, o celu przetwarzania danych, jego podstawach prawnych
i czasie trwania, o nazwie, adresie siedziby i dziataniach przetwarzajacego zwigzanych
z przetwarzaniem danych oraz o tym, kto i w jakim celu otrzymat lub otrzyma dane. Okres
przechowywaniainformacji o przekazaniu danychizwigzanego z nim obowigzku informacyjnego
moze by¢ ograniczony przepisami o przetwarzaniu danych. Okres ten nie moze by¢ krétszy niz
pie¢ lat dla danych osobowych i dwadziescia lat dla danych szczegdlnych. Administrator winien
udzieli¢ informacji na pismie, w zrozumiaty sposdb, w jak najkrétszym czasie, nie pdzniej jednak
niz w ciggu 30 dni od daty ztozenia wniosku. Wspomniane informacje sg udzielane bezptatnie,
chyba ze osoba wnioskujaca o udzielenie informacji ztozyta juz podobny wniosek w danym
roku kalendarzowym. W innych przypadkach mozna zazgda¢ zwrotu wydatkéow. Pobrana
w zwigzku z tym kwota moze podlegac zwrotowi, jesli dane byty przetwarzane nielegalnie lub
whniosek o udzielenie informacji doprowadzit do poprawienia danych.

Prawaosdb, ktérychdane dotyczg moga byc¢ograniczone ustawowo ze wzgleddw bezpieczerstwa
wewnetrznego i zewnetrznego panstwa, np. ze wzgleddéw obrony i bezpieczeristwa narodowego
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oraz zapobiegania i wykrywania przestepczosci, ze wzgledu na interes gospodarczy lub
finansowy Unii Europejskiej, w celu zapobiezenia ujawnieniu (kazdorazowo objetych nadzorem
i kontrolg) wykroczen o charakterze zawodowym, dyscyplinarnym lub etycznym badz naruszen
prawa pracy lub przepiséw w zakresie bezpieczenstwa i higieny pracy oraz dla ochrony praw
0s6b, ktérych dane dotycza lub innych osdb (art. 16 ustawy DP&FOI).

Wazne:
® Nalezy bezposrednio poinformowaé osobe, ktéorej dane dotyczg, ze zamierzaja
Panstwo zbiera¢ jej dane przed rozpoczeciem ich zbierania. Informacje musza
zosta¢ udzielone indywidualnie i nie mogg miec innej postaci, np. ogtoszenia czy
noty zawartej np. w tresci regulacji, jesli osoba zainteresowana nie ma mozliwosci
bezposredniego zaznajomienia sie z trescig takiej dokumentacji.
® Nieistnieje okreslona forma, w jakiej nalezy powiadomic osobe, ktérej dane dotycza
o rozpoczeciu zbierania danych (mozna to zrobi¢ osobiscie, pisemnie, telefonicznie
itp.), zaleca sie jednak wykorzystanie drogi formalnej (np. formy pisemnej). Nalezy
pamietacd, ze w przypadku ewentualnego sporu dotyczacego wypetnienia obowigzku
informacyjnego, administrator zobowigzany bedzie dostarczy¢ dowodow, ze
obowigzek ten zostat spetniony.
Nalezy zawsze udostepniac zebrane informacje osobie, ktérej dane dotycza.
Osoba, ktorej dane dotycza ma prawo dostepu do informacji, ich poprawiania,
usuwania oraz zgdania zaprzestania ich dalszego przetwarzania.
® Jedli nie uzyskali Panstwo informacji bezposrednio od osoby, ktérej dane dotycza
(np. jesli kupili Panstwo zbiér danych od innej firmy), powinni Panstwo niezwtocznie
poinformowacd osobe, ktérej dane dotycza o przetwarzaniu danychizrédle informacji.
Nie wolno Panstwu podejmowac zadnej dziatalnosci marketingowej nie informujgc
0s0b, ktérych dane uzyskali Paristwo w sposéb posredni i nie dajac im mozliwosci
wyrazenia sprzeciwu wobec przetwarzania ich danych dla celéw marketingowych.

Bezpieczeristwo danych

Jednym z podstawowych obowigzkdw administratora jest zapewnienie bezpieczenstwa
danych, tj. wdrozenie odpowiednich srodkéw technicznych i organizacyjnych w celu ochrony
danych osobowych przed przypadkowym lub bezprawnym zniszczeniem lub przypadkowa
utratg, zmiang, nieuprawnionym ujawnieniem lub dostepem, w szczegdlnosci w przypadkach,
w ktérych przetwarzanie obejmuje przekazywanie danych przez sie¢, oraz przed wszystkimi
innymi bezprawnymi formami przetwarzania. Zastosowane srodki musza by¢ odpowiednie do
zagrozenia i do kategorii danych oraz odzwierciedlaé stan wiedzy w tej dziedzinie. Zapewnienie
bezpieczeristwa danych to proces o charakterze ciggtym, ktéry obejmuje analize ryzyka
i powinien rowniez uwzglednia¢ zmienne okolicznosci wptywajace na poziom i charakter
istniejagcych zagrozen.

Obowigzek zabezpieczenia danych spoczywa na kazdym administratorze (niezaleznie od jego
wielkosci) i kazdym podmiocie, ktdremu zlecono przetwarzanie danych.

Zabezpieczanie danych oznacza nie tylko wdrozenie srodkdéw organizacyjnych, takich jak
przygotowanie specjalnej dokumentacji opisujacej przetwarzanie danych i ich ochrone
czy powotanie administratora bezpieczenstwa informacji, ale takze zastosowanie S$cisle
okreslonych srodkéw technicznych.

Zastosowanie srodkow bezpieczenstwa moze byc zwigzane z potrzebg wprowadzenia uznanych
standardéw bezpieczenstwa lub bezposredniego zastosowania przepisow o ochronie danych,
ktére mogg zawieraé szczegétowe wymogi w tym zakresie.



Srodki bezpieczeristwa powinny zaleze¢ od érodowiska, w ktérym przetwarzane sg dane.
W przypadku sieci informatycznych, bezpieczerstwo danych osobowych mozna uznaé za
tozsame z bezpieczenstwem informacji, oznaczajgcym zapewnienie poufnosci, integralnosci,
dostepnosci, rozliczalnosci, autentycznosci, niezaprzeczalnosci i wiarygodnosci. Terminy te
maja nastepujgce znaczenie:

Poufnosc —zapewnienie, ze informacje nie bedg udostepniane ani ujawniane
nieuprawnionym osobom, podmiotom lub procesom,

Integralnos¢ —zapewnienie, ze dane nie zostaty zmienione lub zniszczone w sposéb
nieuprawniony,

Dostepnos¢ —zapewnienie dostepnosci i mozliwosci wykorzystania na Zzadanie,
w okreslonym terminie, przez uprawniony podmiot,

Rozliczalnos¢ — zapewnienie mozliwosci przypisania dziatan danego podmiotu w sposéb
jednoznaczny wytgcznie temu podmiotowi,

Autentycznos$¢ —zapewnienie, ze tozsamos$¢ podmiotu lub zasobu jest taka sama jak

deklarowana (autentyczno$¢ odnosi sie do uzytkownikow, procesow,
systemow i informacji),
Niezaprzeczalnos¢ —brak mozliwosci zaprzeczenia zaangazowaniu, w catosci lub w czesci,
w wymiane danych przez jeden z podmiotéw uczestniczgcych w tej wymianie,
Niezawodnosé — zapewnienie spdjnosci oraz planowanych dziatan i efektow.
Nalezy podkresli¢, ze zapewnienie, a nastepnie wykazanie okreslonych cech czesto wymaga
zastosowania okreslonych srodkéw i spetnienia jednoczesnie wielu warunkdw.

L

Administrator zobowigzany jest miedzy innymi do:

— wyznaczenia administratora bezpieczenstwa informacji nadzorujgcego przetwarzanie
(zaleca sie, aby osoba ta miata wiedze z zakresu ochrony danych osobowych niezbedng dla
efektywnego petnienia swojej funkcji), chyba, ze administrator sam wykonuje te czynnosci;

— prowadzenia dokumentacji opisujacej metode przetwarzania danych oraz wprowadzone
srodki techniczne i organizacyjne. Dokumentacja ta powinna zawiera¢ polityke
bezpieczenstwa i instrukcje zarzadzania systemem informatycznym;

— zapewnienia nadzoru nad danymi, nad tym, kto i kiedy wprowadzit dane do zbioru i do
kogo sa one przekazywane. Sposéb sprawowania takiego nadzoru okresla administrator,
uwzgledniajac zastosowane srodki techniczne i organizacyjne.

— wydawania upowaznien osobom majacym dostep do danych osobowych.

Obowigzek wydawania upowaznien oparty jest na art. 37 ustawy. Biorac pod uwage cele

ewidencyjne i koniecznos$¢ prowadzenia rejestru upowaznien, powinny one by¢ sporzadzone

w formie pisemnej i zawiera¢ imie (nazwisko), imie i nazwisko osoby udzielajgcej upowaznienia

do przetwarzania danych, date wydania i date wygasniecia. Powinny by¢ rowniez okreslone

zakres danych, do ktérych dana osoba ma dostep i nazwa zbioru danych. Rejestr oséb
upowaznionych powinien zawiera¢ nastepujgce informacje: imie i nazwisko osoby
upowaznionej, date udzielenia upowaznienia, date wygasniecia oraz zakres upowaznienia do
przetwarzania danych i identyfikator, jesli dane przetwarzane sg w systemie informatycznym.

Osoby upowaznione do przetwarzania danych majg obowigzek zachowac je w tajemnicy.

Szczegdtowe warunki zabezpieczania danych osobowych okredlone s w rozporzadzeniu

Ministra Spraw Wewnetrznych i Administracji zdnia 29 kwietnia 2004 r. w sprawie dokumentacji

przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim

powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych. Rozporzadzenie to okresla réwniez srodki bezpieczenstwa, jakie winny byc
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zastosowane do ochrony danych. Wybér tych srodkéw zalezy od poziomu bezpieczenstwa
danych w systemie informatycznym zastosowanym dla danego zbioru danych.

>

Art. 13 ustawy 101, wykraczajacy poza ramy dyrektywy 95/46/WE, naktada na administratora

i przetwarzajacych obowigzek uwzglednienia pewnych zagrozen i przyjecia dalszych,

szczegblnych srodkéw. Ma on zastosowanie przede wszystkim do nastepujgcych obowigzkow:

1. Opracowania i udokumentowania srodkéw technicznych i organizacyjnych zapewniajacych
ochrone danych osobowych.

2. Spetnienia, w przypadku zautomatyzowanego przetwarzania danych, nastepujgcych
wymogow:

— zapewnienia, ze systemy stuzgce do zautomatyzowanego przetwarzania danych
osobowych wykorzystywane sg jedynie przez osoby uprawnione;

— zapewnienia, ze osoby fizyczne uprawnione do wykorzystywania systeméw
zautomatyzowanego przetwarzania danych osobowych majg dostep jedynie do
danych odpowiadajgcych zakresowi ich upowaznienia, na podstawie szczegétowych
upowaznien dla uzytkownikdw wydawanych wytgcznie takim osobom;

— sporzadzania elektronicznych zapiséw umozliwiajgcych ustalenie i weryfikacje kiedy,
przez kogo i z jakich powoddéw dane osobowe zostaty zapisane lub przetworzone
w inny sposdb oraz

— zapobiezenia nieuprawnionemu dostepowi do nosnikéw danych.

Przepisy art. 17(2) i 17(3) dyrektywy, dotyczace relacji pomiedzy administratorami
a przetwarzajgcymi, uwzglednione zostaty w art. 6 ustawy 101, ustanawiajgcym mozliwosé
zawarcia pomiedzy nimi umowy. Obowigzki przetwarzajgcego regulujg rézne przepisy ustawy 101,
konkretnie jej art. 7 i 8. Art. 16 dyrektywy 95/46/WE zostat wdrozony w art. 14 i 15 ustawy 101.

o

Art. 10 ustawy DP&FOI zawiera zasady bezpieczeristwa danych okreslajgce wymogi w zakresie
przetwarzania. Zapewnienie bezpieczenstwa danych i zastosowanie wszelkich $rodkéw
technicznych i organizacyjnych oraz opracowanie procedur niezbednych dla zapewnienia zgodnosci
z ustawg oraz innymi zasadami ochrony danych i poufnosci nalezg do obowigzkdw administratora
lub przetwarzajgcego. Dane muszg by¢ chronione w szczegdlnosci przed nieuprawnionym
dostepem, zmienianiem, przekazywaniem, upublicznianiem, usunieciem lub zniszczeniem oraz
przed przypadkowym zniszczeniem lub uszkodzeniem. Jesli dane osobowe przekazywane sg przez
sie¢ lub za pomoca innych urzadzen technologii informacyjnej, administrator, przetwarzajacy
techniczny oraz operator urzadzen telekomunikacyjnych lub technologii informacyjnej winni
zastosowac szczegodlne srodki ochrony w celu zapewnienia ochrony technicznej danych osobowych.
Art. 31/A ustawy DP&FOI okre$la przypadki, w ktérych obowigzkowe jest wyznaczenie administratora
bezpieczenstwa informacji lub opracowanie zasad ochrony i bezpieczerstwa danych. Artykut ten
stanowi, Zze nalezy wyznaczy¢ wewnetrznego administratora bezpieczenstwa informacji, absolwenta
studiéw prawniczych, administracyjnych lub informatycznych badz posiadajacego réwnowazne z ich
ukonczeniem kwalifikacje, dziatajgcego w ramach organizacji administratora lub przetwarzajacego
i odpowiedzialnego bezposrednio przed kierownikiem nastepujgcych podmiotow:
— administratoréw lub przetwarzajgcych prowadzgcych przetwarzanie lub przetwarzanie
techniczne zbioréw danych wifadz panstwowych Ilub krajowych zbioréw danych
o pracownikach lub przestepstwach;
— organizacji finansowych oraz



— dostawcow ustug telekomunikacyjnych i uzytecznosci publicznej.

Wewnetrznym administratorem bezpieczeristwa informacji moze by¢ pracownik administratora

lub osoba wyznaczona do sprawowania tej funkcji.

Wewnetrzny administrator bezpieczeristwa informacji:

a) uczestniczy lub pomaga w podejmowaniu decyzji zwigzanych z przetwarzaniem danych
i egzekwowaniem praw oséb, ktérych dane dotycza;

b) monitoruje zgodno$¢ z ustawg i innymi przepisami prawnymi w zakresie przetwarzania
danych oraz z wewnetrznymi zasadami ochrony i bezpieczeristwa informacji i wymogami
w zakresie bezpieczenstwa danych;

c) bada przedtozone mu raporty i wzywa administratora lub przetwarzajgcego do przerwania
wszelkich stwierdzonych przez siebie nielegalnych operacji przetwarzania danych;

d) opracowuje wewnetrzne zasady ochrony i bezpieczenstwa danych;

e) prowadzi wewnetrzny rejestr ochrony danych oraz

f) zapewnia szkolenie pracownikéw w zakresie ochrony danych.

Administratorzy zobowigzani do wyznaczenia wewnetrznego administratora bezpieczeristwa

informacji winni wdrozy¢ zasady bezpieczenstwa i ochrony danych. Zasady ochrony danych

to wigzgce wewnetrzne zasady obowigzujgce w obrebie organizacji, opisujace szczegétowo

przetwarzanie danych i promujgce zastosowanie przepiséw w zakresie ochrony danych

i wykonywanie praw przez osoby, ktérych dane dotyczg. Ustawa DP&FOI nie okresla tresci zasad

ochrony danych w tym kontekscie. Trudno bytoby takze stworzy¢ jednolite zasady ochrony

danych ze wzgledu na zmienno$¢ dziatan w zakresie przetwarzania danych. Najistotniejsze

kwestie do rozstrzygniecia mozna jednak stresci¢ w nastepujacy sposob:

— zaadaptowanie zasad okreslonych w ustawie DP&FOI do indywidualnych potrzeb;

— wspieranie ochrony danych w organizacji;

— zdefiniowanie prawa dostepu;

— zdefiniowanie mechanizmu kontroli;

— wyznaczenie odpowiedzialnosci w jasny sposob;

— okreslenie poszczegdlnych zestawdw przetwarzanych danych.

Oznacza to, ze zasady ochrony danych stanowig wigzgce wewnetrzne instrukcje wydane przez

szefa danej organizacji.

Pojecie to ma duze znaczenie w praktyce rzecznikéw ochrony danych. Byto stosowane, kiedy

zachodzity watpliwosci co do prawnej dopuszczalnosci przetwarzania danych. Na przyktad

informacje podawane osobie, ktérej dane dotycza musza byé szczegdtowe, a jesli sg niejasne

lub niedoktadne, osoba, ktérej dane dotycza moze niewtasciwie je zrozumie¢. W zwigzku

Z powyzszym uznaje sie, ze administrator danych naruszyt wymaég pozyskiwania i przetwarzania

danych w sposéb rzetelny i legalny, wchodzacy w zakres zasady bezpieczenstwa danych.

Wazne:

®  Stosujgc zabezpieczenia nalezy wzig¢ pod uwage istniejgce zagrozenia i charakter
przetwarzanych danych.

® Dostep do danych mogg miec¢ jedynie osoby odpowiednio upowaznione przez
administratora. W poszczegdlnych krajach mogg istnie¢ szczegdlne wymogi
okreslajgce forme upowaznienia.

® Administrator winien opracowac specjalng dokumentacje wewnetrzng majaca na
celu opisanie procedur przetwarzania danych, wskazujaca dziatania, jakie nalezy
podjg¢ oraz okreslajgca zasady i reguty postepowania, jakie nalezy zastosowac w celu
odpowiedniego zabezpieczenia danych osobowych. Dokumentacja ta powinna
przetozy¢ sie na codzienng dziatalno$¢ administratora.

® Administrator winien réwniez okresli¢ metode kontroli stosowang w celu
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nadzorowania przetwarzania danych, w szczegdélnosci tego, jakie dane, gdzie i przez
kogo zostaty wprowadzone do zbioru i komu zostaty przekazane.

®  Administrator i wszystkie osoby upowaznione do przetwarzania danych zobowigzane
sg zachowac w tajemnicy dane i metode ich zabezpieczania.

Obowiqzek zgtoszenia do rejestracji

Administrator ma obowigzek zgtoszenia zbioru danych do rejestracji przez organ ochrony
danych kraju, w ktérym firma prowadzi dziatalno$¢. Obowigzek ten istnieje we wszystkich
panstwach partnerskich, jednak sposéb jego spetniania moze byc¢ rézny w réznych krajach.
Istniejg pewne wyjatki od ogdlnego obowigzku zgtaszania zbioréw do rejestracji. Zostaty one
wymienione w przepisach krajowych w zakresie ochrony danych.

Przed zgtoszeniem zbioru danych do rejestracji, kazdy administrator powinien sprawdzi¢, czy
prowadzony przez niego zbiér danych nie jest zwolniony z obowigzku zgtaszania do rejestracji
na podstawie tych przepisow.

Nalezy pamietac, ze rejestracja nie jest jedynym obowigzkiem administratora.

-~

Zgodnie z art. 40 ustawy, administrator danych jest obowigzany zgtosi¢ zbiér danych do
rejestracji Generalnemu Ochrony Danych Osobowych. Wyjatki od tej reguty wymienione
sq w art. 43.1 ustawy. Przed zgtoszeniem zbioru do rejestracji, kazdy administrator winien
sprawdzi¢, czy prowadzony przez niego zbidr danych nie jest zwolniony z obowigzku rejestracji
na podstawie tego przepisu.

Metoda zgtaszania.

Zbidr danych nalezy zgtaszac do rejestracji za pomoca formularza, ktérego wzoér opublikowany
zostat w przepisach wykonawczych do ustawy.

Wszelkie zmiany informacji zgtoszonych uprzednio do rejestracji nalezy zgtosi¢ w ciggu 30 dni
od daty ich wprowadzenia. Jesli zatem ulegna zmianie warunki prowadzenia zbioru danych,
zmiane takg nalezy zgtosi¢ Generalnemu Inspektorowi Ochrony Danych Osobowych. Zgtoszeniu
podlega réwniez informacja o zaprzestaniu przetwarzania danych osobowych.

Mozliwe jest wezwanie strony do przedstawienia innych dokumentdw mogacych miec istotne
znaczenie (wypisu z Krajowego Rejestru Sadowego, dokumentu polityki bezpieczeristwa,
instrukcji zarzadzania systemem informatycznym) w zwigzku z postepowaniem administracyjnym
prowadzonym przez Generalnego Inspektora Ochrony Danych Osobowych w celu rejestracji zbioru.
Zgtoszenie zbioru danych do rejestracji i uaktualnienia moze zosta¢ dokonane pocztg, osobiscie
lub za pomoca elektronicznej platformy komunikacji z Generalnym Inspektorem Ochrony
Danych Osobowych, platformy e-giodo, dostepnej na stronie www.giodo.gov.pl.

System e-giodo pozwala na zgtaszanie zbioréw danych do rejestracji i ich uaktualnianie
przez Internet. W takim przypadku, formularz zgtoszenia wypetnia sie za pomoca aplikacji
zainstalowanej na stronie www.giodo.gov.pl. Zapewnia ona wnioskodawcy przydatne wskazowki
i informacje dotyczace prawidtowego wypetniania formularzy. Po wypetnieniu, zgtoszenie
moze zosta¢ przestane drogg elektroniczng przez podmioty posiadajgce podpis elektroniczny.
Formularz wypetniony w internecie mozna réwniez wydrukowac i wysta¢ w sposdéb tradycyjny.

Zaswiadczenie o rejestracji zbioru danych.

Administrator ,,zwyktych” rejestrowanych danych moze rozpoczac ich przetwarzanie po
zgtoszeniu zbioru do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych.
Zaswiadczenie o rejestracji zbioru danych wydaje sie na wniosek administratora.



Administrator moze rozpoczac zbieranie danych szczegélnie chronionych dopiero po rejestracji
zbioru danych. Generalny Inspektor Ochrony Danych Osobowych zobowigzany jest wydac
zaswiadczenie niezwtocznie po rejestracji zbioru danych.

Przyktady zwolnienia z obowigzku zgtaszania zbioréw danych do rejestracji:

— Rejestracja danych pracownikéw i oséb ubiegajacych sie o prace
Zwolnienie z obowigzku rejestracji zgodnie z art. 43.1(4) ustawy dotyczy zbioréw danych
przetwarzanych w zwigzku z zatrudnieniem u administratora (np. zbioréw danych obecnych
i dawnych pracownikéw oraz oséb ubiegajacych sie o prace) czy Swiadczeniem mu ustug na
podstawie umdw cywilnoprawnych (np. umowy zlecenia lub umowy o dzieto). Takie zbiory
nie muszg by¢ zgtaszane do rejestracji.

— Rejestracja zbioréw przetwarzanych w zakresie drobnych biezgcych spraw zycia
codziennego
Obowigzek rejestracji zbioru nie powstaje, jesli zawarte w nim dane sg powszechnie
dostepne (art. 43.1(9)) lub przetwarzane w zakresie drobnych biezgcych spraw zycia
codziennego (art. 43.1( 11)).
Przetwarzanie danych w celu utrzymywania kontaktu z osobg reprezentujaca dany
podmiot lub w zakresie niezbednym dla osiggniecia tego celu ma za zadanie poprawienie
funkcjonowania administratora danych, zatem dane przetwarzane w takim zbiorze mozna
traktowac jako dane przetwarzane w zakresie drobnych biezgcych spraw zycia codziennego.

Zgtoszenie do rejestracji jest nieodptatne.
Zarejestrowane zbiory danych figurujg w krajowym rejestrze zbiorow danych dostepnym
w internecie.

>

Administratorzy majg obowigzek zgtoszenia do OPDP planowanego lub prowadzonego
przetwarzania danych osobowych. Zgtoszenie odbywa sie w drodze procedury formalnej
(pisemnie lub elektronicznie), zgodnie z art.16(2) ustawy 101.

Nie kazda operacja przetwarzania podlega obowigzkowi zgtoszenia. Wyjatki wymienione
sg w art. 18 ustawy 101. W poszczegdlnych sytuacjach wymienionych w tym artykule,
administratorzy winni spetni¢ szczegdlny obowigzek informacyjny, tj. zapewni¢ dostepnos¢
wymaganych danych w sposéb zdalny lub w innej odpowiedniej formie.

Zasady rejestracji okresla ustawa 101. Nie jest ona uregulowana ustawodawstwem
o postepowaniu administracyjnym.

Po ztozeniu formularza rejestracyjnego w OPDP, jego tresc jest sprawdzana pod wzgledem kompletnosci
i w razie potrzeby wzywa sie administratora do przekazania dodatkowych informacji w okreslonym
terminie. Jesli administrator nie dopetni tego obowigzku, zgtoszenie uznaje sie za niebyte.

Jesdli jakiekolwiek informacje zawarte w zgtoszeniu budzg obawy o mozliwe naruszenie
prawa podczas przetwarzania, OPDP ma prawo wszcza¢ postepowanie zgodnie z Kodeksem
Administracyjnym. Naturalnie, kontrolerzy mogg doj$s¢ do wniosku, Zze nie ma zagrozenia
naruszeniem prawa — w takim przypadku postepowanie jest przerywane. Jesli zadecydujg inaczej,
OPDP nakazuje zaprzestanie operacji przetwarzania. Postepowanie takie jest bardzo podobne do
procedury kontroli wstepnej opisanej w ustawie 101 (w rozumieniu art. 20 dyrektywy 95/46/WE).
Jesli cel przetwarzania przestaje istnie¢, OPDP moze zdecydowaé (z wtasnej inicjatywy lub
na wniosek administratora) o odwotaniu rejestracji. OPDP moze takze anulowac rejestracje
w przypadku naruszenia prawa przez administratora. Jesli administrator planuje zaprzestanie
dziatalnosci, ma obowigzek poinformowac¢ OPDP o tym, jak zamierza postgpi¢ z uprzednio
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przetwarzanymi danymi, ktére zostaty zgtoszone i zarejestrowane przez OPDP.

Zgtoszenie i rejestracja sg nieodptatne.

OPDP wykorzystuje zgtoszenia do prowadzenia rejestru operacji przetwarzania, dostepnego
publicznie na stronie internetowej OPDP. Informacje o odwotanych rejestracjach sa regularnie
publikowane w Oficjalnym Dzienniku OPDP. Jedynie informacje dotyczgce metod przetwarzania
i Srodkow zabezpieczenia danych nie sg publicznie dostepne.

o

Art. 28 ustawy DP&FOI stanowi, ze przed rozpoczeciem dziatalnosci, administrator
przetwarzajacy dane osobowe winien zgtosi¢ do rejestracji Rzecznikowi Ochrony Danych: cel
przetwarzania danych; kategorie danych i podstawy prawne dla ich przetwarzania; zakres oséb,
ktérych dane dotyczg; zrodto danych; kategorie i odbiorcéw przekazywanych danych oraz
podstawy prawne dla przekazywania; limity czasowe dla usuniecia pewnych rodzajéw danych;
nazwe i adres (siedziby) administratora danych i przetwarzajgcego, miejsce przetwarzania
lub przetwarzania technicznego oraz dziafania przetwarzajgcego zwigzane z przetwarzaniem
danych. Rzecznik Ochrony Danych wpisuje przetwarzanie do publicznego rejestru.

Rejestr ten nie jest rejestrem upowaznien, wpisanie do niego nie daje prawa do rozpoczecia
przetwarzania. Niedopetnienie obowigzku zgtoszenia lub nieprawidtowe zgtoszenie moze
stanowi¢ podstawe do wszczecia postepowania przez Rzecznika Ochrony Danych.
Administratorzy majg obowigzek zgtoszenia przetwarzania, z wyjatkiem kategorii przetwarzania
wymienionych w art. 30 ustawy DP&FOI. Zgtoszeniu nie podlegajg dane oséb zatrudnionych.
Wyjatek ten ma zastosowanie réwniez do relacji podobnych do stosunku pracy oraz do innych
stosunkéw prawnych. Przed rozpoczeciem dziatalnosci przedsiebiorstwa muszg jednak zgtosié¢
inne kategorie przetwarzania danych, niewymienione jako wyjatki w ustawie DP&FOI, na
przyktad przetwarzanie danych dla celéw marketingu bezposredniego.

Zgtoszenie jest nieodptatne i moze zostaé przeprowadzone drogg elektroniczng, jednak jego
wydrukowang, podpisang kopie nalezy przesta¢ do Rzecznika Ochrony Danych, poniewaz
zgtoszenie traktowane jest jako oswiadczenie.

Wazne:

® W kazdym z krajow partnerskich obowigzek zgtoszenia do rejestracji nalezy do
podstawowych obowigzkéw administratorow danych.

® W poszczegdlnych panstwach cztonkowskich UE mogg istnie¢ rdznice w zakresie
zgtaszania zbioréw danych do rejestracji. W zwigzku z tym, przed rozpoczeciem
dziatalnosci gospodarczej w innym panstwie cztonkowskim UE nalezy zawsze zapoznac
sie z odpowiednimi przepisami prawnymi dotyczgcymi obowigzku rejestracji.

®  Poszczegdlne panstwa cztonkowskie mogg stosowac wyjatki od obowigzku rejestracji
zbioréw danych — na przyktad w przypadku zbiordw danych pracownikéw. Lista
wyjatkdw moze by¢ rézna w zaleznosci od kraju.

® Niedopetnienie obowigzku zgtoszenia zbioru danych do rejestracji wynikajgcego
z obowigzujacych przepisdw moze wigzac sie z odpowiedzialnoscig cywilng i karng
za naruszenie przepisow o ochronie danych.

® Zmiany w informacjach podlegajgcych zgtoszeniu i usuniecie zbioru wymagaja
zgtoszenia w okreslonym terminie.

®  Zalecane jest spetnienie obowigzku zgtoszenia przez Internet. W tym celu nalezy odwiedzi¢
strone internetowg danego organu ochrony danych, aby sprawdzi¢ takg mozliwos¢.

® Zaréwno zgtoszenie jak i uaktualnienie zbioru danych muszg odbywaé sie
w oficjalnym jezyku danego kraju.



Przekazywanie danych do panstw trzecich
Przekazywanie danych pomiedzy przedsiebiorcami w Polsce, Czechach i na Wegrzech oraz
przekazywanie danych podmiotom w innych panstwach cztonkowskich EOG (parstwach
cztonkowskich UE oraz Islandii, Lichtensteinie i Norwegii) traktowane jest jak kazde inne przetwarzanie
w obrebie kazdego z paristw partnerskich i nie powoduje powstania dodatkowych zobowigzan.
Istniejg dodatkowe wymogi zwigzane z przekazywaniem danych do panistw trzecich
(nienalezgcych do EOG). Poza tymi dodatkowymi wymogami, nalezy wypetni¢ wszystkie
zobowigzania wynikajgce z przepiséw prawa w zakresie ochrony danych.
Co do zasady, dane mogg by¢ przekazywane jedynie odbiorcom z panistw trzecich
zapewniajacych odpowiedni poziom ochrony danych osobowych. Bardzo czesto s3 to kraje,
w odniesieniu do ktérych Komisja Europejska wydata specjalne decyzje stwierdzajace, ze
zapewniajg one odpowiedni poziom ochrony danych.
Poszczegdlne ustawy o ochronie danych zawierajg szczegétowe zasady przekazywania danych do
panstw trzecich, w szczegdlnosci w przypadku krajow niezapewniajgcych odpowiedniego poziomu
ochrony. Przepisy takie okreslajg szczegétowo postawy prawne dla przekazywania danych i moga
wymagac uzyskania specjalnego upowaznienia (zezwolenia) od wtasciwego organu ochrony danych.
Jesli kraj, do ktdrego przekazywane sg dane, nie zapewnia odpowiedniego poziomu ochrony,
nalezy poinformowac o tym, tj. o zagrozeniu ewentualnymi naruszeniami zasad przetwarzania
danych, osobe, ktérej dane dotycza.
Bardzo czesto administrator musi zagwarantowac zapewnienie przez odbiorce danych
odpowiedniego poziomu ochrony danych osobowych i praw osdb, ktérych dane dotyczg.
Administratorzy i przetwarzajacy dziatajgcy w parstwach trzecich mogg zagwarantowac
odpowiednig ochrone na kilka sposobow:
a) Stosujac zestaw standardowych przepisdw przyjetych przez Komisje Europejska, zwanych
,Wzorcowymi Klauzulami Umownymi”.
Klauzule te dajg podstawe prawng dla przekazywania danych z panstw cztonkowskich UE
do panstw trzecich. Istniejg dwie grupy klauzul — jedna ma zastosowanie do przekazywania
danych administratorom prowadzacym dziatalno$¢ w panstwie trzecim, druga reguluje
przekazywanie danych przetwarzajacym.
Z uwagi na ztozony charakter tej kwestii, zaleca sie konsultacje z krajowym organem
ochrony danych.
b) Stosujgc klauzule umowne ad hoc.
Poza zastosowaniem Wzorcowych Klauzul Umownych Unii Europejskiej, administratorzy
i przetwarzajacy dane w panstwach trzecich oraz organizacje przekazujace dane moga
takze ustali¢ warunki przekazywania danych i zawrze¢ w tej sprawie umowe. Umowa taka
musi zapewnia¢ odpowiedni poziom ochrony danych osobowych podczas przetwarzania
danych przez administratora lub przetwarzajacego.
c) Stosujac Wigzace Reguty Korporacyjne (BCR).
Wigzace Reguty Korporacyjne s3 zwykle opracowywane i stosowane przez firmy
miedzynarodowe w celu uregulowania przeptywu danych pomiedzy ich oddziatami
mieszczacymi sie w réznych krajach (réwniez poza UE). BCR pozwalajg firmom
miedzynarodowym uregulowaé wymiane danych pomiedzy wieloma podmiotami za pomoca
jednego dokumentu w zakresie ochrony danych, tak aby podmioty uczestniczgce w wymianie
danych nie musiaty zawiera¢ uméw z innymi biorgcymi w niej udziat podmiotami.

L

Przekazywanie danych do panstw trzecich niezapewniajgcych odpowiedniego poziomu
ochrony danych osobowych moze mie¢ miejsce jedynie w przypadku, gdy:
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— osoba, ktérej dane dotycza udzielita pisemnej zgody na przekazywanie jej danych do
panstw trzecich,

— jest dozwolone na mocy ratyfikowanej umowy miedzynarodowej lub przepisu prawa,

— jest niezbedne do wykonania umowy pomiedzy osobg, ktérej dane dotycza
i administratorem lub odbywa sie na wniosek osoby, ktérej dane dotyczg,

— jest niezbedne dla realizacji umowy zawartej w interesie osoby, ktéorej dane dotycza
pomiedzy administratorem a innym podmiotem,

— jest niezbedne lub wymagane ze wzgleddéw interesu publicznego lub dla dochodzenia
roszczen,

— jest niezbedne dla ochrony zywotnych intereséw osoby, ktérej dane dotycza,

— dotyczy danych powszechnie dostepnych.

Zgodnie z prawem polskim, przekazanie danych osobowych do panistwa trzeciego, ktére nie
daje gwarancji ochrony danych osobowych przynajmniej takich, jakie obowigzujg na terytorium
Rzeczypospolitej Polskiej, moze nastgpi¢ po uzyskaniu zgody Generalnego Inspektora, pod
warunkiem ze administrator danych zapewni odpowiednie zabezpieczenia w zakresie ochrony
prywatnosci oraz praw i wolnosci osoby, ktérej dane dotyczg (art. 48 ustawy). Nalezy podkreslic, ze
przekazywanie danych do panstwa trzeciego niezapewniajgcego odpowiedniego poziomu ochrony
mozliwe jest jedynie po uzyskaniu pozytywnej decyzji Generalnego Inspektora Ochrony Danych
Osobowych — oznacza to, ze przekazywanie danych osobowych przed wydaniem takiej decyzji
jest nielegalne. Rozpatrujgc wniosek o zgode, Generalny Inspektor musi ocenié, czy administrator
zapewnia odpowiedni poziom ochrony prywatnosci, praw i wolnosci osoby, ktérej dane dotycza.
Kazda sprawa rozpatrywana jest indywidualnie, w oparciu o okolicznosci faktyczne.

>

Przed przekazaniem danych za granice, administratorzy musza uzyskaé¢ zezwolenie OPDP.
Zezwolenie (upowaznienie) takie nie jest niezbedne, jesli swobodny przeptyw danych
zapewniajg umowa miedzynarodowa lub decyzja organu UE. W zwigzku z powyzszym, za
panstwa zapewniajace odpowiedni poziom ochrony uznaje sie te, ktére ratyfikowaty Konwencje
108 Rady Europy i przyjety odpowiednie przepisy w zakresie ochrony danych osobowych.
Administratorzy majacy siedzibe poza terytorium UE, ktérzy przetwarzajg dane na terytorium
Czech, zobowigzani sg wyznaczyc¢ i upowaznic przetwarzajgcego majacego siedzibe w Czechach.
Informacje o sposobie uzyskania zgody na przekazywanie danych za granice mozna znalez¢ na
stronie internetowej OPDP, pod adresem http://www.uoou.cz/ .

e

Zgodnie z art. 9 ust. (1) ustawy LXIIl z roku 1992 o ochronie danych osobowych i dostepie do informac;ji
publicznej (zwanej dalej ustawg o ochronie danych), dane osobowe nie mogg by¢ przekazywane
administratorom lub przetwarzajgcym w panstwach trzecich, chyba ze osoba, ktérej dane dotycza
wyrazita na to wyrazng zgode lub jest to przewidziane ustawa, a podczas przetwarzania przekazanych
danych przez administratora lub przetwarzajacego zapewniony jest odpowiedni poziom ochrony danych
osobowych w panstwie trzecim. Nie jest wymagane uzyskanie zezwolenia od organu ochrony danych.

W praktyce, zasady te oznaczaja koniecznosé¢ uzyskania zgody osoby, ktérej dane dotyczg, poniewaz
nie ma obecnie zadnej ustawy przewidujacej przekazywanie danych w ramach stosunku pracy.

Nalezy zauwazyé, ze jesli osoba, ktorej dane dotycza udzielita wyraznej zgody na przekazanie



jej danych, warunek odpowiedniego poziomu ochrony w panistwie trzecim nie ma
zastosowania, cho¢ rzecz jasna zaleca sie sprawdzenie, czy warunek ten zostat spetniony.
Zgodnie z istniejgcg praktyka w zakresie ochrony danych, jesli dane majg zostac przekazane
do kraju niezapewniajacego odpowiedniego poziomu ochrony, nalezy poinformowaé o tym,
tj. o zagrozeniu ewentualnymi naruszeniami zasad przetwarzania danych, osobe, ktérej dane
dotyczg. Jedynie po uzyskaniu takiej informacji osoba, ktérej dane dotyczg moze udzieli¢
wyraznej zgody, wymaganej przepisami prawa. Jesli nie otrzymata ona takich informacji, nie
moze stwierdzi¢, w jaki sposdb przetwarzanie danych moze wptyna¢ na jej prawa.

Czesto pojawia sie pytanie, czy zgoda osoby, ktdrej dane dotycza jest potrzebna rowniez w przypadku
przekazywania danych do krajow EOG, ktdre uznaje sie za przekazywanie danych w obrebie
terytorium Wegier. Jako ze, zgodnie z art. 8, zgoda osoby, ktdrej dane dotyczg jest niezbedna dla
przekazywania danych (tj. przetwarzania danych przez administratora) nawet w obrebie terytorium
Wegier, zgoda taka jest niezbedna réwniez w przypadku przekazywania danych do krajéw EOG.
Jesli jednak dane nie sg przekazywane do kraju EOG w celu ich przetwarzania przez administratora,
a jedynie przez przetwarzajgcego, wystarczy poinformowac o tym osobe, ktérej dane dotycza.
W takim przypadku, zgoda osoby, ktérej dane dotycza nie jest wymagana, poniewaz nie jest
réwniez niezbedna na Wegrzech w przypadku przekazywania danych w celu ich przetwarzania
przez przetwarzajacego. Jesli jednak dane nie sg przekazywane do kraju EOG, a do innego panstwa
trzeciego, nalezy uzyskac¢ zgode osoby, ktérej dane dotyczg, poniewaz wspomniany powyzej art.
9 ust. (1) wyraznie mowi o przekazywaniu w celu przetwarzania danych przez przetwarzajacego.
Jak wskazano powyzej, zgodnie z ustawg o ochronie danych zapewnienie odpowiedniego poziomu
ochrony danych nie jest warunkiem koniecznym legalnosci przekazywania danych jesli osoba, ktorej
dane dotycza udzieli na nie zgody. Osoba lub organizacja przekazujaca dane i ich odbiorca (tj. eksporter
i importer danych) mogg jednak zawrze¢ umowe w celu zapewnienia odpowiedniego poziomu ochrony,
wykorzystujac wigzace reguty korporacyjne lub pakiety wzorcowych klauzul umownych okreslone
w decyzjach Komisji Europejskiej. Nalezy jednak podkresli¢, ze istnienie takiej umowy nie stanowi
podstawy prawnej dla przekazywania danych — moze jedynie zapewnic¢ okreslony poziom ochrony. Jak
zatem stwierdzono, co do zasady konieczne jest uzyskanie zgody osoby, ktorej dane dotyczg.

Wazne:

®  Przekazywanie danych do Polski, Czech i Wegier oraz do innych panstw nalezacych
do Europejskiego Obszaru Gospodarczego traktowane jest jako przekazywanie
krajowe i nie wymaga zadnych dodatkowych gwarancji.

®  Przekazywanie danych do panstw trzecich pocigga za sobg koniecznosc spetnienia
dodatkowych wymogoéw i co do zasady jest mozliwe, jesli dane panstwo zapewnia
odpowiedni poziom ochrony danych osobowych.

® Przed planowanym przekazaniem danych nalezy doktadnie sprawdzi¢ warunki
okreslone w prawie krajowym poszczegdlnych panstw, np. czy wymagana jest zgoda
organu ochrony danych.

® Spetnienie wymogéw w zakresie przekazywania danych do panstw trzecich nie
stanowi przestanki legalnosci przetwarzania danych osobowych.

® Danemogaby¢przekazywane do panstwtrzecichjedynie dlaceléw operacjiprzetwarzania
dozwolonych przepisami prawa w poszczegdlnych paristwach partnerskich.

® Jesli do przekazania danych niezbedne jest upowaznienie, odpowiedni wniosek
musi zosta¢ napisany w oficjalnym jezyku danego kraju i spetnia¢ wszelkie wymogi
formalne okreslone w prawie krajowym.
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Wybrane zagadnienia z zakresu ochrony danych. Przewodnik dla przedsiebiorcéw

4. DANE OSOBOWE JAKO PRZEDMIOT DZIAtALNOSCI
GOSPODARCZEJ

4.1 Przetwarzanie danych w cyklu biznesowym

Rozpoczecie dziatalnosci gospodarczej pocigga za soba upublicznienie rozmaitych informacji
dotyczacych przedsiebiorcy i pracownikdw, nalezy zatem zwracac szczegdlng uwage na wszelkie
dziatania zwigzane ze zbieraniem i dalszym przetwarzaniem danych osobowych w kazdym
obszarze dziatalnosci firmy i na kazdym poziomie jej wewnetrznej hierarchii.

Rejestracja spotki

Przedsiebiorcy rozwazajacy rozpoczecie lub rozszerzenie dziatalnosci na inne panstwo
cztonkowskie UE powinni zaznajomic sie z przepisami szczegdlnymi dotyczacymi rejestracji
dziatalno$ci gospodarczej. Rozpoczynajgc dziatalnosé, przedsiebiorcy musza zarejestrowac jg
w rejestrach publicznych, w tym w rejestrze przedsiebiorcéw, urzedzie statystycznym, urzedzie
ubezpieczen spotecznych, urzedzie podatkowym itp. Zakres podawanych informacji zalezy od
formy, w jakiej prowadzona bedzie dziatalno$¢ gospodarcza. Przedsiebiorcy moga rowniez byé
zobowigzani do podania identyfikujgcych ich informacji handlowych.

L

Przedsiebiorcy zamierzajgcy prowadzi¢ dziatalnos¢ jednoosobowg lub wspdlnie z innymi
przedsiebiorcami na mocy umowy spotki powinni zgtosic to do Centralnej Ewidenc;ji
i Informacji o Dziatalnosci Gospodarczej na oficjalnym formularzu on-line, listem poleconym
lub osobiscie w wybranym urzedzie gminy. Do 1 lipca 2011 r. takie wnioski zgtaszano
odpowiedniemu prezydentowi miasta, burmistrzowi lub wéjtowi, prowadzagcemu ewidencje
dziatalnosci gospodarczej. Zgodnie z art. 7a ustawy o dziatalnosci gospodarczej, dane
wpisane juz do ewidencji s jawne i nie podlegajg ochronie danych. We wniosku o wpis do
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej tak jak wczesniej do ewidencji
dziatalnos$ci gospodarczej, nalezy zawrze¢ informacje dotyczgce przedsiebiorcy scisle zwigzane
z prowadzong przez niego dziatalnoscia, ktdre zostaty okreslone odpowiednimi przepisami.
Warto wspomnie¢ o art. 37.1 ustawy o swobodzie dziatalnosci gospodarczej, ktéra
weszta w zycie 1 lipca 2011 roku. Artykut ten umozliwia ujawnianie danych i informacji
o przedsiebiorcach bedgcych osobami fizycznymi w rozumieniu art. 25.1, poza ich numerem
PESEL i adresem zamieszkania, jesli jest on tozsamy z miejscem prowadzenia dziatalnosci.
Numer PESEL nie stuzy do identyfikacji przedsiebiorcy, a osoby fizycznej. Ustawodawca chciat
zezwoli¢ na ujawnienie informacji zwigzanych jedynie z dziatalnoscig gospodarczg prowadzong
przez przedsiebiorce wpisanego do ewidencji, nie z jego zyciem prywatnym. Dane i informacje
udostepnione przez Centralng Ewidencje i Informacje o Dziatalnosci Gospodarczej sg jawne.
Kazdy ma prawo dostepu do danych i informacji udostepnianych przez CEIDG. Dane i informacje
sg udostepniane na stronie internetowe;.



4. Dane osobowe jako przedmiot dziatalnosci gospodarczej

>

W zwigzku z zatozeniem i prowadzeniem spétki, dane osobowe przedsiebiorcéw sg
przechowywane w dwdch publicznych rejestrach utworzonych na mocy Kodeksu Handlowego
(ustawa nr 513/1991 Coll.) i ustawy o licencjach handlowych (nr 455/1991 Coll.): Rejestrze
Spétek (Obchodni rejstiik) i Rejestrze Handlowym (Zivnostensky rejstiik).

W Rejestrze Spoétek znajduja sie nastepujace informacje: imie, nazwisko, adres domowy i numer
identyfikacyjny (lub data urodzenia, jesli nie nadano takiego numeru) przedsiebiorcy bedacego
organem statutowym osoby prawnej. Mozna réwniez zbierac te same dane o cztonkach organu
statutowego osoby prawnej badz o innych przedsiebiorcach w przypadkach wymienionych
w Kodeksie Handlowym. Rejestr Spotek jest publicznie dostepny. Rejestr Handlowy réwniez
jest publiczny, z wytaczeniem numerdw identyfikacyjnych i informacji o grzywnach natozonych
na przedsiebiorcow w zwigzku z prowadzeniem przez nich dziatalnosci gospodarczej.

e

Dziatalnos$¢ gospodarcza prowadzona jest gtéwnie przez organizacje (spétki) i podmioty niebedace
osobami prawnymi. Spétki sg zaktadane i rejestrowane za posrednictwem oséb fizycznych,
ktérych dane identyfikacyjne powinny pochodzi¢ z wiarygodnego Zrdédfa (np. dokumentu
tozsamosci). Na pierwszym etapie zaktadania dziatalnosci gospodarczej najistotniejszg kwestig
jest przedstawienie doktadnych danych identyfikacyjnych zainteresowanych oséb fizycznych.
Niektdére dane osobowe wtascicieli i przedstawicieli spdtek sg publicznie dostepne zaréwno na
etapie zaktadania dziatalnosci gospodarczej, jak i podczas jej prowadzenia. Podstawowa cechg
wegierskiego rejestru spotek (cégnyilvantartas) jest jego publiczny charakter. Nazwiska, adresy
zamieszkania i numery identyfikacji podatkowej przedstawicieli spétek wpisanych do rejestru
spotek sg publicznie dostepne.

Rozpoczecie dziatalnosci gospodarczej

Rozpoczecie dziatalnosci gospodarczej wigze sie z koniecznoscig wypetnienia rozmaitych
zobowigzan wynikajacych z przepiséw o ochronie danych osobowych, w zaleznosci od zakresu
przetwarzania danych prowadzonego w ramach takiej dziatalnosci i od daty rozpoczecia
operacji przetwarzania. Przedsiebiorca rozpoczynajacy dziatalno$¢ niewatpliwie powinien
przeanalizowa¢, dla jakich celéw i w jakim zakresie bedg przetwarzane dane osobowe oraz
zapewni¢ wypetnienie wymogdéw okreslonych w rozdziale 2, w szczegdlnosci legalnosci,
odpowiedniosci, wypetnienia obowigzku informacyjnego, bezpieczenstwa danych i — jesli
istnieje taki wymog — zgtoszenia zbioréw danych osobowych do rejestraciji.

Z praktycznego punktu widzenia, w momencie rozpoczynania dziatalnosci kluczowe znaczenie
ma sporzgdzenie dokumentacji przetwarzania danych i zgtoszenie prowadzonych zbioréw
danych do rejestracji przed rozpoczeciem ich przetwarzania. Jesli planowane jest zbieranie
danych osobowych, nalezy opracowaé formularz o odpowiedniej tresci.

Likwidacja spétki/zakoriczenie dziatalnosci

W przypadku likwidacji lub upadtosci przedsiebiorcy, mozliwe jest przetwarzanie informacji
identyfikujgcych tego przedsiebiorce lub jego przedstawicieli. Zasady takiego przetwarzania
zostaty okreslone w odrebnych przepisach, regulujgcych postepowanie upadtosciowe
i naprawcze. W tym kontekscie nalezy pamietac, ze przedsiebiorcy moga réwniez by¢ wpisywani
do rozmaitych rejestréw dtuznikdw na mocy odrebnych przepisow.
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Likwidacja spotki nie zwalnia przedsiebiorcy lub o0séb prowadzacych przetwarzanie
z obowigzkéw wynikajacych z przepiséw o ochronie danych osobowych. W szczegdlnosci
nalezy pamietac o zachowaniu zgodnosci z zasadami celowosci i legalnosci danych osobowych
przetwarzanych przez taki podmiot.

Po zakonczeniu dziatalnosci gospodarczej, istnieje obowigzek przechowywania réznych
rodzajow dokumentacji przez okreslony czas.

L

Zgodnie z art. 51.1 ustawy o narodowym zasobie archiwalnym i archiwach, w przypadku
likwidacji lub upadtosci pracodawcy, ma on obowigzek wskaza¢ podmiot prowadzacy
dziatalno$¢ gospodarcza w zakresie przechowywania dokumentacji, do ktérego przekaze
swojg dokumentacje w celu dalszego przechowywania, oraz zapewni¢ niezbedne fundusze
do korica 50-letniego okresu przechowywania dokumentacji, rozpoczynajacego sie 1) w dniu
zakonczenia pracy dla danego pracodawcy — w przypadku dokumentacji personalnej; 2)
w dniu sporzgdzenia — w przypadku dokumentacji ptacowej. W przypadku, gdy sad rejestrowy
stwierdzi —na wniosek pracodawcy wpisanego do Krajowego Rejestru Sagdowego lub ewidencji
dziatalnosci gospodarczej — ze niemozliwe jest zapewnienie srodkéw na pokrycie kosztow
dalszego przechowywania, dokumentacje przejmuje archiwum panstwowe, ustanowione
w tym celu przez Ministra Kultury i Dziedzictwa Narodowego. Przed wydaniem decyzji w takiej
sprawie, sgd winien skonsultowa¢ sie z naczelnikiem urzedu podatkowego wtasciwego dla
siedziby pracodawcy w kwestii sytuacji finansowej pracodawcy.

>

W zwigzku z upadtoscig, mozliwe jest przetwarzanie danych osobowych zadtuzonych
przedsiebiorcdw w rejestrze upadtosci (prowadzonym zgodnie z ustawg o upadtosci — nr
182/2006 Coll.), ktéry jest publicznie dostepny, z wyjgtkiem danych okreslonych w ustawie
o upadtosci. Jesli dtuznik jest osoba fizyczna, jego imie, nazwisko, adres domowy i numer
identyfikacyjny (lub, jesli nie zostat nadany, data urodzenia) s3 wpisywane na liste dtuznikow.
Jeslijest osoba prywatna z zarejestrowang siedzibg, dziatajgcg na mocy przepiséw szczegdlnych,
na liste dtuznikdw wpisuje sie rowniez siedzibe. Jesli dtuznik jest przedsiebiorcg, na liste
wpisuje sie rowniez informacje identyfikujgce jego firme oraz jej siedzibe (jesli jej adres jest
rézny od adresu domowego) i numer identyfikacyjny.

We wszystkich wyzej wymienionych przypadkach, przetwarzanie danych jest kwalifikowane
na mocy czeskiej ustawy o ochronie danych jako przetwarzanie bez zgody osoby, ktérej dane
dotycza, na podstawie faktu, ze jest ono niezbedne dla wypetnienia zobowigzan prawnych
administratora.

W przypadku zakonczenia dziatalnosci gospodarczej, dane osobowe klientéw mozna
potraktowa¢ na dwa sposoby — zlikwidowa¢ (usungc) je lub, zgodnie z obowigzujgcymi
przepisami, przekaza¢ je innemu podmiotowi.

e

Zgodnie z ustawa, w przypadku likwidacji akta pracownikéw nalezy przekaza¢ administratorowi
— osobie powotanej do prowadzenia takich akt.
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4.2 Przetwarzanie danych osobowych w zwigzku z zatrudnieniem

Przetwarzanie danych pracownikow w okresie zatrudnienia

Pracodawca zobowigzany jest do przetwarzania danych osobowych pracownikéw w sposéb
i w okresie niezbednym dla celéw zarzadzania zasobami ludzkimi. Szczegdtowy zakres
danych, ktére moga by¢ przetwarzane przez pracodawce regulujg szczegdlne przepisy prawne
poszczegolnych krajow. Zakres ten obejmuje obszary ubezpieczenia spotecznego i zdrowotnego
oraz, w wiekszosci krajéw, podatki.

Podczas przetwarzania danych pracownikéw, pracodawcy muszg mie¢ swiadomosc ich prawa
do ochrony prywatnosci w miejscu pracy. Chociaz nalezy uwzglednié potrzebe kontroli pracy
pracownikdéw i wykorzystania przez nich zasobdw firmy, pracodawcy powinni pamietaé, ze
pracownikom réwniez przystuguja okreslone prawa.

W niniejszym rozdziale skoncentrujemy sie na zakresie technik i metod nadzoru, ktére moga
zostac zastosowane przez pracodawcdédw zgodnie z przepisami o ochronie danych. Wykorzystanie
rozmaitych technik nadzoru moze byé uzasadnione szczegdlnym charakterem pracy
i dziatalnosci gospodarczej, jednak pracodawca ma obowigzek poinformowania pracownikow
o mechanizmach kontroli wykorzystywanych w spdtce i sposobie ich zastosowania.

-~

Podstawe prawng dla przetwarzania danych osobowych pracownikéw przez pracodawce
stanowi ustawa z dnia 26 czerwca 1974 roku Kodeks Pracy i przepisy wykonawcze do niego,
w szczegdlnosci rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 r.
w sprawie zakresu prowadzenia przez pracodawcow dokumentacji w sprawach zwigzanych ze
stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika.

Informacje o pracowniku, takie jak jego imie i nazwisko czy stuzbowy adres e-mail, sg Scisle
zwigzane z wykonywang przez niego pracg i jej wykonywaniem. Informacje takie moga zatem
zosta¢ podane do publicznej wiadomosci przez pracodawce, rdwniez bez zgody pracownika.
Zasada ta zostata potwierdzona przez Sad Najwyzszy w wyroku z dnia 19 listopada 2003 r.,
sygnatura akt | PK 590/02, stwierdzajgcym, ze ,,Nazwisko (i imie) jest skierowanym na zewnatrz
znakiem rozpoznawczym osoby fizycznej i ujawnienie go w celu jej identyfikacji nie moze by¢
zasadniczo uznane za bezprawne, o ile nie tgczy sie z naruszeniem innego dobra osobistego,
np. czci, prywatnosci lub godnosci osobistej. Ujawnienie przez pracodawce nazwiska (imienia)
pracownika bez jego zgody nie stanowi bezprawnego naruszenia dobra osobistego, jezeli
jest usprawiedliwione zadaniami i obowigzkami pracodawcy zwigzanymi z prowadzeniem
zakfadu, jest niezbedne i nie narusza praw oraz wolnosci pracownika”. W swoim wyroku Sad
Najwyzszy wskazat réwniez, ze ,najistotniejszym sktadnikiem zaktadu pracy (przedsiebiorstwa)
sg ludzie, a funkcjonowanie zaktadu wigze sie nieroztgcznie z kontaktami zewnetrznymi —
z kontrahentami, klientami(...) Dlatego pracodawca nie moze by¢ pozbawiony mozliwosci
ujawniania nazwisk pracownikéw, zajmujgcych okreslone stanowiska w ramach instytucji.
Przeciwne stanowisko prowadzitoby do sparalizowania lub powaznego ograniczenia
mozliwosci dziatania pracodawcy, bez zadnego rozsgdnego uzasadnienia w ochronie interesow
i praw pracownika. (...) Imiona i nazwiska pracownikéw widniejg na drzwiach w zaktadach
pracy, umieszcza sie je na pieczatkach imiennych, pismach sporzadzanych w zwigzku z pracg,
prezentuje w informatorach o instytucjach i przedsiebiorstwach, co oznacza ze zgodnie
z powszechng praktyka sg one zasadniczo jawne”.

Pracodawca moze wymagac rowniez innych informacji lub dokumentéw w celu sprawdzenia
uprawnienia danej osoby do otrzymywania zasitkdéw z funduszu $wiadczen pracowniczych.
Zgodnie z art. 8.1 tej ustawy, przyznawanie ulgowych ustug i Swiadczen oraz wysokos¢ doptat
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z Funduszu uzaleznia sie od sytuacji zyciowej, rodzinnej i materialnej osoby uprawnione;j
do korzystania z Funduszu. zasady i warunki korzystania z ustug i $wiadczen finansowanych
z Funduszu, z uwzglednieniem ust. 1, oraz zasady przeznaczania Srodkéw Funduszu na
poszczegolne cele i rodzaje dziatalnosci socjalnej okresla pracodawca w regulaminie (art. 8.2).
Wspomniane powyzej przepisy nie wskazujg doktadnie, jakich informacji pracodawca moze
zazgdac¢ od pracownika w celu przyznania mu zasitkéw socjalnych z funduszu $wiadczen
pracowniczych. W zwigzku z tym, zgodnie z zasadami ogdélnymi, w celu przyznania zasitkdw
z funduszu socjalnego pracodawca moze wymagac jedynie takich informacji o pracowniku,
jakie sg odpowiednie (niezbedne) dla tego celu. Biorgc pod uwage, ze ustawodawca zapewnit
jedynie ogdlne wytyczne zwigzane z danymi osobowymi, jakich pracodawca moze wymagac
od pracownika w celu przyznania mu zasitkdw z funduszu socjalnego, kwestia ta powinna by¢
szczegdtowo uregulowana w regulaminie pracodawcy.

Jesli chodzi o mozliwo$¢ monitorowania pracownikéw, np. sprawdzania sposobu korzystania
przez nich z Internetu, sprawdzania ich korespondencji e-mailowej itp., mechanizmom takim
muszg towarzyszy¢ zasady regulujgce wykorzystanie tych technologii przez pracownikéw oraz
wczesniejsze powiadomienie pracownikéw o wprowadzeniu okreslonych srodkdw.
Zabronione sg praktyki zwigzane z kontrolowaniem czasu pracy przy uzyciu czytnikdéw
biometrycznych.

>

W przypadku zatrudnienia statego, pracodawca ma prawo, a nawet obowigzek, przetwarzania

pewnych danych o pracownikach w sposdb, przez okres i z zachowaniem jakosci okreslonej

w szczegblnych przepisach prawnych lub w sposéb niezbedny dla celéw zarzgdzania zasobami

ludzkimi w zakresie okre$lonym przez ustawe o ochronie danych i art. 316(4) Kodeksu Pracy.

Z punktu widzenia szczegdlnych przepiséw prawa, w przypadku przetwarzania danych

prowadzonego na podstawie przepiséw art. (5)(2)(a) i (9)(d) ustawy o ochronie danych, nalezy

podkresli¢, ze zakres danych, jakie pracodawcy moga przetwarza¢ dla celéw szczegdlnych,
jest bardzo szeroki. W zwigzku z powyzszym, oraz z faktem, ze przepisy szczegdlne sa czesto
nowelizowane, podawanie ich petnej listy nie miatoby sensu.

Istniejg jednak szczegdlnie istotne przepisy prawa, zobowigzujgce pracodawcow do

przetwarzania danych osobowych dla okreslonych w nich celéw. Sa to:

a) Ustawa nr 262/2006 Coll. Kodeks Pracy, z pdzniejszymi zmianami — np. art. 96 (rejestracja
godzin pracy, nadgodziny, praca nocna, dyzury), art. 105 (informacje o obrazeniach
odniesionych w miejscu pracy i chorobach zawodowych),

b) Ustawa nr 187/2006 Coll. o ubezpieczeniach zdrowotnych, z pdzniejszymi zmianami,

c) Ustawa nr 582/1991 Coll. o organizacji i zastosowaniu ubezpieczern spotecznych,
z pOzniejszymi zmianami,

d) Ustawa nr 48/1997 Coll. o publicznym ubezpieczeniu zdrowotnym, z pdzniejszymi
zmianami,

e) Ustawa nr 117/1995 Coll. o panstwowych zasitkach spotecznych, z pdzniejszymi zmianami,

f) Ustawa nr 592/1992 Coll. o sktadkach na ogdlne ubezpieczenie zdrowotne, z pdzniejszymi
zmianami,

g) Ustawa nr 586/1992 Coll. o podatku dochodowym, z pdzniejszymi zmianami,

h) Ustawa nr 337/1992 Coll. o zarzadzaniu podatkami i optatami, z pdzniejszymi zmianami,
oraz ustawa nr 280/2009 Coll. Ordynacja Podatkowa.

Powyisze przepisy odnosza sie przede wszystkim do podatkéw i ubezpieczen zdrowotnych.

Istniejg rowniez szczegdlne przepisy zawodowe, uprawniajgce pracodawcdw do przetwarzania

danych osobowych, np. ustawa nr 49/1997 Coll. o lotnictwie cywilnym i znowelizowana
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ustawa nr 455/1991 Coll. o handlu (ustawa o licencjach handlowych), ustawa nr 61/2000
Coll. o zegludze morskiej, a takze przepisy wykonawcze do niej, czy ustawa 114/1995 Coll.
o zegludze Srodlgdowej, z pdzniejszymi zmianami.

Przepisy te okreslaja w ogdlny sposdb okres przechowywania danych przez pracodawcow.
Jesli okres ten nie zostanie okres$lony, pracodawcy moga przechowywac dane do konca
okresu przedawnienia, subiektywnego badz obiektywnego, okreslonego w art. 333 Kodeksu
Pracy. Dane moga by¢ przechowywane w réznych celach, np. jako dokumentacja na wypadek
zaistnienia sporow badZ jako dowdd do przedstawienia wtadzom, ze zostaty wypetnione
okreslone zobowigzania.

W kontekscie zatrudnienia istotne sg przepisy art. 312 Kodeksu Pracy w sprawie akt
pracownikéw. Zgodnie z tg ustawa ,Pracodawca ma prawo przechowywac akta osobowe
pracownikow. Akta osobowe mogg zawierac¢ wytgcznie dokumenty niezbedne dla wykonywania
pracy w ramach stosunku pracy. Jedynie wysocy rangg pracownicy, przetozeni pracownika,
majg prawo do przeglagdania akt. Pracownicy Organu Inspekcji Pracy, Organu Zatrudnienia,
saddw, prokuratury, policji, Narodowego Biura Bezpieczenstwa i stuzb wywiadowczych maja
prawo dostepu do akt osobowych oraz sporzadzania z nich wypiséw i kopii na koszt swego
pracodawcy”.

Akta osobowe mogg by¢ takze przechowywane na podstawie art. 5.2(a) i art. 9(d) ustawy
o ochronie danych.

Pracodawcy majg réwniez prawo umieszcza¢ w aktach osobowych np. wzmianki o naruszeniach
przepiséw prawa pracy zwigzanych z pracg wykonywang przez pracownika (art. 52(g) Kodeksu Pracy).
Art. 316 ust. 1-3 Kodeksu Pracy stanowi, ze pracownikom nie wolno wykorzystywaé
narzedzi pracy i produkcji nalezacych do pracodawcy, w tym urzadzen informatycznych
i telekomunikacyjnych, dla wtasnych potrzeb bez zgody pracodawcy. Pracodawcy majg prawo
w odpowiedni sposdb nadzorowaé przestrzeganie tej zasady (art. 316.1 Kodeksu Pracy).
Ponadto, ,pracodawcom nie wolno wkracza¢ w sfere prywatng pracownikéw bez istotnego
powodu zwigzanego ze szczegdlnym charakterem dziatalnosci pracodawcy, w miejscach pracy
oraz czesciach wspdlnych siedziby pracodawcy, poprzez ukryte lub jawne monitorowanie
pracownikdéw, przechwytywanie i nagrywanie ich rozméw telefonicznych, czytanie ich poczty
elektronicznejbadz sprawdzanie przesytek adresowanych do pracownikéw” (art. 316.2 Kodeksu
Pracy). Jednak ,jesli pracodawcy majg istotny powdd wynikajgcy ze szczegdlnego charakteru
swojej dziatalnosci, uzasadniajgcy zastosowanie mechanizmoéw kontrolnych zgodnie z art. 2,
maja obowigzek bezposrednio poinformowacd pracownikéw o zakresie i sposobie prowadzenia
monitoringu” (art. 316.3 Kodeksu Pracy). Poza obowigzkiem informacyjnym, pracodawcy
winni wypetni¢ obowigzki wynikajace z ustawy o ochronie danych, jesli ma ona zastosowanie
do ich dziatalnosci.

o

Jakiego rodzaju dane o stosunku pracy mozna przetwarza¢? Zgodnie z praktykg Rzecznika

Ochrony Danych, zastosowanie art. 77 Kodeksu Pracy podczas trwania stosunku pracy jest

niezgodne z Konstytucjg. Kodeks Pracy nie reguluje tej kwestii, zatem w okresie trwania

stosunku pracy mozna przetwarza¢ nowe dane osobowe jedynie jesli osoba, ktorej dane

dotyczg wyrazita na to zgode, zgodnie z art. 3. (3) ustawy DP&FOI.

Istotne sg réwniez przypadki, w ktérych pracodawca moze kontrolowac prace wykonywang

przez pracownika i wykorzystanie przez niego sprzetu w miejscu pracy.

1. Systemy nadzoru. |Istnieja dwie podstawy dla wykorzystania systemdéw nadzoru
W miejscu pracy. Pierwszg z nich jest ochrona sprzetu o duzej wartosci — np. mozliwe jest
zastosowanie kamery w magazynie. Druga to obserwowanie i sprawdzanie intensywnosci
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pracy pracownikéw. Zgodnie z praktyka Rzecznika Ochrony Danych, druga podstawa nie
upowaznia do instalacji systemu nadzoru, chyba, ze obraz z kamery nie jest nagrywany. Taki
rodzaj systemu nadzoru narusza prawo do prywatnosci obserwowanych oséb.

2. Wykorzystanie skrzynki e-mailowej. Pracodawcy nie wolno bezposrednio sprawdzac
skrzynek e-mailowych pracownikéw, nawet jesli s3 one wykorzystywane jedynie dla celéw
zawodowych, a pracodawca uzyska zgode pracownika. Wynika to z faktu, ze w skrzynce moga
znajdowac sie listy chronione prawem ze wzgledu na przynaleznos¢ do sfery prywatne;j.
Jesli pracodawca chce sprawdzi¢ tresc listow, moze poprosi¢ pracownika o ich pokazanie,
a pracownik ma prawo nie ujawnia¢ prywatnej korespondencji.

Z drugiej strony, pracodawca ma prawo zapoznac sie bezposrednio z trescig listdw pisanych
przez pracownika. Byty Rzecznik Ochrony Danych uzasadniat to faktem, ze pracownik nie ma
wptywu na tresc listéw przychodzacych, a jedynie na wychodzace.

3. Wykorzystanie Internetu. Pracodawcy czesto chcg kontrolowac¢ wykorzystanie Internetu.
Rzecznik Ochrony Danych podkreslit znaczenie zasady minimalizacji danych w takim
przypadku: jesli pracodawca chce ograniczy¢ wykorzystanie Internetu jedynie do celdow
oficjalnych, powinien ograniczy¢ dostep jedynie do stron internetowych potrzebnych do
pracy. Jesli nie jest to mozliwe, moze prowadzi¢ rejestr odwiedzanych stron.

4. Komputer. Nalezy rozrézni¢ status prawny komputera jako przedmiotu i danych
przechowywanych na komputerze. Oznacza to, ze pracodawca nie ma prawa dostepu do
danych przechowywanych na komputerze dla potrzeb zawodowych — chyba, ze dane s3
przechowywane z naruszeniem przepiséw prawa pracy.

5. Telefon. Wykorzystanie telefonéw moze generowaé wysokie koszty, a ich wykorzystanie
do celéw prywatnych tworzy obowigzek podatkowy. Z tego wzgledu pracodawcy czesto
chca sprawdzaé wykorzystanie telefonu. Zgodnie z praktyka Rzecznika Ochrony Danych,
nielegalne jest tworzenie list rozmdéw prowadzonych przez pracownika oraz podstuchiwanie
lub nagrywanie ich bez zgody pracownika.

6. Lokalizacja GPS, informacje o telefonach komérkowych. Jednym z podstawowych obowigzkéw
pracownika jest obecno$¢ w miejscu i czasie wskazanym przez pracodawce. Z tego wzgledu oraz
ze wzgleddw organizacji pracy, pracownicy czesto sprawdzajg lokalizacje pracownikéw przez
GPS lub informacje o telefonach komadrkowych. Wedtug Rzecznika Ochrony Danych, narzedzia
te moga by¢ wykorzystywane jedynie jesli jest to uzasadnione ze wzgledéw logistycznych,
a celéw kontroli nie mozna osiggnaé w sposdb bardziej efektywny za pomocg innych narzedzi.
Narzedzia te moga by¢ wykorzystywane jedynie w godzinach pracy.

7. Informacje z rejestrow pracy. Pracownicy czesto prosza o dostep do rejestréw pracy, np.
do rejestru godzin pracy, i spotykaja sie z odmowa ze strony pracodawcy. Zgodnie z art. 12
ustawy DP&FOI, odmowa taka jest bezprawna, chyba, ze dopuszcza jg inna ustawa, i narusza
prawo pracownika do samostanowienia informacyjnego.

Przetwarzanie danych osobowych w zwiqzku z zatrudnieniem

Procedury rekrutacyjne sg uregulowane przepisami prawa krajowego w kazdym panstwie
cztonkowskim UE. Ponizej zaprezentowane zostaty wybrane kwestie z tego zakresu,
w kontekscie zbierania i przetwarzania danych osobowych.

Kazdy kraj wprowadzit przepisy prawa pracy, okreslajgce szczegétowo zakres danych, jakie
moga byC przetwarzane w tym celu. Zakres danych wymagany od os6b ubiegajacych sie
o prace zalezy od rodzaju stanowiska i ewentualnych przepisow szczegdlnych, jesli maja one
zastosowanie.
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Zakres danych osobowych, jakie pracodawca moze zbiera¢ od pracownikow i oséb ubiegajgcych
sie o prace, reguluje art. 22* ustawy z dnia 26 czerwca 1974 roku Kodeks Pracy (Dziennik Ustaw
21998 r. nr 21, pozycja 94 z pdzniejszymi zmianami). Przepis zostat dodany na mocy § 1 pkt.
7 ustawy z dnia 14 listopada 2003 r. o zmianie ustawy Kodeks Pracy i innych ustaw (Dziennik
Ustaw nr 213, poz. 2081) i obowigzuje od 1 stycznia 2004 r.

Zgodnie z art. 22! § 1 Kodeksu Pracy, pracodawca ma prawo zada¢ od osoby ubiegajacej sie
o prace nastepujacych danych: imie (imiona) i nazwisko, imiona rodzicéw, data urodzenia, adres
zamieszkania (adres korespondencyjny), informacje dotyczace edukacji i historii zatrudnienia.
Zakres danych, jakich pracodawca moze zagda¢ od pracownika, jest nieco szerszy. Ustep 2 wyzej
wymienionego przepisu uprawnia pracodawce do zgdania innych danych osobowych pracownika
— poza danymi wymienionymi w § 1 sg to imiona, nazwiska i daty urodzenia dzieci, jesli takie
dane sg potrzebne do przyznania pracownikowi specjalnych uprawnienn wynikajgcych z prawa
pracy oraz numeru identyfikacyjnego PESEL pracownika, nadanego przez Rzgdowe Centrum
Informatyczne Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (RCI PESEL). Ponadto,
pracodawca ma prawo uzyskac¢ od pracownika dane inne niz wymienione powyzej, jesli obowigzek
podania takich danych wynika z innych przepiséw prawa (§ 4 wyzej wymienionego przepisu).
Zgodnie z art. 22' § 3 Kodeksu Pracy, udostepnienie pracodawcy danych osobowych
nastepuje w formie oswiadczenia osoby, ktérej one dotycza. Pracodawca ma prawo zgdac
udokumentowania danych osobowych osdéb, o ktérych mowaw § 1 2.

Nalezy podkresli¢, ze ztozenie takiego oswiadczenia przez pracownika bgdz osobe ubiegajaca
sie o prace nie moze by¢ traktowane jako zgoda na przetwarzanie danych osobowych oséb
okreslonych w art. 23.1.1 ustawy o ochronie danych osobowych. Zgoda taka jest wtdrna,
poniewaz przetwarzanie danych osobowych przez pracodawce w zakresie opisanym powyzej
prowadzone jest na podstawie szczegdlnych przepisdw prawa, spetnia zatem przestanke
okreslong w art. 23.1.2 ustawy o ochronie danych osobowych.

>

Kodeks Pracy (ustawa nr 262/2006 Coll.) okresla pewne limity przetwarzania danych. Na
pracodawcach spoczywa obowigzek prawny przetwarzania okreslonych danych o obecnych,
przesztych i przysztych pracownikach dla réznych celéw, w tym podatkowych oraz podczas
ptatnosci sktadek na ubezpieczenie spoteczne i zdrowotne.

Przede wszystkim nalezy mie¢ sSwiadomos¢, ze zatrudnienie jest niczym innym jak stosunkiem
umownym, w ktérym strony sg formalnie réwne.

W praktyce, pozycja podmiotéw stosunku pracy nie jest rowna. Do pewnego stopnia
wyrownuja to uregulowania prawne sprzyjajace osobom ubiegajgcym sie o prace, jako stronie
stabszej. Na tym etapie, (przyszty) pracodawca moze zazgdac od osoby ubiegajacej sie o prace
danych osobowych zwigzanych bezposrednio z zawarciem umowy o prace.

Nie jest mozliwe stworzenie listy danych spetniajgcych powyzsze kryteria, poniewaz ich tresé
zalezy od wielu czynnikéw, takich jak charakter wykonywanej pracy itp. W przypadku, gdyby
z jakiego$ powodu nie doszto do zawarcia stosunku pracy, pracodawca winien zwréci¢ osobie
ubiegajacej sie o prace wszelkie przekazane przez nig dokumenty i dane. Pracodawcom wolno
kontynuowac zbieranie danych jedynie jesli osoba ubiegajaca sie o prace udzielita na to zgody
majac na uwadze ewentualne przyszte dziatania zwigzane z jej zatrudnieniem (lub w innym celu).
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Nalezy sprawdzi¢ legalnos¢ pytan zadawanych podczas procedury rekrutacyjnej, poniewaz
pomiedzy kandydatem a osoba pytajgcg panuje stosunek podporzgdkowania. W takim
przypadku, kandydat ma ograniczong mozliwos¢ odmowy udzielenia odpowiedzi. Zgodnie z art.
77 ustawy XXII z roku 1992 Kodeks Pracy, pracownika mozna prosi¢ o ztozenie oswiadczenia,
wypetnienie kwestionariusza lub wykonanie testu zdolnosci jedynie jesli nie narusza to
jego praw osobistych, a dostarcza informacji uznawanych za istotne dla celéw nawiazania
stosunku pracy. Od pracownikdéw nie wolno wymagac¢ poddania sie testowi cigzowemu lub
przedstawienia jego wynikdw, o ile nie jest to prawnie przepisane w celu ustalenia kwalifikacji
pracownika na dane stanowisko.

Jesli pracownik sadzi, ze zadawane mu pytania nie s zwigzane ze stosunkiem pracy lub ze
jego prawa osobiste sg ograniczane lub naruszane bez powodu, ma prawo uzyskac¢ informacje
o danym pytaniu i zwigzanym z nim przetwarzaniu danych i moze zadawac¢ na ten temat
pytania osobie prowadzacej rozmowe. Pracownik ma prawo odmoéwic udzielenia odpowiedzi
na pytania niezwigzane z okreslonym celem zgodnie z ustawg DP&FOI i art. 77 Kodeksu Pracy.
Zgodnie z zasadg ograniczenia celu przetwarzania danych, osoba, ktéra otrzymata curriculum
vitae od pracownika nie moze przekazac¢ go osobie trzeciej, ani nawet poinformowa¢ nikogo
o fakcie ztozenia CV, o ile osoba, ktdrej dane dotyczg nie udzielita na to wyraznej zgody.
Podczas procedur rekrutacyjnych wykorzystuje sie rozmaite narzedzia w celu oceny zdolnosci
kandydata. Najczesciej stosowane nielegalne metody zwigzane sg z oceng osobowosci
kandydata, w catosci lub w czesci, za pomocg testow psychologicznych i poligrafu.

Rzecznik Ochrony Danych w wielu opiniach wyraZnie stwierdzit, ze zastosowanie poligrafu
jest nielegalne. Testy psychologiczne uznaje sie za nielegalne jesli podczas ich prowadzenia
naruszane sg prawa osoby, ktérej dane dotycza. Przed wypetnieniem kwestionariusza
psychologicznego, osoba, ktérej dane dotyczg musi zostaé¢ poinformowana, na jakie pytania
odpowie rozwigzujgc test i jaki jest cel tego rodzaju przetwarzania danych. Nalezy rowniez
podac¢ nazwisko osoby analizujacej test, poniewaz jedynie ona ma prawo pozna¢ odpowiedzi.
Po przeanalizowaniu testu mierzacego cato$¢ osobowosci, nalezy przekaza¢ wyniki osobie,
ktérej dane dotycza. Osoba ta ma prawo zadecydowadé, czy wyniki mogg zosta¢ przekazane
osobie prowadzacej procedure rekrutacyjna. W przypadku prostszych pytan, sprawdzajgcych
np. zdolnosci pracownika, nie jest konieczne uzyskanie zgody osoby zainteresowanej, a wyniki
mozna przekaza¢ bezposrednio pracodawcy.

Zakoniczenie stosunku pracy

Pracodawca powinien przestrzega¢ kilku zasad zapewniajgcych poszanowanie prywatnosci

bytego pracownika. Oto najwazniejsze z nich:

— nalezy usung¢ skrzynki e-mailowe po zakoriczeniu zatrudnienia (dobrg praktyka jest
odsytanie wiadomosci przestanych do usunietej skrzynki z powrotem do nadawcy, wraz
z informacjg o usunieciu skrzynki),

— pracownik ma prawo do informacji o tym, jak dtugo, przez kogo i w jakim celu jego dane
osobowe bedg przetwarzane po zakorczeniu zatrudnienia,

— nalezy usunag¢ dane kontaktowe pracownika ze strony internetowej pracodawcy.

Okres przechowywania danych pracownika w celu udokumentowania roszczen pracodawcy

ma dtugosé rowng okresowi przedawnienia roszczen. Okres przechowywania dla celdw

ubezpieczen spotecznych jest dtuzszy i moze wynosic¢ do 50 lat.
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Pracodawca zobowigzany jest do przechowywania akt pracownikéw przez okres 50 lat dla
celdw ubezpieczen spotecznych.

>

Co do zasady, okres przechowywania danych wynosi 3 lata, dla celéw podatkowych — 10 lat.

o

Na Wegrzech okres przechowywania danych pracownikdw wynosi 3 lata.

4.3 Dane osobowe w marketingu i kontaktach z klientami

Baza danych klientow

Przepisy prawa nie okreslajg szczegétowo, jakie dane nalezy zebrac od klientéw w celu wykonania
umowy pomiedzy przedsiebiorca a klientem, informacje takie nie powinny wykracza¢ poza dane
niezbedne do identyfikacji klienta i do wykonania umowy. Zakres takich informacji moze réznié¢
sie w zaleznosci od rodzaju i charakteru ustug Swiadczonych przez przedsiebiorce, istniejg jednak
rodzaje umdw, w przypadku ktérych przepisy wyraznie okreslaja zakres potrzebnych danych.
Zawierajgc umowe, przedsiebiorcy zbieraja dane osobowe klientéw objete przepisami
o danych osobowych. Jednoczesnie tworzone sg zbiory danych zawierajagce dane z umoéw
konsumenckich, w szczegdlnosci umow sprzedazy towaréw, umow najmu, umow
ubezpieczenia, umow o prowadzenie rachunkéw bankowych, uméw o dostawy elektrycznosci,
wody i gazu oraz umow o $wiadczenie publicznie dostepnych ustug telekomunikacyjnych.
Przedsiebiorcy moga przetwarzaé dane zebrane w zwigzku z umowami zawartymi z klientami
w celu realizacji tych umoéw i marketingu swoich produktéw i ustug.

-~

Przetwarzanie danych identyfikujgcych strony umowy jest szczegdlnie istotne w momencie
zawierania i wykonywania takiej umowy i co do zasady nie wymaga zgody klienta.
Podstawowe informacje obejmuja imie, nazwisko, adres zamieszkania oraz zazwyczaj numer
dokumentu tozsamosci i numer identyfikacyjny PESEL. Nalezy jednak zawsze pamietad,
aby zbiera¢ dane jedynie w zakresie niezbednym dla wykonania umowy i unikaé zbierania
nadmiernych ilosci danych.

Przepisy bardzo czesto wskazuja, jakie dane mogg by¢ zbierane, np. w odniesieniu do abonentéw
ustug telekomunikacyjnych. Dostawcy publicznie dostepnych ustug komunikacyjnych majg prawo
przetwarzac¢ nastepujgce dane uzytkownikéw bedgcych osobami fizycznymi: 1) imie i nazwisko; 2)
imiona rodzicéw; 3) datai miejsce urodzenia; 4) adres statego zamieszkania; 5) numer identyfikacyjny
PESEL — w przypadku obywateli Rzeczpospolitej Polskiej; 6) nazwa, seria i numer dokumentu
tozsamosci, a w przypadku obcokrajowca niebedgcego obywatelem paristwa cztonkowskiego ani
Konfederacji Szwajcarskiej — numer paszportu lub karty pobytu; 7) dane zawarte w dokumentach
potwierdzajgcych zdolno$¢ wypetnienia zobowigzan wobec dostawcy publicznie dostepnych
ustug telekomunikacyjnych wynikajgcych z umowy o $wiadczenie ustug telekomunikacyjnych.
Poza danymi okreslonymi powyzej, dostawca publicznie dostepnych ustug telekomunikacyjnych
moze, za zgodg uzytkownika bedacego osobg fizyczna, przetwarzac inne dane tego uzytkownika
zwigzane ze $wiadczong ustuga, w szczegdlnosci Numer Identyfikacji Podatkowej, numer rachunku
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bankowego lub karty ptatniczej, adres korespondencyjny uzytkownika, jesli jest rozny od jego
adresu zamieszkania oraz adres poczty elektronicznej i numery telefonéw kontaktowych.

>

Zakres danych osobowych niezbednych dla zawarcia pisemnej umowy pomiedzy firma a jej klientem
oraz jej wykonania mozna ustali¢ w sposdb praktyczny odpowiadajgc na nastepujace proste pytania:
kto, komu, co i za ile, gdzie i kiedy. Umowy sg zwykle zawierane na podstawie przepiséw Kodeksu
CywilnegoiKodeksu Handlowego, aw niektdrych przypadkach—innych przepiséw szczegdlnych. Prawo
nie okresla zakresu danych osobowych niezbednych dla identyfikacji stron dla wiekszosci rodzajow
uméw. Zgodnie z Kodeksem Cywilnym, podczas zawierania umdw wszystkie strony zobowigzane sa
do usuniecia wszelkich elementoéw, jakie mogtyby prowadzi¢ do powstania sporéw. Oczywiste jest,
ze doktadnos¢ danych osobowych stanowi podstawowg przestanke dla unikania sporéw, szczegdlnie
w przypadku umoéw ustnych. W celu identyfikacji klienta jako strony umowy, najczesciej wykorzystuje
sie nastepujgce informacje: imie, nazwisko, adres domowy i w razie potrzeby data urodzenia. Zakres
ten mozna uznac za wystarczajacy dla wszystkich rodzajéw umdw pisemnych, z wyjgtkiem umoéw,
w przypadku ktoérych przepisy wyraznie wymagajg wykorzystania numerdw identyfikacyjnych
— jak w przypadku umoéw ubezpieczenia lub uméw o $wiadczenie publicznie dostepnych ustug
komunikacji elektronicznej. Jesli ich wykorzystanie nie jest wyraznie wymagane przepisami, numery
identyfikacyjne mogg by¢ wykorzystywane jedynie za zgodg wiascicieli. W zaleznosci od rodzaju
zawieranej umowy, wykorzystanie numeréw dokumentéw tozsamosci klientdw moze zosta¢ uznane
za spetniajace kryterium ograniczenia celu — na przyktad w przypadku uméw z hotelami.

Warto wyjasni¢, kiedy wpisywanie danych osobowych do umowy uznaje sie za przetwarzanie
danych. Pojedyncza umowa w formie fizycznej nie moze by¢ traktowana jako przetwarzanie
danych osobowych strony w rozumieniu ustawy o ochronie danych. Jednak systematycznie
zawierane umowy z klientami, np. o sprzedaz towaréw lub $wiadczenie ustug, traktuje sie
jako przetwarzanie danych osobowych. Rodzaj umowy réwniez ma znaczenie dla operacji
przetwarzania danych klienta wykonywanych podczas realizacji umowy. Na przyktad, zbiory
danych zawierajgce umowy konsumenckie, w szczegdlnosci umowy sprzedazy, umowy najmu,
umowy ubezpieczenia itp. wigzg sie z przetwarzaniem danych osobowych.

Jesli dane osobowe klientéw przetwarzane sg w celu zawarcia i wykonania umowy w odpowiednim
zakresie, jedynie w celu dostawy i fakturowania produktow i ustug, zgoda osoby, ktérej dane dotyczg
nie jest konieczna — wyjatek ten zostat ustanowiony w art. 5.2(b) ustawy o ochronie danych.

e

Nie istniejg szczegdlne réznice w prawie krajowym.

Dziatalnos¢ marketingowa

Oferujgc produkty i ustugi, przedsiebiorcy wykorzystujg techniki marketingowe, np. materiaty
marketingowe, ktére wysytajg do obecnych i potencjalnych klientéw.

Marketing bezposredni w panstwach cztonkowskich UE reguluja rozmaite przepisy.
W szczegdlnosci, rozne zasady moga odnosic sie do przesytania materiatéw marketingowych
pocztg tradycyjng lub drogg elektroniczng. Wykorzystanie danych osobowych moze by¢
dozwolone, pod pewnymi warunkami, bez uprzedniej zgody klienta — w takim przypadku,
zwanym zasadg ,opt-out”, klient musi mie¢ mozliwos$¢ rezygnacji z ustug oferowanych
przez dang firme (w tym adresowanych do niego dziatari marketingowych) i moze zazgdac
zaprzestania przetwarzania swoich danych. W niektérych przypadkach wymagana jest zgoda.
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Marketing bezposredni prowadzony drogg elektroniczng musi spetnia¢é wymogi w zakresie
ograniczen przesytania niezamawianych wiadomosci (spamu handlowego). Co do zasady,
przesytanie wiadomosci handlowych (np. reklam) przez Internet powinno by¢ dozwolone
jedynie po wyrazeniu zgody przez osobe, ktérej dane dotycza (zasada ,,opt-in”).

L

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych okresla, kiedy firmy moga

przesytac oferty marketingowe swoim klientom. Mogg to robié:

1. bez ich zgody — w przypadku marketingu wtasnych produktéw i ustug. Podstawe prawna
dla wykorzystania danych osobowych stanowi wypetnienie prawnie usprawiedliwionego
celu administratora (lub firmy), o ktérym mowa a art. 23.1.5 ustawy o ochronie danych
osobowych. Zgodnie z tym przepisem, prawnie usprawiedliwionym celem administratora
jest marketing bezposredni jego wtasnych produktéw lub ustug. Dane mogg by¢ zatem
wykorzystywane w tym celu, jesli nie narusza to praw i wolnosci osoby, ktérej dane dotyczg.

2. zaich zgodg — w przypadku marketingu produktéw lub ustug innego podmiotu. Nie istniejg
przepisy, ktdre zezwalatyby na przesytanie oferty marketingowej innego podmiotu ze wzgledu na
prawnie usprawiedliwiony cel administratora. Nawet zawarcie umowy marketingu wzajemnego
przez oba podmioty nie stanowi wystarczajgcej podstawy dla stwierdzenia, ze przesytanie oferty
marketingowej firmy wspotpracujgcej stanowi prawnie usprawiedliwiony cel administratora.

Na przyktad, jesli operator telekomunikacyjny, ktory zawart z bankiem umowe o wspdtpracy
w celu marketingu produktdw, chciatby przesta¢ swoim klientom informacje o korzystnej
pozyczce bankowej, musiatby w tym celu uzyskac ich zgode. Informacja o korzystnej pozyczce
stanowi informacje marketingowg banku, nie operatora telekomunikacyjnego, zatem operator
telekomunikacyjny musi uzyskac zgode klientdw, aby méc przesytac im oferty marketingowe banku.
W przypadku, gdy przedsiebiorca zakupi baze danych klientéw w celu marketingu wtasnych
produktéw i ustug, ma obowigzek uprzedniego poinformowania o tym oséb, ktérych dane dotycza.
Zgodnie z art. 25.1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, w przypadku
zbierania danych osobowych nie od osoby, ktdrej one dotycza, administrator danych jest obowigzany
poinformowac te osobe, bezposrednio po utrwaleniu zebranych danych, o: adresie swojej siedziby
i petnej nazwie, a w przypadku gdy administratorem danych jest osoba fizyczna — o miejscu swojego
zamieszkania oraz imieniu i nazwisku, celu i zakresie zbierania danych, a w szczegdInosci o odbiorcach
lub kategoriach odbiorcdw danych, zrédle danych, prawie dostepu do tresci swoich danych oraz ich
poprawiania i uprawnieniach wynikajgcych z art. 32 ust. 1 pkt. 7 i 8: prawie do wniesienia pisemnego,
umotywowanego zadania zaprzestania przetwarzania jej danych ze wzgledu na jej szczegding
sytuacje (pkt. 7) i prawie wniesienia sprzeciwu wobec przetwarzania jej danych (pkt. 8). Wypetnienie
obowigzku informacyjnego wigze sie z podaniem osobie, ktdrej dane dotyczg pewnych informacji
niezbednych do wykonania przez nig jej praw, np. wspomnianego powyzej prawa sprzeciwu wobec
przetwarzania jej danych, czy ewentualnego wniesienia skargi przeciwko administratorowi.

Niedopetnienie obowigzku informacyjnego okreslonego w art. 25 ustawy podlega odpowiedzialnosci

karnej, poniewaz zgodnie z art. 54 tej ustawy kto administrujac zbiorem danych nie dopetnia obowigzku

poinformowania osoby, ktdrej dane dotycza, o jej prawach lub przekazania tej osobie informagcji
umozliwiajgcych korzystanie z praw przyznanych jej w niniejszej ustawie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku. Warto wspomnie¢ o wyroku Wojewddzkiego Sadu

Administracyjnego w Warszawie z dnia 22 stycznia 2004 r. (sygnatura akt Il SA 2665/2002), stwierdzajgcego:

,Firma, ktora nabyta zbiér danych osobowych od innego administratora danych, powinna powiadomic¢

klientdw, ze posiada ich dane, oraz da¢ im czas, aby mieli szanse wnies$¢ sprzeciw na ich przetwarzanie

w celach marketingowych. Niedotrzymanie tych warunkdw famie przepisy o ochronie danych osobowych”.

Osoba, ktérejdane dotyczg moze wnies¢ sprzeciw wobec przetwarzania swoich danych w przypadku,
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gdy administrator danych przetwarza jej dane dla celéw marketingowych zgodnie z art. 23.1.5
ustawy, stanowigcym, ze przetwarzanie danych dozwolone jest m.in. jezeli jest to niezbedne dla
wypetnienia prawnie usprawiedliwionych celéw realizowanych przez administratoréw danych albo
odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza.
Administrator danych winien zaprzesta¢ dalszego przetwarzania danych osoby, ktérej dane
dotyczg w przypadku wniesienia przez nig sprzeciwu wobec takiego przetwarzania. Zgodnie
z art. 32.3 ustawy, w razie wniesienia sprzeciwu, dalsze przetwarzanie jest niedopuszczalne.
Administrator moze jednak przetwarzac dalej imie i nazwisko danej osoby, jej adres oraz numer
serii dokumentu tozsamosci lub numer identyfikacyjny PESEL w celu unikniecia ponownego
wykorzystania danych dla celéw, wobec ktérych osoba, ktérej dane dotycza wniosta sprzeciw.
Prawo kazdej osoby do zgtoszenia sprzeciwu wigze sie ze spoczywajagcym na administratorze
danych obowigzkiem zastosowania takich srodkéw technicznych i organizacyjnych, ktore
umozliwig natychmiastowe zapisanie takiego sprzeciwu wobec dalszego przetwarzania.

Jesli chodzi o przesytanie niezamdwionych wiadomosci e-mail, zgodnie z przepisami ustawy
o $wiadczeniu ustug drogg elektroniczna, regulujgcej obowigzki dostawcdw ustug uczestniczacych
w $wiadczeniu ustug drogg elektroniczng i ochrone danych osobowych uzytkownikéw poczty
elektronicznej, zakazane jest przesytanie niezaméwionej informacji handlowej skierowanej do
oznaczonego odbiorcy za pomoca Srodkéw komunikacji elektronicznej, w szczegdlnosci poczty
elektronicznej (art. 10.1 wyzej wymienionej ustawy). Zgodnie z art. 10.2 ustawy, informacje
handlowa uwaza sie za zamdwiong, jezeli odbiorca wyrazit zgode na otrzymywanie takiej
informacji, w szczegdlnosci udostepnit w tym celu identyfikujacy go adres elektroniczny. Art. 4.1
ustawy stanowi, ze jezeli ustawa wymaga uzyskania zgody ustugobiorcy, to zgoda ta nie moze by¢
domniemana lub dorozumiana z o$wiadczenia woli o innej tresci i moze by¢ odwotana w kazdym
czasie. Art. 10.3 ustawy wskazuje jednak, ze przesytanie niezamdwionej informacji handlowe;j
stanowi czyn nieuczciwe]j konkurencji w rozumieniu przepisdw ustawy z dnia 16 kwietnia 1993
r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r., nr 153, poz. 1503, z pdzniejszymi
zmianami). W takim przypadku osoba, do ktérej skierowane sg takie informacje moze zwrdcié sie
do rzecznika ochrony konsumentéw odpowiedniego dla swojego miejsca zamieszkania.

>

Zgodnie z ustawodawstwem czeskim, organ ochrony danych jest uprawniony do nadzorowania
zgodnosci z art. 10 ustawy o pewnych ustugach spoteczeristwa informacyjnego (nr 480/2004
Coll.) dotyczacej pewnych ustug i obowigzku informacyjnego zwigzanego z informacjami
handlowymi. Niestety, ustawa obejmuje jedynie podmioty podlegajace prawu czeskiemu,
a wiekszos¢ spamu przesytana jest z zagranicy. Wymienione powyzej przepisy nie odnoszg sie
do bezposrednich rozmoéw telefonicznych. Zgodnie z ustawg nr 127/2005 Coll. o komunikacji
elektronicznej, niedozwolone jest przesytanie wiadomosci marketingowych lub innych
podobnych produktéw i ustug osobom, ktdre wskazaty w publicznych ksigzkach telefonicznych,
wydanych na mocy tej ustawy, Ze nie zycza sobie kontaktéw w celach marketingowych.

-

Na Wegrzech marketing bezposredni reguluje wiele instrumentéw prawnych. Rézne zasady odnosza
sie do komunikacji za posrednictwem poczty tradycyjnej, elektronicznej i telefonu oraz marketingu
bezposredniego prowadzonego za posrednictwem poczty tradycyjnej, elektronicznej i telefonu.
Warto zwrdci¢ uwage na tzw. firmy internetowe, ktdre odgrywajg znaczaca role na rynku. Nie jest
jasne, czy wegierska ustawa o ochronie danych i wolnosci informacji ma zastosowanie do takich firm.
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ORGANY OCHRONY DANYCH UCZESTNICZACE W PROJEKCIE

' POLSKA

Biuro Generalnego Inspektora Ochrony Danych Osobowych

Generalny Inspektor Ochrony Danych Osobowych, powotany w roku 1998, jest niezaleznym
organem nadzorczym, ktérego uprawnienia obejmuja szeroko pojety obszar ochrony danych.
Do obowigzkéw Generalnego Inspektora Ochrony Danych Osobowych nalezg: nadzorowanie
zgodnosci przetwarzania danych z ustawg o ochronie danych osobowych, wydawanie decyzji
administracyjnych i rozpatrywanie skarg zwigzanych z zastosowaniem przepiséw o ochronie
danych osobowych, prowadzenie publicznego rejestru zbiordw danych, wydawanie
opinii o projektach ustaw i przepisdw, uczestnictwo w pracach organizacji i instytucji
miedzynarodowych zaangazowanych w ochrone danych osobowych, a takze inicjowanie
i podejmowanie dziatarn majacych na celu poprawe ochrony danych osobowych poprzez
publikacje ulotek i innego rodzaju dziatalnos$¢ edukacyjna.

Generalny Inspektor Ochrony Danych Osobowych posiada uprawnienia do wydawania decyzji
administracyjnych i rozpatrywania skarg zwigzanych z zastosowaniem przepiséw o ochronie
danych osobowych.

Kontakt

\’\ ul. Stawki 2

00-193 Warszawa
GIODO Tel. (+48 22) 860 70 81
Fax: (+48 22) 860 70 90
Generalny Inspektor E-mail: kancelaria@giodo.gov.pl

Ochrony Danych Osobowych www.giodo.gov.pl
Godziny pracy: 8.00 — 16.00 od poniedziatku do pigtku
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Bl CZECHY

Biuro Ochrony Danych Osobowych

Utworzone w czerwcu 2000 roku Biuro Ochrony Danych Osobowych jest niezaleznym organem
nadzorczym obdarzonym licznymi uprawnieniami. Jego misjg jest zapewnienie przestrzegania
zasad ochrony danych przez przedsiebiorstwa i wtadze oraz uswiadamianie obywatelom ich
praw wynikajacych z ustawy o ochronie danych. Biuro prowadzi réznorodng dziatalnos¢, od
rozpatrywania skarg i prowadzenia dochodzen, przez konsultacje i promocje, po prowadzenie
rejestru zgtoszonych operacji przetwarzania, wydawanie zezwolen na przekazywanie danych
za granice czy przygotowywanie stanowisk w okreslonych sprawach. Dziatalnos¢ Biura reguluje
czeska ustawa o ochronie danych.

Biuro jest szanowanym uczestnikiem procesu ustawodawczego, w ktérym uczestniczy jako
konsultant, zawsze starajac sie promowac przestrzeganie zasad ochrony danych w projektach
ustaw przedktadanych przez rzad.

Biuro stuzy poradnictwem i wsparciem osobom fizycznym i profesjonalistom i rozprowadza
wiele cennych publikacji. Poza ukazujgcymi sie regularnie Dziennikiem Oficjalnym, Biuletynem
i Sprawozdaniem Rocznym, czytelnicy majg do dyspozycji rézne ulotki i broszury koncentrujace
sie na interesujacych tematach. Jedng z takich publikacji jest niniejszy przewodnik,
przygotowany wspdlnie z partnerami z Polski i Wegier.

Kontakt
urad pro ochranu Ppplk. Sochora 27
osobnich udaju 170 00 Prague 7
the office for personal Tel. +420 234 665 111

data protection

Fax: +420 234 665 444

E-mail: posta@uoou.cz

WWW.U00U.CZ

Godziny Pracy: 7.30 — 16.15 od poniedziatku do czwartku
7.30-15.00 pigtek
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== WEGRY

Rzecznik Ochrony Danych i Wolnosci Informacji

Ustawa LXIIl z roku 1992 o ochronie danych osobowych i dostepie do informacji publicznej
(ustawa DP&FOI), uchwalona 17 listopada 1992 roku, ustanowita Rzecznika Ochrony Danych
i Wolnosci Informacji, majacego chroni¢ konstytucyjne prawa i wolnosci w zakresie ochrony
danych osobowych i dostepu do informacji publicznej. Rzecznik Ochrony Danych powotywany
jest przez Parlament; instytucje utworzono 30 lipca 1995 roku.

Obowigzki i uprawnienia Rzecznika reguluje ustawa DP&FOI i inne ustawy. Rzecznik Ochrony
Danych nadzoruje zgodnos¢ z przepisami w zakresie ochrony danych, rozpatruje przedtozone
skargi i odpowiada za prowadzenie rejestru ochrony danych. Rzecznik Ochrony Danych utatwia
jednorodne wdrazanie przepiséw w zakresie przetwarzania danych osobowych i dostepu
do informacji publicznej, posiada roéwniez uprawnienia do wydawania zalecen ogdlnych
lub dla okreslonych administratorow. Rzecznik wyraza opinie w zakresie udostepniania
danych ogdtowi spoteczenstwa oraz dziatalnosci wtadz panstwowych i lokalnych oraz innych
organdw wypetniajacych przewidziane ustawowo obowigzki publiczne. Istotnym obowigzkiem
Rzecznika jest wydawanie opinii w sprawie projektéw ustawodawczych z zakresu ochrony
danych i wolnosci informacji oraz zalecen w sprawie nowych przepiséw.

Rzecznik Ochrony Danych wspétpracuje z okreslonymi ustawowo organami i osobami, reprezentujac
Wegry we wspdlnych organach nadzorczych Unii Europejskiej do spraw ochrony danych.

Po stwierdzeniu nielegalnosci operacji przetwarzania danych, Rzecznik Ochrony Danych zaleca
administratorowi zaprzestanie takiego przetwarzania. Jesli administrator lub przetwarzajgcy
nie zastosuje sie do zalecenia, Rzecznik Ochrony Danych moze wydac¢ nakaz zatrzymania,
usuniecia lub zniszczenia nielegalnie przetwarzanych danych. Rzecznik Ochrony Danych moze
poda¢ do publicznej wiadomosci informacje o rozpoczeciu postepowania i o nielegalnym
przetwarzaniu danych, identyfikujac przy tym administratora (przetwarzajgcego).

Oprécz obowigzkéw okreslonych w ustawodawstwie, Rzecznik odpowiada réwniez za
informowanie spoteczenstwa o pojeciu ochrony danych i jego znaczeniu dla poszczegdlnych
obywateli oraz o prawie do wolnosci informacji. W tym celu wspédtpracuje z mediami
lokalnymi i krajowymi, informuje o aktach prawnych, reklamuje swoja dziatalnos$¢ i wspiera
rozwoj edukacji i badan w tym obszarze. Niniejszy przewodnik, przygotowany we wspotpracy
z partnerami z Polski i Czech, stuzy temu celowi.

Kontakt

Nador str. 22

1051 Budapest,

1387 Budapest Po. box. 40
Tel. (+36 1) 475 7100

Fax: (+36 1) 269 3541

HUNGARIAN PARLAMENTARY COMMISSIONER FOR E-mail: adatved@obh.hu
DATA PROTECTION AND FREEDOM OF INFORMATION  www.adatvedelmibiztos.hu
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